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Lernziele [https://www.hs-furtwangen.de/services/hfu-insight/eintrag/14-lehr-lernziele]

Nach Lesen des Skripts
— kdnnen Sie personenbezogene und nicht personenbezogene Daten
voneinander unterscheiden
— konnen Sie Beispiele nennen, wie personenbezogene Daten verarbeitet
werden.
— konnen Sie die Voraussetzungen fiir eine Verarbeitung

personenbezogener Daten aufzéhlen.

Beschreibung/Kurzzusammenfassung
Die Datenschutzgrundverordnung (DS-GVO) schafft eine europaweite Regelung fiir den Umgang mit
personenbezogenen Daten. Das bedeutet, dass alle Organisationen, die in Europa personenbezogene

Daten verarbeiten, die Regelungen der DS-GVO beachten mussen — auch wir als Hochschule.

Aber: Was genau sind denn (iberhaupt personenbezogene Daten?
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1. Personenbezogene Daten

Unter personenbezogenen Daten werden alle Informationen verstanden, ,die sich auf eine identifizierte
oder identifizierbare natirliche Person (Art. 4 DS-GVO) beziehen. Diese Person wird in der DS-GVO auch
als ,,betroffene Person” bezeichnet.

Eine Person istimmer dann identifizierbar, wenn Daten einer bestimmten Person zugeordnet werden
kénnen. Aufgrund dieser Zuordnung ist so ein Wiedererkennen dieser Person und ein Unterscheiden
dieser Person von anderen méglich. In manchen Féllen kann eine Person bereits aufgrund einer einzigen

Angabe identifiziert werden, in anderen Fallen bedarf es die Kombination mehrerer Angaben.

Am Beispiel des Nachnamens ,Miiller* wird dies deutlich:

In diesem Fall bendtigt es mehr als nur den Nachnamen, um eine bestimmte Person zu identifizieren.
Durch eine Kombination des Namens mit weiteren Angaben, z.B. Adresse oder Geburtsdatum, ist dann
jedoch eine genaue ldentifikation einer bestimmten Person moglich.

Auch Kennnummern wie beispielsweise die Steuer-ID, die Krankenversicherungs-Nummer oder die

Matrikel-Nummer sind personenbezogene Daten. Zumindest bestimmte Stellen kénnen eine Person

anhand dieser Nummer identifizieren.

Und sogar zunachst scheinbar anonyme Erhebungen kénnen einen Personenbezug aufweisen:

Wird beispielsweise in einer Mitarbeiterbefragung der HFU zwar nicht der Name, aber der Dienstort (z.B.
Tuttlingen), die Abteilung und das Geschlecht abgefragt, so Iasst sich in manchen Fallen schnell ein
Rickbezug zu einer Person herstellen: Immer dann, wenn an einem Standort in einer Abteilung

beispielsweise nur eine mannliche Person arbeitet.
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Es existieren also viele Situationen, in denen ein Personenbezug hergestellt werden kann.

Personenbezogene Daten an Hochschulen sind beispielsweise:

— Matrikelnummer

— Bewerbernummer
— Bibliotheksnummer
— Noten / Gutachten
— IP-Adresse/Cookies

und vieles mehr.

Im Prinzip sind nur wenige Daten, die ein Unternehmen oder eine Hochschule verarbeitet, keine
personenbezogenen Daten. Unter Daten ohne Personenbezug fallen zum Beispiel statistische
Auswertungen, wie ,am Campus Furtwangen studieren rund 3.000 Personen®. Vor diesem Hintergrund

sollte folgender Grundsatz gelten: Im Zweifel fir den Datenschutz.

Jetzt wissen wir, was unter personenbezogenen Daten zu verstehen ist.

Aber was muss nun im Umgang mit diesen beachtet werden.
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2. Personenbezogene Daten — von der Wiege bis zur Bahre

Archivieren,
z.B.:

e Einschridnken
= Sperren

z.B.:
® Léschen
Weitergeben / = Vernichten
Offenlegen z.B.
durch:
* Ubermitteln
® Verbreiten
= Bereitstellenin
anderer Form

Nutzen, z.B.:
= Speichern

= Organisieren
= Ordnen

= Anpassen

e Verindern

« Verwenden
= Abgleichen
= Verkniipfen

z.B.

e Erheben
e Erfassen
= Auslesen
= Abfragen

Zu beachten ist jeder Prozess, der im Zusammenhang mit der Verarbeitung dieser Daten passiert. Eine
Verarbeitung von Daten geschieht wahrend des gesamten Lebenszyklus der Daten: Also von der Wiege
bis zur Bahre.
— Zunéachst werden Daten in irgendeiner Form erfasst - zum Beispiel werden diese in einem
Formular abgefragt (=“Geburt®).
— Anschliefend werden diese Daten verwendet und weiterverarbeitet, also beispielsweise
lokal gespeichert, ausgedruckt oder digital an andere Systeme Ubermittelt (= ,Leben®).
— Am Ende des Lebenszyklus gilt es, diese Daten (unter Beriicksichtigung der jeweiligen

Fristen) zu l6schen oder zu vernichten (=“Tod").
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3. Verbot mit Erlaubnisvorbehalt
Fir die Verarbeitung von Daten lautet der Grundsatz zunéchst: Was nicht ausdriicklich erlaubt ist, ist

erstmal verboten. Dies wird in der DS-GVO als das sogenannte ,Verbot mit Erlaubnisvorbehalt*

bezeichnet.

Ware jetzt tatsachliche jegliche Art der Verarbeitung von personenbezogenen Daten verboten, wére dies in

der Realitat jedoch ziemlich problematisch:

Es ware somit nicht maglich...

... eine Steuererklarung auszufiillen

... einen Arbeitsvertrag abzuschlieen

... sich auf einen Studienplatz an der HFU zu bewerben.

Aus diesem Grund schafft das Datenschutzrecht in Artikel 6 bestimmte Rechtsgrundlagen, die eine

Verarbeitung von personenbezogenen Daten ermdglichen.

4. Rechtsgrundlagen fiir die Datenverarbeitung

Eine Verarbeitung von personenbezogenen Daten ist zum Beispiel dann erlaubt, wenn diese ,zur Erfiillung
einer rechtlichen Verpflichtung erforderlich® (Art. 6 Abs. 1 ¢ DS-GVO) ist, wie im Beispiel der
Steuererklarung. Ebenfalls ist eine Verarbeitung von Daten rechtméaRig, wenn diese fir die Erflllung eines
Vertrags (Art. 6 Abs. 1b DS-GVO - wie beispielsweise der Arbeitsvertrag — notwendig sind.

Eine Verarbeitung von personenbezogenen Daten ist auch dann erlaubt, wenn eine Einwilligung (Art. 6
Abs. 1 a DS-GVO) der der betroffenen Person vorliegt. Eine Studentin der HFU unterstlitzt zum Beispiel
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im Rahmen eines Buddy-Programms auslandische Studierende in ihrem Studium in Deutschland. Der

Verarbeitung ihrer Daten flr dieses Vorgehen muss sie explizit durch eine Einwilligung zustimmen.

5. Take-Home-Message
Die DS-GVO greift also immer dann, wenn personenbezogene Daten verarbeitet werden.
Die Verarbeitung von personenbezogenen Daten ist nur unter bestimmten Voraussetzungen -

mittels Rechtsgrundlage zum Beispiel einer Einwilligung - liberhaupt zulassig.
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