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Vorwort

Liebe Leserinnen und Leser,

herzlich willkommen zu einer neuen Ausgabe des informatikJournal, der Fachpublikation der Fakultdt
Informatik. In dieser Ausgabe haben wir wieder ausgewéhlte Arbeiten aus den vielféltigen
Forschungsaktivitditen und Seminaren unserer Fakultdt zusammengestellt.

Die Beitrdge der vorliegenden Edition 2016/17 beschéftigen sich mit aktuellen Fragestellungen der
Informatik und umfassen u. a. die Themengebiete Assistive Systeme, Softwaretechnik sowie Event
Processing und Verteilte Systeme. Diese Gebiete haben einen hohen Stellenwert fiir die Aushildung
von Informatikerinnen und Informatikern. Sie bieten schon heute interessante Losungsansatze zur
Verbesserung der industriellen Softwareentwicklung.

Wir danken unseren Doktoranden, Masterstudenten und Absolventen fiir das Engagement und die
zahlreichen Beitrége in dieser Ausgabe. Ferner danken wir allen beteiligten Kolleginnen und Kollegen
fiir die freundliche Unterstiitzung und kompetente Betreuung der Arbeiten.

Wir wiinschen lhnen eine interessante Lektiire und freuen uns {iber Ihr Feedback.

Furtwangen, Februar 2016

Prof. Dr. Mohsen Rezagholi Prof. Dr. Steffen Thiel
(Dekan) (Redaktion)
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Kamerabasierte Assistenz fur
Blinde und Sehbehinderte

State of the art

Judith Jakob, Prof. Dr. Elmar Cochlovius, Prof. Dr. Christoph Reich
Fakultit Informatik
Hochschule Furtwangen University
78120 Furtwangen, Deutschland
{Judith.Jakob, Elmar.Cochlovius, Christoph.Reich} @hs-furtwangen.de

Abstract—Der Einsatz von Kameras im Zusammenspiel mit
intelligenten Bildverarbeitungs- und erkennungsalgorithmen ist
ein weit verbreiteter Ansatz zur Unterstiitzung von blinden und
sehbehinderten Menschen im Alltag. Zunichst wird der
allgemeine Systemaufbau von kamerabasierten Smartphone-
Apps und mobilen Assitenzsystemen fiir Blinde und Sehbe-
hinderte vorgestellt. Diese werden sortiert nach den Einsatz-
gebieten Vorlesen von Text, Erkennen von Gesichtern und
Objekten, Wahrnehmung der Umgebung sowie Navigation und
Hinderniserkennung beschrieben und anhand der Kriterien
Systemaufbau, Kosten und Verfiigbarkeit, Bedienbarkeit sowie
Funktionalitit und Performanz miteinander verglichen. Ferner
wird ein geplantes mobiles Assistenzsystem bestehend aus einer
Kamera, einem Smartphone und einer Cloud-Anwendung vorge-
stellt

Keywords—Bildverarbeitung; Kamera; Blinde und Sehbe-
hinderte; Mobile Assistenzsysteme

I.  EINLEITUNG

Der Einsatz von Kameras im Zusammenspiel mit intelli-
genten Bildverarbeitungs- und erkennungsalgorithmen ist ein
weit verbreiteter Ansatz zur Unterstiitzung von blinden und
sehbehinderten Menschen im Alltag. Das Spektrum reicht
dabei von einer geeigneten Darstellung des Bildmaterials iiber
die Interpretation von Bildinhalten in bestimmten Situationen
bis hin zu Systemen, mit denen signifikante Anteile der Um-
gebung des Anwenders diesem iiber nichtvisuelle Sinnes-
wahrnehmungen zugéinglich gemacht werden. Dabei kommen
unterschiedliche Technologien zum Einsatz: von der Smart-
phone-App bis hin zu flir eine bestimmte Anwendung ent-
wickelten mobilen Assistenzsystemen.

Im Kontext der Forschungsaktivitdten im Bereich Smart
Home und Cloud Computing an der Fakultit Informatik
werden Ansdtze zur kamerabasierten Hilfestellung flir blinde
und sehbehinderte Menschen untersucht. In Gesprachen mit der
Interessensvertretung der Anwender, dem Blinden- und Seh-
behindertenverein Siidbaden [47], wird deutlich, dass vor allem
Bedarf an mobilen Assistenzsystemen fiir Blinde und Seh-
behinderte besteht. Im Gegensatz zu stationdren Systemen des
hiuslichen Umfelds, konnen mobile Systeme in zahlreichen
Umgebungen zum Einsatz kommen und zu einer wertvollen

Steigerung der eigenstandigen Mobilitdt von Blinden und Seh-
behinderten beitragen.

Dieser Beitrag gibt zunichst eine Ubersicht iiber den
Systemaufbau kamerabasierter, mobiler Assistenzsysteme.
Danach werden vorhandene und in der Entwicklung be-
findliche Systeme, untergliedert nach ihrem Einsatzgebiet vor-
gestellt und auf die Referenzarchitektur abgebildet. Die in
Kapitel III identifizierten Einsatzgebiete umfassen dabei das
Vorlesen von Text, die Erkennung von Gesichtern und Ob-
jekten, die Wahrnehmung der Umgebung sowie Navigation
und Hinderniserkennung. In Kapitel IV werden die vor-
gestellten Systeme nach den Kriterien Systemaufbau, Kosten
und Verfligbarkeit, Bedienbarkeit sowie Funktionalitdt und
Performanz analysiert und verglichen. Anschlieend wird in
Kapitel V ein Ausblick auf weitere Fragestellungen und mog-
liche zukiinftige Forschungsarbeiten gegeben, bevor im ab-
schlieBenden Kapteil VI eine Zusammenfassung erfolgt.

II.  KAMERABASIERTE ASSISTENZSYSTEME

In diesem Abschnitt wird die grundlegende System-
Architektur kamerabasierter Assistenzsysteme (KBAS) fiir
Blinde und Sehbehinderte dargestellt.

Der allgemeine Aufbau von KBAS fiir Blinde und
Sehbehinderte ist in Abb. 1 mit Hilfe abstrakter Funktions-
module dargestellt. Die Funktionsmodule beschreiben dabei
eine abgrenzbare Teil-Funktionalitit des Gesamtsystems, ohne
Annahmen iiber die Implementierung in Hard- oder Software
zu treffen. Je nach Systemverfiigbarkeit lassen sich bestimmte
Bildverarbeitungsfunktionen entweder in der CPU oder auch
sehr effizient in modernen GPGPUs (General Purpose
Graphical Processing Units) implementieren. KBAS bestehen
aus a) einer Bilderfassungseinheit, b) einer Bildverarbeitungs-
einheit sowie c) einer Ausgabeeinheit.

a) Die Bilderfassungseinheit enthilt tiblicherweise eine
Videokamera bzw. einen Bildsensor. Damit wird eine vor-
liegende Szene, z. B. in Blickrichtung des Anwenders, erfasst.
Die Capture- und Vorverarbeitungsstufe zerlegt den Daten-
strom in einzelne Frames und fiithrt eine Anpassung von
Helligkeit, Kontrast, Farbraum und weiterer Parameter durch.
Sind Bilderfassungs- und Bildverarbeitungseinheit voneinander



rdumlich getrennt, so miissen die angepassten Bildsignale
geeignet in die Bildverarbeitungseinheit libertragen werden
(Transmission). Aufgrund der hohen Bandbreitenanforde-
rungen roher Videodaten erfordert dies zundchst eine Video-
codierung zur Kompression, z. B. mit Hilfe des H.264-
Verfahrens, wobei hier eine niedrige Verzogerungszeit (low
latency mode) im Vordergrund steht.

b) In der Bildverarbeitungseinheit werden nun ggf. die
empfangenen Video-Daten decodiert und die einzelnen
Original-Frames  wiederhergestellt. Im  Funktionsmodul
,Feature-Extraction erfolgt eine Analyse des Bildinhalts eines
einzelnen Frames. Dabei geht es um die Anwendung grund-
legender Transformationen etwa zur Identifizierung von
Kanten, zusammenhingenden Objekten oder Bereichen ein-
heitlicher Farbe. Das Ergebnis wird an die nichste Stufe der
Bildverarbeitungspipeline weitergereicht. Im Funktionsmodul
,,Evaluation wird eine erste Interpretation des vorliegenden
Frame-Inhalts anhand seiner extrahierten Features vor-
genommen. Durch Vergleich mit Vorgéngerframes lassen sich
hier Bewegungsvektoren von Objekten sowohl absolut im
Weltkoordinatensystem, als auch relativ zueinander identifi-
zieren und ihre jeweilige Geschwindigkeit bestimmen.

Je nach Anwendung werden im néchsten Schritt relevante
Kontextinformationen, die iiber eine lokale Datenbank oder ein
Netzwerk abgerufen werden, genutzt, um entweder mit Hilfe
der Evalutation weitere Informationen zur Verfiigung stellen zu
konnen oder um auf der Evalutation aufbauende Hypothesen zu
untermauern bzw. zu verwerfen.

c) In der Ausgabeeinheit wird nun aus den vorange-
gangenen Berechnungen und daraus entstehenden Hypothesen
ein anwenderrelevantes Ergebnis generiert, indem eine geeig-
nete und ggf. kontextabhingige Schlussfolgerung gezogen
wird. Beispielsweise wird in einer Navigationsanwendung ein
Richtungshinweis (Route Guidance) berechnet, der den An-
wender zu dem erkannten Zebrastreifen hinfithren soll. Die
Kommunikation mit dem Anwender erfordert im letzten Schritt
die Erzeugung einer multimodalen Ausgabe, die visuell auf
dem Display in fiir Sehbehinderte angemessener Weise, horbar
iiber den Audiokanal oder auch taktil iiber alternative Ausgabe-
gerite (Force Feedback) erfolgen kann.

Abb. 1 High-Level-Architektur kamerabasierter Assistenzsysteme fiir Blinde
und Sehbehinderte

III. EINSATZGEBIETE KAMERABASIERTER
ASSISTENZSYSTEME

Nachfolgend werden die wichtigsten Einsatzgebiete kamera-
basierter Assistenzsysteme beschrieben und diskutiert.

A. Vorlesen von Text

Da nicht alle Biicher und Texte in Brailleschrift verfiigbar
sind und gleichzeitig lediglich 27 Prozent der Sehgeschidigten
in Deutschland die Brailleschrift beherrschen [1], stellt das
Vorlesen von Text eine wichtige Hilfestellung fiir Blinde und
Sehbehinderte dar.

Es existieren zahlreiche Apps, die ein aufgenommenes Bild
analysieren und anschlieBend den darauf befindlichen Text per
Text To Speech (TTS) ausgeben. Dies sind z. B. KFNB-Reader
[24], Blindsight Text Detective [25] oder ABBYY Textgrabber
+ Translator [26].

Im Gegensatz dazu wurden und werden mobile Assistenz-
systeme entwickelt, die in der Lage sind Text, der von einer
laufenden Kamera aufgenommen wird, ohne Verzdgerung
vorzulesen. Dazu zihlt das autarke und kommerziell erhéltliche
Assistenzsystem OrCam [2] der gleichnamigen Firma. Eine an
einer Brille montierte Kamera erfasst die Szene im Gesichts-
feld des Anwenders. Er deutet in Richtung des zu erkennenden
Textes, wodurch die TTS-Software eines mit der Kamera
verbundenen Kleinrechners aktiviert wird und den betreffenden
Text liber eine Kopfhorereinheit ausgibt.

Der von MIT (Cambridge, MA, USA) entwickelte
FingerReader [3] besteht aus einer kleinen Kamera, die dhnlich
einem Ring, am Zeigefinger befestigt wird und mit einer
Recheneinheit, einem PC, verbunden ist. Der Nutzer fahrt mit
dem Zeigefinger eine Textzeile entlang, die in synthetisierter
Sprache wiedergegeben wird. Mit Hilfe von Motoren erhélt der
Nutzer taktile Riickmeldungen dartiber, in welche Richtung der
Finger bewegt werden muss, damit die Zeile von der Kamera
korrekt erfasst und vom System weiterverarbeitet weren kann.

B.  Erkennen von Gesichtern und Objekten

Mehrere Anwendungen und Assistenzsysteme ermdglichen
es Sehgeschidigten zuvor abgespeicherte Gesichter und Ob-
jekte wiederzuerkennen. Die oben beschriebene OrCam etwa
teilt dem Nutzer mit, ob sich im oOffentlichen Raum ihm
bekannte Personen befinden; mit der Objekterkennung kann
beispielsweise im Supermarkt das gesuchte Produkt wieder-
gefunden werden. Weitere Erkennungsalgorithmen wie das
Vorlesen der Nummer des sich ndhernden Busses befinden sich
derzeit in der Entwicklung.

Andere Anwendungen hingegen sind darauf ausgerichtet
den Gesichtsausdruck und die Bewegungen eines Gespréchs-
partners zu analysieren und dem Nutzer mitzuteilen. Das
System Expression [4] basiert auf Google Glass, wihrend es
sich bei iFEPS (improved Facial Impression Perception
through Sound) [5] und iMAPS (interactive Mobile Affect
Perception System) [6] um Android-Anwendungen mit einer
Server-Verbindung zu einem PC handelt. Expression teilt dem
Nutzer Kopfbewegungen (schaut nach rechts/links/oben/
unten), Gesichtsausdriicke (z. B. Lachen) und Verhaltens-
weisen (Géhnen) des Gesprachspartners per TTS mit. Das



System iMAPS hingegen analysiert den Gesprachspartner
geméil des dimensionalen Ansatzes [27], der das Spektrum der
menschlichen Empfindungen wihrend einer Konversation iiber
die drei Werte Valence (Wertigkeit), Arousal (Erregung) und
Dominance (Dominanz) definiert. Die Art und Weise der
Riickmeldung an den Nutzer wurde bislang nicht festgelegt.
Hingegen baut iFEPS auf dem Facial Acting Coding System
[28] auf, das Gesichtsausdriicke als Kombination von Bewe-
gungseinheiten definiert. Die Bewegungen von Augenbrauen,
Augen und Lippen werden in Ton kodiert und zum Nutzer
iibertragen.

Das Projekt Listen2dRoom [12] hat zum Ziel blinden und
sehbehinderten Nutzern beim Verstdndnis des Layouts eines
ihnen unbekannten Raums zu helfen, indem {iber eine tragbare
Kamera bzw. die Smartphone-Kamera bestimmte Objekte im
Raum, wie etwa Tische, Stiihle und Miilleimer, erkannt und per
Sprachausgabe mitgeteilt werden. Die Reihenfolge der Aus-
gabe ldsst dabei Riickschliisse auf die Anordnung im Raum zu.

Eine Vielzahl von Smartphone-Apps bietet Unterstiitzung
beim Wiedererkennen von Objekten (z. B. LookTel Recognizer
[7]) bzw. beim Erkennen von speziellen Objekten wie Geld-
scheinen (z. B. LookTel Money Reader [8]). Einen weiter-
gehenden Ansatz verfolgt die App TapTapSee [9], die Bilder
mit beliebigem Inhalt beschreibt. Allerdings ist es nach
heutigem Stand der Bilderkennung nicht moglich, Bilder mit
beliebigem Inhalt algorithmisch zu beschreiben. Daher setzt die
App TapTapSee, wie in der Privacy Policy nachzulesen ist,
neben einer algorithmischen Analyse auf Crowdsourcing.

C. Wahrnehmung der Umgebung

Wihrend viele Anwendungen zur Unterstiitzung von
Blinden und Sehbehinderten sich konkreten Problemstellungen
widmen, existiert auch eine Vielzahl an Systemen, die einen
umfassenden Ansatz verfolgen und die Umgebung als Ganzes
fir den Nutzer erfahrbar machen wollen. Meist werden dafiir
sogenannte Sensorical Substitution Devices (SSD) entwickelt,
die Wahrnehmungen so umwandeln, dass sie iiber einen
anderen als den beschédigten Sinn erfasst werden konnen.

Bereits 1992 schuf Meijer in [14] die Grundlagen fiir
vOICe, ein SSD, das Kamerabilder in Audiosignale um-
wandelt. Die entsprechende Software ist heute kostenfrei fiir
Windows und Android [15] verfiigbar und kann auf Standard-
hardware, die mit einer Kamera ausgestattet ist, verwendet
werden.

Das BMBF-Forderprogramm OIWOB — ,,Orientieren, In-
formieren, Warnen. Orientierungshilfe fiir Blinde® [11] — hat
das Ziel, Alltagssituationen eines blinden oder sehbehinderten
Benutzers zu interpretieren und ihm die Orientierung zu er-
leichtern. Es soll ein autarkes System entwickelt werden, das
mit Hilfe einer 3D-Tiefenkamera und Inertialsensorik die
Umgebungsgeometrie erkennt. Ein dedizierter Rechner iiber-
nimmt die Extraktion der semantischen Information und
erzeugt deren Interpretation und Sprachwiedergabe iiber eine
Kopthérereinheit.

Da der Horsinn, gerade von blinden und sehbehinderten
Menschen, zur Wahrnehmung der Umgebung von grofBler
Bedeutung ist, konzentrieren sich andere Forschungen darauf,

das Ohr zu entlasten und die optische Wahrnehmung statt auf
den Hor- auf den Tastsinn zu iibertragen. Eine Mdglichkeit ist
es, die Umgebung iiber die Zunge erfahrbar zu machen, da iiber
diese aufgrund ihrer Empfindlichkeit eine differenzierte Wahr-
nehmung erreicht werden kann. Dafiir werden Bilder mit einer
Kamera aufgezeichnet, weiterverarbeitet und schliellich in
elektronische Impulse umgesetzt, die an eine auf der Zunge
befindliche Elektroden-Matrix gesendet werden. Die Grund-
lagen dafiir werden erstmals in [30] vorgestellt; darauf auf-
bauende, aktuelle Forschungen finden sich etwa in [31] und
[32]. Andere Forschungen iibersetzen das bearbeitete Bild-
material auf mit mehreren kleinen Motoren ausgestatte Giirtel
(z. B. [33]), taktile Displays (z. B. [34]) oder iibertragen das
Signal direkt an den Fingerspitzen (z. B. [35]).

Statt die Umwelt iiber einen anderen als den Sehsinn
erfahrbar zu machen, besteht die Moglichkeit die Darstellung
von Objekten im Nahbereich mit Hilfe von Bildverbesserungs-
maBnahmen zu optimieren und sie an die Restsehfdhigkeit
Sehbehinderter anzupassen. Die spezielle Sehhilfe Smart Specs
(VA-ST, Oxford, UK) [10] erfasst die Szene iiber eine 3D-
Tiefenkamera, ein Android-basierter Kleinrechner verstarkt
Kontraste und filtert den Hintergrund, und zwei Mikro-
projektoren blenden das verbesserte Bild iiber das natiirliche
Bild, das durch eine normale Brille hindurch erfasst wird.

D. Navigation und Hinderniserkennung

Im Bereich Navigation kommt als primédre Technologie
GPS (siehe z. B. die Smartphone-Apps Blindsquare [16] und
LookTel Breadcrumb [17]) zum Einsatz, fiir den Nahbereich ist
GPS jedoch nicht geeignet. Neben den traditionellen Assistenz-
systemen Langstock und Blindenhund, kommt zur Hindernis-
erkennung und Kollisionsvermeidung im Nahbereich haufig
Ultraschall zum Einsatz [23]. Dariiber hinaus leisten die in
Abschnitt C beschriebenen Systeme zur Wahrnehmung der
Umgebung ebenfalls einen wichtigen Beitrag in diesem Be-
reich. Mit der stetigen Weiterentwicklung der Bilderkennung
und -verarbeitung werden vermehrt Kamerasysteme eingesetzt,
um die GPS-basierte Navigation und Hinderniserkennung bzw.
Kollisionsvermeidung zu prézisieren.

Bei dem Projekt IMAGO [18] geht es darum, die GPS-
basierte FuBgénger-Navigation mit Hilfe von Bilderkennungs-
verfahren zu erweitern und zu prézisieren. Dabei werden
aktuelle Bilder der Smartphone-Kamera des Anwenders mit
zuvor aufgezeichneten Bildern derselben Route verglichen. Im
Gegensatz dazu verwendet das Project Crosswatch [19]
Satellitenbilder von Google Maps als Kontextinformation und
vergleicht sie mit vom Nutzer gemachten 360-Grad-Panorama-
aufnahmen zur genauen Lokalisierung des Nutzers.

Im Bereich Hinderniserkennung und Kollisionsvermeidung
wird beispielsweise an Verbesserungen des meist schon vor-
handenen Langstocks durch Ausstattung mit zusétzlichen
Sensoren, etwa Infrarot und Ultraschall, aber auch Kameras,
geforscht. Entsprechende Arbeiten, die unter anderem auf den
Einsaz von Kameras setzen, finden sich z. B. in [36] und [37].
Weitere Forschungen konzentrieren sich darauf, den in der
Ausbildung und Unterhaltung teuren und nicht fiir alle
verfligharen Blindenhund durch Roboter mit entsprechenden
Fahigkeiten zu ersetzen. In [38] wird dabei eine handelsiibliche



Smartphone-Kamera eingesetzt, um Hindernisse und Verkehrs-
informationen erkennen und verarbeiten zu kénnen.

Von den traditionellen Assistenzen unabhéngige Kamera-
systeme zur Hinderniserkennung konnen in drei Kategorien
eingeteilt werden. Im ersten Fall werden Daten einer 2D-
Kamera, oft einfache Smartphonekameras, meist mit Hilfe von
Bewegungsschitzung durch Optical Flow verarbeitet (siche
[39], [40], [41]), im zweiten Fall handelt es sich um Daten von
RGBD-Kameras, die neben den RGB-Farbwerten auch
Tiefeninformationen zur Verfiigung stellen (sieche [42], [43])
und im dritten Fall kommt Stereovision zum Einsatz (siche
[44], [45]).

Fir Blinde und Sehbehinderte besonders wichtig ist die
Detektion von nach unten filhrenden Treppen und von
Objekten in Kopfhohe, da diese mit dem Langstock im
Allgemeinen nicht bzw. nur schwer zu erfassen sind. Die
Arbeiten [42] und [44] widmen sich diesen Themen.

E. Sonstige Einsatzgebiete

Im Folgenden werden weitere Anwendungen und For-
schungsgebiete vorgestellt, die sich nicht eindeutig einem der
zuvor behandelten Einsatzgebiete zuordnen lassen.

Mit einem Barcode- und QR-Scanner (z. B. Barcoo [20])
konnen die entsprechenden Codes gelesen werden, wéhrend
VisionHunt [21] auf das Erkennen von Farben, Lichtquellen
und -verhéltnissen spezialisiert ist. Einen komplett anderen
Ansatz verfolgt die Smartphone-App Be My Eyes [22], bei der
sich Blinde und Sehbehinderte per Videochat mit einer
sehenden Person, die bereit ist Hilfestellungen zu geben,
verbinden lassen konnen.

Ein assistives System bestehend aus einer Kamera, einem
Computer, einem Mikrophon und Ohrhorern, das dem Nutzer
Farben und Muster von Kleidung mitteilt, wird in [29]
beschrieben. Es werden elf verschiedene Farben sowie die
Muster kariert, gestreift, nicht gemustert und unregelmifig
erkannt.

Bei der Aufnahme von Videos mit tragbaren Kameras, wie
sie oftmals bei Assistenzsystemen fiir Blinde und Sehbe-
hinderte vorkommen, kann es leicht zu unscharfen Frames
kommen. Dies erschwert die Extraktion von Merkmalen
erheblich. Daher wird in [46] ein Algorithmus vorgestellt, der
unterscheidet, welche Frames eines Videostreams unscharf
sind und welche nicht. Nur die Frames mit guter Qualitét
werden im Folgenden weiterverarbeitet. Folgen mehrere
unscharfe Frames aufeinander, wird ein Deblurring-
Algorithmus eingesetzt.

Im Gegensatz zu SSD, deren Ziel es ist, die visuelle
Wahrnehmung auf einen anderen Sinn zu iibertragen, wird in
[48] ein kiinstliches visiondres System geschaffen, indem von
einer Kamera aufgenommene Bilder in visuelle Signale
umgesetzt und mit Hilfe von EEG (Elektroenzephalografie) auf
den optischen Nerv iibertragen werden.

IV. ANALYSE UND VERGLEICH

Die in Kapitel III vorgestellten KBAS werden im
Folgenden hinsichtlich Systemaufbau, Verfiigbarkeit und

Kosten, Bedienbarkeit sowie Funktionalitit und Performanz
analysiert und miteinander verglichen.

A. Systemaufbau

Die bereits erhéltlichen Smartphone-Apps zur Unter-
stiitzung Blinder und Sehbehinderter beinhalten keine Trans-
mission. Die Berechnungen wie Feature-Extraction und
Evalution finden direkt auf dem Gerét statt. Teilweise erfolgt
ein Zugriff auf eine lokale Datenbank oder ein Netzwerk, um
Kontextinformationen abrufen zu koénnen (z. B. Barcoo,
TapTapSee). Die Ausgabe erfolgt im Allgemeinen per TTS.
Eine Ausnahme ist die App Be My Eyes, bei der die mit dem
Smartphone gemachten Aufnahmen nicht analysiert, sondern
per Videochat an eine Person der Community weitergeleitet
werden.

Andere Systeme, wie etwa iFEPS und iMAPS, verwenden
die Smartphone-Kamera oder im Falle von Expression die
Google Glass als Aufnahemgerit, iibertragen die Daten, meist
per Wifi, auf einen Server und fiihren dort aufwindige
Berechnungen (Feature Extraction und Evaluation) aus. Ob
Kontextinformationen iiber eine lokale Datenbank und/oder ein
Netzwerk zur Berechnung bzw. Verifizierung der Gesichts-
erkennung herangezogen werden, geht aus der Literatur nicht
hervor. Abb. 2 zeigt die Systemarchitektur von iMAPS adap-
tiert nach [6].

Bei den beiden Systemen OrCam und FingerReader zum
Vorlesen von Text ist die Verwendung einer lokalen Daten-
bank zur Optical Character Recognition (OCR) moglich.
Details iiber die verwendeten OCR-Algorithmen werden in der
Literatur aber nicht genannt.

Die KBAS zur Wahrnehmung der Umgebung setzen im
Allgemeinen nicht auf das Verwenden von Kontext-
informationen iber lokale Datenbanken oder Netzwerke. Die
Videoaufnahmen werden per Kabel oder Wifi an eine
Recheneinheit iibertragen und dort weiterverarbeitet. Die Art
und Weise der Ausgabe dieser Systeme ist sehr unterschiedlich
(z. B. Audiosignale, taktile Displays, haptisches Feedback).
Abb. 3 zeigt den Systemaufbau des in [31] beschriebenen
tragbaren Kamerasystems, dessen Ausgabe iiber ein auf der
Zunge angebrachtes elektrotaktiles Display erfolgt.

Abb. 2 System-Architektur von iMAPS adaptiert nach [6]



Abb. 3 System-Architektur (adaptiert) des in [31] vorgestellten Assistenz-
systems

Abb. 4 zeigt die Systemarchitektur des in [29] be-
schricbenen KBAS, das dem Nutzer Farben und Muster von
Kleidung mitteilt. Es wird weder eine lokale Datenbank noch
eine Netzwerkanbindung verwendet.

Die hier vorgestellten Systeme besitzen alle eine
Bilderfassungseinheit, eine komplexe Bildverarbeitungseinheit
(mit Ausahme von Be My Eyes) mit sehr unterschiedllichen
Funktionen und angemessene Ausnahmetechniken. Die Bilder-
fassungs- und Bildverarbeitungseinheit sind meist per Kabel
oder Wifi (Transmission) miteinander verbunden. Im Rahmen
der Bildverarbeitungseinheit setzen aber nur wenige Systeme,
vornehmlich kommerzielle Smartphone-Apps, auf eine
umfangreiche Nutzung von Kontextinformationen. Tab. I zeigt
einen Vergleich verschiedener Assistenzsysteme beziiglich
ihres Systemaufbaus.

B.  Kosten und Verfiigbarkeit

Die in Kapitel II genannten, kommerziellen Smartphone-
Apps sind im Allgemeinen giinstig und gut verfiigbar. Einige
sind lediglich fiir i0OS, nicht aber fiir Android erhéltlich.
Oftmals, aber nicht immer, lassen sich entsprechende ver-
gleichbare Apps flir Android finden.

Abb. 4 System-Architektur (adaptiert) des in [29] vorgestellten Assistenz-
systems

TAB. I VERGLEICH DES SYSTEMAUFBAUS VON ASSISTENZSYSTEMEN

System Bilderfassung Bildverarbeitung Ausgabe
Smartphone- Smartphone- Je nach Anwendung. TTS
Apps Kamera. Keine Teilweise Kontext-
Transmission information.
FingerReader/ Kamera. Trans- | Optical Character TTS
OrCam mission per Recognition (OCR).
Kabel. Kontextinformation
moglich.
Expression/ Google Glass Erkennung von Ge- TTS/noch
iMAPS/ bzw. Smart- sichtsziigen und Kopf- | nicht fest-
iFEPS phone-Kamera. bewegungen. Kontext- | gelegt/
Transmission information moglich. Audio-
per Wifi. signale
Systeme zur Kamera. Trans- Bilder verarbeiten und | Audio,
Wahrnehmung mission per fir Umsetzung in taktile
der Umgebung Kabel oder Ausgabeeineheit vor- Displays,
Wifi. bereiten. Keine Kon- haptische
textinformation. Riick-
meldung.
SmartSpecs 3D-Tiefen- Filtern des Hinter- Vision
kamera. Trans- grundes, Verstiarkung
mission per der Kontraste. Keine
Kabel. Kontextinformation.
Crosswatch Smartphone- Vergleich einer Nicht
Kamera. Keine Panoramaaufnahme angegeben
Transmission. mit Google Maps
Satellitenbildern
(Kontextinformation).

Von den genannten mobilen Assistenzsystemen mit
Kameraunterstiitzung sind bislang nur sehr wenige kommer-
ziell verfiigbar; meist werden lediglich Prototypen fiir die
Forschung gebaut. Im Allgemeinen ist davon auszugehen, dass
mobile Assistenzsysteme aufgrund ihrer speziellen und teils
aufwindigen Hard- und Software sehr viel teurer sein werden
als Smartphone-Apps. Die in einigen Teilen der USA erhalt-
liche OrCam kostet derzeit 3500 US-Dollar, wird dafir aber
von einem ausgebildeten OrCam-Trainer geliefert, der bei der
Inbetriebnahme unterstiitzt. Die Sehhilfe SmartSpecs soll ab
Friithjahr 2016 fiir unter 1000 US-Dollar verfiibar sein; tiber die
Orte der Verfiigbarkeit liegen keine Informationen vor. Eine
Ausnahme bildet das SSD vOICe, dessen Software iiber die
Homepage kostenlos fiir Windows und Android verfligbar ist;
lediglich Standardhardware muss vorhanden sein.

C. Bedienbarkeit

Die Bedienbarkeit von Assistenzsystemen fiir Blinde und
Sehbehinderte ist ein wichtiges Thema, da aufgrund der Ein-
geschréinktheit bzw. des Fehlens des Sehsinns alternative Be-
dienmoglichkeiten geschaffen werden miissen.

Smartphone-Apps basieren meist auf VoiceOver in iOS
bzw. TalkBack in Android und setzen auf eine TTS-Ausgabe.
In einzelnen Fillen, wie etwa iFEPS, werden Audiosignale als
Ausgabe verwendet.

Die mobilen Assistenzsysteme verwenden unterschiedliche
Ausgabemethoden. Dabei wird TTS ebenso eingesetzt wie
Audio- und haptiles Feedback. TTS bietet den Vorteil, dass es




leicht verstanden werden kann; auch der Inhalt von taktilen
Displays kann von Blinden und Sehbehinderten im
Allgemeinen schnell erfasst werden. Um die Systeme zur
Wahrnehmung der Umgebung sinnvoll nutzen zu konnen, ist
hingegen ein ldngeres Training notig, um die entsprechenden
Signale mit dem Hor- bzw. Tastsinn aufnehmen und ent-
sprechend weiterverarbeiten zu konnen. Der Vorteil dieser
Systeme liegt in der umfassenden Information iiber die Um-
gebung, die dem Nutzer ndhergebracht werden kann. Das
Nutzen des Tastsinns bietet den Vorteil, dass der gerade fiir
Blinde und Sehbehinderte wichtige Horsinn nicht weiter als
ohnehin in Anspruch genommen werden musss.

D. Funktionalitdt und Performanz

Die meisten der beschriebenen Smartphone-Apps und
mobilen Assistenzsysteme erfiillen eine bestimmte Aufgabe
bzw. mehrere kleinere Aufgaben, die einem Themengebiet
zugeordnet werden konnen, wie etwa die App VisionHunt, die
nicht nur Farben, sondern auch Lichtquellen und -verhéltnisse
erkennt. Oftmals haben die beschriebenen Systeme, die min-
destens aus einer Kamera und einer Recheneinheit bestehen,
das Potential vielféltige Funktionen zu iibernehmen. Dies wird
jedoch meist nicht ausgeschopft, da oftmals lediglich
Prototypen fiir einen bestimmten Forschungszweck gebaut
werden.

Eine Ausnahme bildet das kommerzielle System OrCam,
das zusétzlich zu seiner Hauptaufgabe, dem Erkennen und
Vorlesen von Text, Objekte und Gesichter wiedererkennen
kann; zudem sind weitere Anwendungen, wie das Erkennen
von Busnummern, in der Entwicklung.

Die Systeme zur Wahrnehmung der Umgebung haben
natiirgemifl keine weiteren Funktionen, da ihr Ziel darin
besteht, das visuelle Verstindnis der Umgebung auf andere
Sinne zu libertragen.

Die Smartphone-Apps sind den mobilen Assistenzsystemen
im Bezug auf Performanz im Allgemeinen unterlegen. Das
liegt daran, dass die Berechnungen der Apps meist auf dem
Smartphone direkt stattfinden, widhrend mobile Assistenz-
systeme die Kameradaten auf einen Server oder direkt an einen
leistungsfahigen Rechner iibertragen und dort aufwéndige Be-
rechnungen durchfiihren kdnnen. So brauchen die Apps zum
Vorlesen von Text meist mehrere Sekunden zur Extraktion des
Textes aus einem Bild, wihrend die OrCam ein Vorlesen in
Echtzeit ermoglicht.

E. Vergleichsiibersicht

Tab. 2 fasst den Vergleich einiger Systeme hinsichtlich der
untersuchten Kriterien zusammen.

V.  ASSISTENZSYSTEMAUFBAU FUR BLINDE UND
SEHBEHINDERTE AN DER HFU

Ausgehend von den dargestellten KBAS fiir Blinde und
Sehbehinderte, wird an der Hochschule Furtwangen ein System
bestehend aus einer Kamera, einem Smartphone und einer
Cloud-Anwendung entwickelt. Es wird massentaugliche Stan-
dardhardware eingesetzt, um die Kosten zu begrenzen. Der
offene Aufbau ermdglicht es, vielfaltige Anwendungsszenarien

zu generieren und zu implementieren und das System stetig
weiterzuentwickeln.

Abb. 5 zeigt einen Uberblick des zu entwickelnden Systems
und dessen Module. Auf der linken Seite ist die Hardware, eine
Kamera, Ohrhérer bzw. Horgerdt und ein Smartphone, zu
sehen. Lokal auf dem Smartphone finden Bildverarbeitungs-
und Navigationsberechnungen sowie die Generierung von
Ausgabetext statt. Das Smartphone ist mit der Cloud ver-
bunden, die auf der rechten Seite abgebildet ist. Aufwéindige
Bildverarbeitungs- und Navigationsberechnungen kdnnen
hierhin ausgelagert werden. Dariiber hinaus werden Module
zur Sicherung der Privatsphére, zur individuellen Profilbildung
und zur Interpretation externer Informationen entwickelt.
Letzteres greift dabei auf das Internet zu, um relevante
Kontextinformationen von verschiendenen Quellen, wie etwa
Nachrichtenportalen, abgreifen zu konnen. Unter Beachtung
der Personlichkeitsrechte des Nutzers kann eine Benach-
richtigung an Verwandte oder einen Pflegedienst gesendet
werden, falls sich der Nutzer in potentieller Gefahr befindet.
Fir die Cloud-Dienste wird die von der HFU entwickelte
AAL-Plattform [49] verwendet und erweitert.

Die Hauptinnovationen des KBAS sind:

e Domdnenspezifische Bilderkennung mit Einbindung
externer Informationen zur Navigationsunterstiitzung:
Es werden Bildverarbeitungsalgorithmen fiir spezielle
Erkennungen entwickelt. Um diese zu verbessern, wer-
den externe Zusatzinformationen in der Cloud vorab
verarbeitet und Navigationsmethoden zur Verfligung
gestellt. Existierende Algorithmen konnen durch das
Beachten der zusitzlich vorhandenen Informationen
teils stark vereinfacht, beschleunigt und robuster ge-
macht werden.

o Sozialwissenschaftliche Begleitung: Die Akzeptanz und
Bedienbarkeit des KBAS durch die Zielgruppe wird
ebenso erforscht wie die Steigerung von Teilhabe und
eigenstdndiger Mobilitdt. Fragen bzgl. Ethik, Recht und
Sozialpolitik werden diskutiert.

o Automatische und individuelle Profilbildung: Die Pra-
ferenzen des Nutzers werden beriicksichtigt.

o Erweiterbare, privacy-enhanced AAL-Plattform: Erwei-
terung der vorhandenen AAL-Plattform um PETs
(Privacy Enhancing Technologies), um den Schutz der
Privatsphére sicherzustellen. Eine intelligente Zugriffs-
regelung erlaubt z. B. die Nutzerlokalisierung nur zur
Stabilisierung der Bilderkennung, es sei denn, die
Person wird vermisst. Durch einfache Erweiterungs-
moglichkeiten der AAL-Plattform werden neue An-
wendungen ermoglicht.

VI. ZUSAMMENFASSUNG

Es wurden vielfiltige Smartphone-Apps und mobile
Assistenzsysteme beschrieben, die blinde und sehbe-
hinderte Menschen im Alltag unterstiitzen.



TAB. II VERGLEICH VON ASSISTENZSYSTEMEN

System Systemaufbau Kosten/Verfiigbarkeit

Bedienbarkeit Funktionlitit/ Performanz

Keine Transmission. Teil-
weise Kontextinformation.

Smartphone-Apps Giinstig und verfligbar.

Leicht zu lernen, meist auf TTS
beschréankt.

Meist eine Funktion. Langsam.

FingerReader Kabel-Transmission. Evtl. Nicht kommerziell verfiigbar. Motorenfeedback zur Ausrich- Eine Funktion. Real-time.
Kontextinformation. tung, TTS.

OrCam Kabel-Transmission. Evtl. Fiir 3500 § in Teilen der USA Zeigen auf Text, TTS. Vielfiltige Funktionen. Real-
Kontextinformation. verfligbar. time.

Expression/iMAPS/ | Wifi-Transmission. Evtl. Nicht kommerziell verfiigbar. Audioausgabe flir iIFEPS muss Eine Funktion. Real-time.

iFEPS Kontextinformation. erlernt werden, ansonsten TTS.

Systeme zur Wahr-
nehmung der Um-
gebung

Transmission per Kabel oder
Wifi. Keine Kontextinfor-
mation.

Die anderen sind nicht
kommerziell verfiigbar.

vOICe ist kostenfrei erhaltlich.

Eine Funktion, aber umfassende
Wahrnehmung. Real-time.

Oftmals Training notig. Bei
Audio zusitzliche Belastung
des Horsinns.

SmartSpecs 3D. Transmission per Kabel.
Keine Kontextinformation.

nicht bekannt.

Ab Friihjahr 2016 fiir unter 1000 $
erhéltlich. Orte der Verfugbarkeit

Eine Funktion, aber umfassende
Wahrnehmung. Real-time.

Kein Training nétig,
Visionsausgabe.

Abb. 5 System-Uberblick des zu entwickelnden Assistenzsystems

Die Einsatzgebiete umfassen hierbei das Vorlesen von
Text, das Erkennen von Gesichtern und Objekten, die Wahr-
nehmung der Umgebung sowie Navigation und Hindernis-
erkennung.

Die Hauptunterschiede im Systemaufbau liegen in der
Transmission zu einer externen Recheneinheit, der Nutzung
von Kontextinformationen und der Art und Weise der
Ausgabe. Darliber hinaus sind die jeweiligen Bildverar-
beitungseinheiten auf die zu l6sende Problemstellung aus-
gerichtet und unterscheiden sich damit fundamental. Die
Kosten von Smartphone-Apps sind gering, wahrend mobile
Assistenzsysteme recht teuer und bislang selten verfligbar sind.

Auf eine angemessene Bedienbarkeit wird bei allen
Systemen geachtet. Die Systeme zur Wahrnehmung der
Umgebung erfordern dabei ein gewisses Training, liefern dafiir
aber umfassende Riickmeldungen. Um den im Alltag stark
beanspruchten Horsinn zu entlasten, wird vermehrt an den
Tastsinn nutzenden Ausgabemdglichkeiten geforscht. Mit Aus-
nahme von OrCam erfiillen die vorgestellten Assistenzsysteme

und Smartphone-Apps meist nur eine Aufgabe, obwohl oftmals
das Potential fiir vielfdltige Anwendungen gegeben ist. Mobile
Assistenzsysteme sind den Smartphone-Apps im Bezug auf
Performanz im Allgemeinen iiberlegen, da sie die Bilddaten
auf leistungsstarke Rechnereinheiten iibertragen.

Das an der HFU geplante KBAS fiir Blinde und Seh-
behinderte, bestehend aus einer Kamera, einem Smartphone
und einer Cloud-Anwendung, setzt auf einen umfassenden
Einsatz von Kontextinformationen. Weitere Innovationsfelder
des Systems sind eine automatische Profilbildung, die Erwei-
terung einer privacy-enhanced AAL-Plattform und sozial-
wissenschaftliche Begleitung zur Sicherstellung von Akzeptanz
und Bedienbarkeit durch die Zielgruppe.
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Zusammenfassung—In diesem Beitrag wird eine Server-
basierte Architektur zur Koordination mehrerer unabhingiger
Roboter erlautert, die im Rahmen zweier Bachelor-Arbeiten ent-
wickelt und prototypisch implementiert wurde. Diese Architektur
dient zur Steuerung autonom agierenden Roboterschwirmen
und beruht auf Funktionalititen zur Objekterkennung und -
verfolgung, welche mit Hilfe von OpenCV realisiert sind. Dies
ermoglicht die Positionsbestimmung der Roboter im geschlos-
senen Raum iiber ein Kamerasystem und ein Protokoll zur
Kommunikation zwischen den Robotern und einem Server. Dieser
verwaltet die Positionsinformationen und steuert die Roboter.
Die Roboter fragen ihre Position beim Server ab bzw. erhalten
umgekehrt Kommandos, die sie autonom umsetzen. Die beiden
Komponenten sind skalierbar in den Dimensionen ’Anzahl der
Roboter” und “’Fliche, in der sich die Roboter bewegen konnen”.
Zudem ist die Erweiterung in den dreidimensionalen Raum
moglich, z.B. zur Steuerung von Drohnen.

Index Terms—Munkres, autonome Systeme, Objekterkennung,
Homographie, Stereo Vision, XBee, Roboterschwirme

I. EINFUHRUNG

Tracking-Technologien wie z.B. GPS ermoglichen es,
Outdoor-Roboter mit begrenztem Aufwand automom zu steu-
ern. Doch in geschlossenen Rdumen erweist sich die Positions-
bestimmung als deutlich problematischer, da keine allgemein
verfiigbare Basistechnologie zur hinreichend prézisen Ortung
verfiigbar ist. Deshalb wurden in zwei Abschlularbeiten unter-
sucht, welche Architektur sich zur Steuerung autonom beweg-
licher Roboter in geschlossenen Raumen eignet. Auf der einen
Seite wurde ein Losungskonzept entwickelt und umgesetzt, mit
dem sich Objekte iiber Kameras erkennen und tracken lassen,
und welches ein Mapping von Kamera- zu Weltkoordinaten
erlaubt. Daneben ist das System in der Lage, die Roboter mit
Hilfe definierter Kommandostrukturen zu steuern. Der andere
Teil beschiftigt sich mit dem Aufbau und der Programmierung
einer Roboter-Plattform, die von diesem System erfasst und
angesteuert werden kann. In den beiden Arbeiten wird mit
Infrarotsignalen zur Objekterkennung und mit XBee-Modulen
zur Kommunikation gearbeitet.

Ein Kamerasystem erfasst dabei die Infrarotstrahlung, die von
einer LED auf dem Roboter emittiert wird. Diese Informatio-
nen werden genutzt, um dem Roboter eine Position in Weltko-
ordinaten zuzuweisen. Dieser Ansatz bietet den Vorteil, dass
eventuell vorhandene Uberwachungskameras genutzt werden
konnen, wenn das System in realen Szenarien eingesetzt wird.

Dimitrij Klesev
Hochschule Furtwangen University
Fakultét Informatik
78120 Furtwangen, Germany
dimitrij.klesev @hs-furtwangen.de

Ciano, Klesev
Oktober 10, 2015

Abbildung 1. Prototyp des Roboters

II. KONZEPT UND ARCHITEKTUR

Die entwickelte Architektur basiert roboterseitig auf
den weit verbreiteten Arduino MEGA Boards, welche
als Steuereinheit eingesetzt werden, und serverseitig auf
OpenCV. Als Kamera-Server werden Raspberry Pi Systeme
eingesetzt. Die Video-Strome werden als MJPEG an den
Server iibertragen. Es wurde eine x86-basierte Workstation
fiir die Server-Core Einheit verwendet. Insgesamt wurden
drei baugleiche Roboter entworfen und programmiert.

A. High-Level Architektur des Roboters

Der Roboter besteht aus einem kettengetriebenen
Chassis, auf dem sich iiber zwei Ebenen verteilt die
Steuerungselektronik und die Peripherie befinden (siehe
[Abb. 2). Auf der oberen Ebene befinden sich der Arduino
Mega ADK (1), die Infrarot LED (2), das XBee Modul (3),
ein Ultraschallsensor vom Typ HC-SR 04 (4) und ein digitaler
Schalter (5). Der Arduino ist die zentrale Steuereinheit des
Roboters. Er ist fiir die Auswertung der Sensordaten, die
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Abbildung 2. Der Aufbau des Roboters

Kommunikation mit dem Server und anderen Robotern und
die Steuerung der Motoren zustindig. Die Infrarot-LED dient
der Erkennung des Roboters auf den Kamerabildern. Das
XBee-Modul wird vom Arduino fiir die Kommunikation
verwendet. Der Ultraschallsensor wird zusammen mit zwei
weiteren, im Folgenden beschriebenen Ultraschallsensoren
fir die Hinderniserkennung eingesetzt. Mit dem digitalen
Schalter léasst sich der Roboter auf einfache Art und Weise
ein- und ausschalten.

Auf der mittleren Ebene sind der Spannungswandler, das
Daguboard (6), die beiden weiteren Ultraschallsensoren vom
Typ HC-SR 04 (7) und ein Infrarotsensor (8) installiert.
Der Spannungswandler stellt eine stabile und geglittete
Versorgungspannung der elektronischen Bauteile iiber einen
Akku sicher. Das Daguboard iibersetzt die abstrakten
Kommandos zur Steuerung der Motorgeschwindigkeit und
-drehrichtung in elektrische Impulse fiir die Motoren. Die
Ultraschallsensoren werden zur Hinderniserkennung genutzt.
Der Infrarotsensor kommt nicht zum Einsatz und kann fiir
spétere Projekte genutzt werden.

Der Arduino steuert den Roboter mit einer prozedural
aufgebauten Software. Die main()-Routine ist schematisch als
Ablaufdiagramm in zu sehen. Zuerst erfolgt stets die
Priifung auf ein Hindernis mithilfe der Ultraschallsensoren.
Wird ein Hindernis erkannt, stoppt der Roboter die Motoren
und begibt sich in einen Ruhezustand. Andernfalls priift er
jeweils, ob seine Zielkoordinate gesetzt wurde, und ob er
seine aktuelle Position kennt. Ist eine der beiden Bedingungen
falsch, sendet er in kurzen zeitlichen Abstinden Anfragen dies-
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beziiglich zum Server. Hat er alle benotigten Informationen
vorliegen, berechnet der Roboter seinen aktuellen Fahrtwinkel
aus seiner aktuellen und seiner letztbekannten Position, relativ
zur Zielkoordinate. Uberschreitet dieser Winkel einen gewis-
sen Toleranzwert, versucht der Roboter durch die Verringe-
rung der Geschwindigkeit auf einem Motor, den Fahrtwinkel
entsprechend zu korrigieren. Abschliefend wird gepriift, ob
sich der Roboter bereits an seiner Zielkoordinate befindet. Ist
dies der Fall, werden die Motoren gestoppt. Am Ende der
main()-Routine wird stets auf neu eingegangene Nachrichten
des XBee-Moduls gepriift, die dann entsprechend verarbeitet
werden.

Zur softwareseitigen Auswertung der Ultraschallsensoren auf
dem Arduino kommt die Bibliothek NewPingE] zum FEinsatz.
Sie ermoglicht eine effiziente und fehlertolerante Auswertung
der gemessenen Rohwerte iiber eine einfache API. Um die
XBee-Module einfach nutzen zu konnen, wird die Bibliothek
xbee-arduind? verwendet. Sie bietet zahlreiche Methoden fiir
die Nutzung der XBee-typischen API-Betriebsart inklusive
einer einfachen Handhabung von Sendeberichten.

Der Zustand des Roboters ist in einer C-Struktur festgehalten,
der XBee wird mit Hilfe der Bibliothek als Objekt représen-
tiert. Die restliche Funktionalitdt ist in Funktionen ausgelagert,
die von der main()-Funktion aus aufgerufen werden. Da der
Arduino keine echten Interrupts unterstiitzt, werden die Sen-
soren und das XBee regelmifig abgefragt (polling).

B. Server-Architektur

Die Architektur des Servers besteht aus mehreren Kompo-
nenten. Dabei kann diese jedoch auf die wichtigsten reduziert
werden, dies wird in [Abb. 4] aufgezeigt.

Dabei miissen die beiden Komponenten KalmanFilter und
Munkres nicht zwingend gemeinsam eingesetzt werden. In
vorliegenden Fall kommt nur der Algorithmus von Munkres
zur Anwendung. Es bleibt jedoch die Moglichkeit, alternativ
das Modul KalmanFilter zu verwenden, sofern die Implemen-
tierung stabilisiert wird.

Die Munkres-Funktion 16st das zentrale Problem der Zuord-
nung zwischen erkannten LED-Positionen und den hierfiir re-
levanten Roboter-Instanzen. Die KalmanFilter-Funktion wiirde
dabei die Zuordnung weiter optimieren. Dies wire insbeson-
dere bei hoherer Geschwindigkeit der Roboter wichtig, wenn
die FPS-Rate (frames per second) nicht erhoht werden kann.
Es ist zu beachten, dass jedoch bei einer 3D-Erweiterung der
Architektur das Modul KalmanFilter eingesetzt werden muss,
da die Objekte sich iiberschneiden konnten.

Das gesammte System wird {iber die Controller-
Komponente verwaltet. So interagieren auch andere
Komponenten bzw. Objekte mit dieser. [Abb. 5| veranschaulicht
das Zusammenspiel der verschiedenen Objekte zur Laufzeit.
Die Objekte interagieren dabei iiber Callback-Mechanismen.

Um die Stabilitit des Systems zur Laufzeit zu garantie-
re enthalten wichtige Objekte unabhingige Thread-Objekte.

Thttps://code.google.com/p/arduino-new-ping/
Zhttps://code.google.com/p/xbee-arduino/
3Damit ist zunichst die Ressourcennutzung gemeint



Abbildung 3. Ablauf der Hauptroutine auf dem Roboter

<<component>>
A s Communicator &l

Abbildung 4. Wichtigste Komponenten der Softwarearchitektur

zeigt das Template fiir die Verwendung von Multi-
Threading. Im Konstruktor wird das jeweilige Thread-Objekt
initialisiert und die __call__()-Methode wird als Main-Loop
des Threads aufgerufen.

C. Autonome Systeme

Die Roboter agieren autonom unter Beriicksichtigung ihrer
Umgebung und der erhaltenen Befehle. Dies bedeutet, dass die
Roboter-Steuerung jeweils lokal aufgrund externer High-level
Kommandos erfolgt. Hierzu wird ein zustandsbasiertes Modell
auf den Robotern umgesetzt, das in skizziert ist. Im
implementierten Use-Case erhalten die Roboter den Befehl,

xbee_callback()

‘Communicator [« XBee
A A
pulMessage(]) stgri() sendMessage()
h 4
new_track_id_callbacki
start() :Controller - = — H Tracker
Nutzer
startf
0 update(}
h 4
‘Streamer

Abbildung 5. Zusammenspiel der einzelnen Klassenobjekte zur Laufzeit

import threading

class MyClass:

def _ _init__ (self, params):
self.thread = threading.Thread(None, self, "
MyClass™")
def _ call_ (self, xargs, **kwargs):
...WORK. ..

Listing 1. Thread-Template

ein durch Weltkoordinaten definiertes Ziel anzufahren. Dabei
sollen sie selbststindig den Weg finden und Kollisionen mit
anderen Robotern vermeiden. Mithilfe ihrer Sensoren sind sie
in der Lage, in der Nihe befindliche Objekte zu erkennen und
entsprechend darauf zu reagieren. Im derzeitigen Stand der
Implementierung wird die Fahrt jedoch unterbrochen, um eine
Kollision zu vermeiden. Die Fahrtunterbrechung und die Fahrt
selbst werden jeweils durch einen Zustand beschrieben. Diese
Zustidnde finden sich im Quellcode in Form von boolschen
Variablen in der Roboter-Datenstruktur.

Die angestrebte Master-Slave Architektur (sieche Abschnitt

bedarf einer initialen Bestimmung der Master-Rolle. Der
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vorgeschlagene Algorithmus fiihrt die Masterbestimmung ser-
verseitig wihrend der Kalbibrierungsphase durch. Die Roboter
melden sich alle als Master-Kandidaten beim Server an. Der
Roboter, dessen Nachricht als erste vom Server verarbeitet
wird, bekommt den Zuschlag. Anschliefend teilt der Server
den Robotern mittels Broadcast die ID des Masters mit.
Dadurch kennen die Slaves implizit die Adresse des Masters,
die identisch mit dessen ID ist, und sie sind somit in der Lage,
eine direkte Kommunikation mit ihm zu starten.



Abbildung 6. Zustandsbasierte Roboter-Steuerung

D. Kalibrierungsprozess

Bevor die Roboter durch den Server erkannt und getrackt
werden konnen, muss eine Kalibrierung durchgefiihrt werden.
Dadurch sind sie dem Server bekannt und kdnnen getrackt
werden, was in der Folge die Positionsbestimmung des
Roboters erlaubt. In diesem Prozess melden sich die Roboter
beim Server an und schalten mit Hilfe eines dedizierten
Kommandos jeweils ihre LED ein. Durch das sequenzielle
Anschalten der LEDs kann der Server iiber die Kamerabilder
jede LED eindeutig einem Roboter zuordnen. Der Ablauf ist

in dargestellt.

anlegen

Beginn der Auf HELLO LED_OM an
Kalibrierung Machricht warten Roboter senden
. |
Nein
Neues Robot
. i Alle Roboter
Ja Objekt mit Track ID kalibromts

CALIBRATION_
CHECK Machricht
senden

Mein

Alle Roboter
bereit?

Abbildung 7. Ablauf der Kalibrierung

Mein—

CALIBRATION_END i
Ja® Nachricht senden (\.._/)

Zunichst werden alle Roboter mit einer Broadcast Nachricht
in den Kalibrierungszustand versetzt. Darauthin antworten alle
Roboter mit einer HELLO-Nachricht. Der Server arbeitet alle

HELLO-Nachrichten sequentiell ab und fordert dabei jeden
Roboter auf, seine LED einzuschalten. Wurde die LED er-
kannt, wird mit der nichsten HELLO-Nachricht fortgefahren.
Um den Prozess in dieser Form zu realisieren, bendtigt der
Server Kenntnis von der Anzahl der Roboter. So kann er
priifen, ob bereits alle Roboter kalibriert wurden. Ein einfaches
Abarbeiten der Message Queue wiirde nicht immer funktionie-
ren, da Nachrichten verzogert ankommen und den Server zu
der Annahme bringen konnten, es seien bereits alle Roboter
kalibriert.

E. Information und Kommunikation

Die Kommunikation zwischen den Robotern und dem Ser-
ver geschieht mit XBee-Modulen der Serie 1, die in einem
Star-Netzwerk organisiert sind. Der Server stellt das Gate-
way des Netzwerks dar. Das XBee-Protokoll zeichnet sich
gegeniiber WLAN durch einen sehr geringen Energiever-
brauch bei einer guten Reichweite aus. Bluetooth scheidet
als Protokoll aus, da es fiir die Kopplung kleiner Gruppen
von Geriten entworfen wurde und sich nur bedingt zur Bil-
dung eines hierarchischen Netzwerks eignet, das z.B. fiir das
Master-Slave Szenario benotigt wiirde. Ein weiterer Vorteil der
XBee-Module ist der sogenannte API-Modus. XBee-Module
in diesem Modus konnen auf ein grundlegendes Protokoll
fir den Versand von Nachrichten zuriickgreifen, der neben
Sendeberichten auch weitere Merkmale wie eine signalbasierte
Abstandsmessung zwischen einzelnen Modulen beinhaltet. [§]]
Es wurde ein Protokoll zur Kommunikation zwischen den
Robotern und dem Server entworfen und implementiert. Es
ist textbasiert und daher einfach einzusetzen und zu erwei-
tern. Das Protokoll definiert ausschlieBlich die Struktur einer
Anfrage und einer Antwort und kann deshalb in verschiede-
nen Nachrichtenprotokollen zum Einsatz kommen. Eine semi-
formale Definition kann ?? entnommen werden. Eine Anfrage
sowie auch eine Antwort beginnen jeweils mit einem kurzen
Schliisselwort, welches kennzeichnet, um welchen Befehl oder
um welche Information es sich handelt. Das Schliisselwort
darf nur aus GroBbuchstaben aus dem ASCII-Standard be-
stehen. Bei einer Antwort mit Parametern werden an dieses
Schliisselwort beliebig viele ganzzahlige Parameter angehéngt,
die jeweils mit einem vorangestellten Doppelpunkt getrennt
werden. Die Nachricht wird durch einen Newline-Charakter
abgeschlossen.

1 MESSAGE = COMMAND , [ PARAMS ] "\n"

2 PARAMS = PARAMS , PARAM | PARAM

3 PARAM = ":" , { DIGIT } mw

4 COMMAND = { LETTER }

sDIGIT = "O" | ™1™ | m2m | m3mw | wgw | wgn | owgn | ony
no| wgm | wgn

¢ LETTER = "A"™ | "B" | "C"™ | "D" | "E" | "EF" | "G" | "
H"™ | "IM | oMM o wRM | LM | MMM | "NT | "Qm |
P" | "Q"™ | "R™ | "S" | "T" | tym" | my" | "m oo
X" o] ony" | g

Listing 2. Aufbau des Protokolls
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F. Objektverfolgung

Eine der groBen Herausforderungen bei der Steuerung au-
tomomer Indoor-Roboter ist die richtige Objekterkennung und
-differenzierung. In der Industrie werden verstirkt Bildver-
arbeitungssyteme fiir Objekterkennung eingesetzt. [2] Dabei
werden die Objekte mittels Zentralprojektion auf die Kame-
rasichtebene abgebildet. Hierbei muss jedoch unterschieden
werden, ob eine riickwirkende Transformation in einen drei-
dimensionalen oder einen zwei-dimensionalen Raum erfolgt.
Eine 3D-Rekonstruktion eines Objektes ist mit Stereo Vision
moglich. Eine Ebene im R? kann mittels Transformation in
eine andere Ebene im R? abgebildet werden.

T:R>— R3 (D)

Wir beschrinken uns jedoch auf den zweidimensionalen

Abbildung 8. Aufbau des Multi-Kamera-Systems

Raum und wenden somit Homographie an (veranschaulicht in
[Abb. ). [4] Die Abstraktion in den 3D-Raum ist aufbauend
auf dieser Umsetzung moglich.

Bei der Betrachtung in homogenen Koordinaten gilt fiir die
Homographie folgendes:

/

x hit hiz his x
y' = | hor haa haos Yy 2
-4 h31  hz2 hss z

Aufbauend auf diesem Prinzip verwenden wir ein Multi-
Kamera-System, mit dem auch Stereo-Vision anwendbar ist.
[6] Ein Objekt in einem Frame kann anhand seiner Kontu-
ren extrahiert werden. [3] Sich bewegende Objekte in einer
Videosequenz sind somit dieselben Objekte an verschiedenen
Positionen in aufeinanderfolgenden Frames. Die Zuordnung
der Koordinaten und somit die Bewegungsrekonstruktion des
Objektes ist mit dem Ungarischem Algorithmusﬂ moglich. [7]
Dieser Algorithmus aus dem Bereich der Zuordnungsproble-
me ermoglicht die Bildung moglichst vieler optimaler Paare
aus zwei gegebenen Mengen. [Abb. 9] zeigt vereinfacht das

4Dabei ist die Fliche O der Kalibrierungsbereich. F, sind die jeweiligen
Kamerasichtbereiche

Sauch Munkres genannt
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Abbildung 9. Funktionsweise des Ungarischen Algorithmus

Problem der Zuordnung auf. Einige Einheiten haben mehrere
Moglichkeiten ein Paar zu bilden. Hierbei seien zwei Mengen
M, = {A,B,C} und M, = {D, E, F} gegeben. Der Algo-
rithmus 10st dabei das Problem der optimalen Paarbildung.

(D,A),(F (3)

Im vorliegenden Anwendungsfall sind es die Roboter-
Instanzen und die erkannten Positionen im Bild, die einander
zuzuordnen sind.

,B), (F,C)

G. Hinderniserkennung und Reaktion

Damit die Roboter beim Anfahren der Zielkoordinate
nicht mit anderen Robotern kollidieren, wurde eine
einfache Hinderniserkennung implementiert. Mithilfe dreier
Ultraschallsensoren vom Typ HC-SR 04, die frontal sowie
zu beiden Seiten geneigt am Roboter angebracht sind,
wird die Entfernung des Roboters zu ihn umgebenden
Objekten gemessen. Wird ein bestimmter Mindestabstand
bei mindestens einem der Sensoren unterschritten, geht der
Roboter in den Zustand Blockiert iiber (siche [Abb. 6). Er
bleibt so lange stehen, bis alle Sensoren wieder Werte liefern,
die den Mindestabstand einhalten.

Im Rahmen der Arbeit wurde eine alternative Hindernisbe-
handlung ausgearbeitet, die sich insbesondere zum Umfahren
von Hindernissen mit rechteckigem Grundriss eignet. Hierbei
priift der Roboter auf eine freie linke oder rechte Seite und
dreht sich dann in die entsprechende Richtung um 90 Grad. Er
fahrt dann entlang der Kante des Hindernisses, bis es sich nicht
mehr neben ihm befindet. AnschlieBend dreht er sich in die
urspriingliche Fahrtrichtung zuriick und fahrt wieder parallel
zur Kante des Hindernisses, bis sich dieses hinter ihm befindet.
Wihrend dieses Vorgangs befindet er sich in einem speziellen
Umfahrungszustand. In diesem Zustand vernachlissigt der
Roboter die Zielanfahrt. Er setzt sie erst fort, sobald er das
Hindernis umfahren hat.

III. INBETRIEBNAHME, ANWENDUNGSBEISPIEL UND
TESTSTRATEGIE

Das Ziel der Arbeit ist, drei Roboter zu einer dynamisch
zu bestimmenden Zielkoordinate fahren zu lassen, ohne dass
sie auf dem Weg miteinander kollidieren. Die Roboter sollen
dabei ihre Positionen und die Zielkoordinate vom Server erhal-
ten. Die Roboter sollen fiir die Ausfiihrung des Use Cases in



einer Master-Slave Konfiguration fahren. Der Master soll dabei
die Hauptkommunikation mit dem Server iibernehmen und Be-
fehle an die Slaves weiterreichen. Die Slaves sollen lediglich
ihre Position vom Server direkt erfahren und andere Anfragen
an den Master senden. Somit soll eine Hierarchie erreicht
werden, die es den Robotern erlaubt, Aufgaben moglichst
autonom und fehlertolerant zu erledigen. Die Fliche, auf der
die Roboter fuhren, ist zunichst frei von Hindernissen und
mindestens von einer der zwei eingesetzten Kameras ohne
Einschrinkungen einsehbar.

Die Kameras werden vor dem ersten Betrieb mit einem
Schachbrettmuster kalibriert und danach nicht bewegt, geneigt
oder rotiert. Sie haben einen Uberschneidungsbereich des
Sichtfeldes von ca. 2m. Insgesamt betriigt der Bereich, der
von den Robotern befahren werden konnte ca. 10m?2.

Fiir die Kommunikation iiber die XBee-Module werden die
Module mit der jeweils gleichen PAN-ID konfiguriert. Das
Modul des Servers wurde mit der Coordinator-Firmware
bespielt, die Module der Roboter jeweils mit der Router-
Firmware. Den Routern wurde jeweils eine eigene MY-ID
zugewiesen, liber die sie eindeutig im Netzwerk identifizierbar
sind.

IV. ZUSAMMENFASSUNG UND FAZIT

Das in diesem Beitrag vorgestellte Konzept bietet eine
Server-seitige Schnittstelle fiir mehrere autonome Roboter-
Einheiten in einem geschlossenen Raum. Dabei wird mit-
tels Homographie und Munkres-Algorithmus die Position des
jeweiligen Roboters ermittelt. Eine Abstraktion in den 3D-
Raum besteht fiir zukiinftige Erweiterungen. Ebenfalls ist die
vorgeschlagene Architektur skalierbar, sowie multi-threaded,
was eine optimale Ressourcen-Nutzung ermdglicht. Das Ko-
ordinatensystem ldsst sich durch das Hinzufiigen weiterer
Kameras erweitern, wobei der ﬂberschneidungsbereich der
Kamerabilder zur Kalibrierung dient. Die Roboter-Einheiten
lassen sich durch weitere Sensorik erweitern und konnten in
Zukunft mit dem echtzeitfihigem Betriebssystem ROS betrie-
ben werden. Die Koordination der Instanzen mit Hilfe des
Master-/Slave-Ansatzes ist bereits konzeptionell ausgearbeitet,
muss aber noch abschliefend implementiert werden.
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Abstract— Die Java Modeling Language (JML) ist eine BISL
(Behavioral Interface Specification Language), welche das
beabsichtigte Verhalten von Java Programmmodulen spezifiziert.
Sie ist eine der meistgenutzten Spezifikationssprachen und
basiert auf dem Design by Contract-Ansatz von Eiffel, dem
Spezifikationsansatz von Larch und Elementen des refinement
calculus [1]. Die Java Modeling Language ist mit dem
Grundwissen von Java einfach zu erlernen. Weiterhin wird die
Spezifikationssprache in  vielen Verifikationswerkzeugen
eingesetzt. Uber 20 wissenschaftliche Gruppen entwickeln derzeit
JML und dessen Tools und stellen ihre Arbeit in bisher 135
Abhandlungen zur Verfiigung [2]. Ziel dieser Arbeit ist es, die
Unterstiitzung von JML zur Qualitéitssicherung zu validieren
und die Sprache gegeniiber anderen Spezifikationssprachen
abzugrenzen und einzuordnen.

In den folgenden Abschnitten wird die Java Modeling
Language grundlegend beschrieben, um anschliefend auf die
Aspekte der Qualitiitssicherung eingehen zu konnen. Danach
wird die Definition der Behavioral Interface Specification
Language beschrieben und einzelne Spezifikationssprachen
genauer erlidutert, um diese der Java Modeling Language
gegeniiberzustellen. Damit soll eine Einordnung von JML
gegeniiber dhnlichen Konstrukten erreicht werden. Dazu werden
Gemeinsamkeiten und Gegensitze diskutiert, um den Nutzen fiir
Unternehmen zu erortern.

Keywords— Java Modeling Language, Qualitiitssicherung,
Behavioral Interface Specification Language, Design by Contract

L

Es gibt zahllose Softwareprodukte, auf welche wir uns Tag
fir Tag verlassen. Wenn diese Softwareprodukte fehlerhaft
oder sogar lebensbedrohlich werden, dann ist das ein Hinweis
auf mangelnde Qualitdtssicherung bei der Erstellung von
Software.

EINLEITUNG

Spezifikationssprachen helfen das Designkonzept von
Programmiersprachen zu verfeinern. Dabei unterstiitzen die
Spezifikationen die Uberpriifung der Anforderungen an das
jeweilige Programm. Hier ist zu beachten, dass eine hohe
Qualitit bei der Softwareentwicklung eine  grofBe
Herausforderung darstellt. Die Qualitit kann nicht alleine
durch Spezifikationen erreicht werden, jedoch kdnnen diese
einen beachtlichen Teil dazu beitragen, welcher durch die
frithzeitige Vermeidung von Fehlern geleistet wird. Dazu soll
evaluiert werden, welchen Beitrag die JML leisten kann. Im
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Laufe der Arbeit werden andere Spezifikationssprachen und
deren Definition betrachtet, um JML abzugrenzen und zu
bewerten.

In den folgenden Abschnitten wird die JML und der
wesentliche Design by Contract-Ansatz erldutert. Dabei wird
auf eine allgemeine Beschreibung der Qualitétssicherung
eingegangen und weitere Spezifikationssprachen beschrieben.
AnschlieBend folgen ein Vergleich und die Kategorisierung der
ausgewdhlten BISL in drei Gruppen. Das Hauptaugenmerkt
liegt durchgehend auf JML, weshalb verstirkt auf deren Vor-
und Nachteile eingegangen wird. Diese werden dann evaluiert
und auf den Finsatz in Unternehmen iibertragen.

1I. JML UND DIE QUALITATSSICHERUNG

Die Qualitit von Software wird oftmals als die
Abwesenheit von Fehlern beschrieben, wobei Fehler
Abweichungen oder das Nicht-Erfiillen von Anforderungen
sind [5].

"Im allgemeinen wird unter , Qualitit” das Ausmaf
verstanden, in dem ein Gegenstand geeignet ist, Anforderungen
zu erfiillen.” [5]

JML und dessen formale Anmerkungen unterstiitzen das
Einhalten der funktionalen Anforderungen und helfen Fehler
frithzeitig zu erkennen und zu vermeiden. Dies hilft dabei, die

allgemeine Qualitit des Codes zu erhdhen und das
beabsichtigte funktionale Verhalten vom Programmcode
sicherzustellen.

Es konnen formale und informale Spezifikationen im Java
Programmcode als Kommentare notiert werden. Es ist jedoch
zu beachten, dass nur formale Spezifikationen wéhrend der
Laufzeit ausgefiihrt und gepriift werden [7]. Dadurch kdnnen
Schwachstellen und Fehler im Programmcode aufgezeigt
werden [7]. Informale Spezifikationen werden nicht zur
Laufzeit ausgewertet oder automatisch {iiberpriift [7]. Die
informale Spezifikation dient lediglich der Erweiterung des
Codes durch Kommentare, um eine Dokumentation zu
erstellen [7]. Diese Dokumentation kann in Entwicklerteams
hilfreich fiir die interne Kommunikation sein, denn dort wird
definiert, welche Ein- und Ausgaben eine Methode hat [7].
Weiterhin  bieten informale Spezifikationen eine gute
Maglichkeit, formale Spezifikationen natiirlichsprachlich zu
notieren, wenn nicht geniigend Zeit flir die Implementierung
der formalen Spezifikationen bleibt [7]. Daraus ergibt sich ein



Nachteil, da bei hohem Zeitdruck oft unprézise gearbeitet wird
und dadurch die informalen Spezifikationen unprézise notiert
werden. Die informale Spezifikation ist gegeniiber der
formalen Spezifikation ohnehin unprizise. Nachstehend wird
das Beispiel (1) fiir eine informale Spezifikation und Beispiel
(2) fiir eine formale Spezifikation gezeigt:

//@ requires (* money is positive *);

(M
2

/* @ requires money >= (.0;

Allgemein kann die Qualititssicherung von Software in
drei Bereiche eingeteilt werden: analytische, konstruktive und
organisatorische = Mallnahmen [8]. Die  analytischen
Malinahmen befassen sich mit der aktiven Fehlersuche, wobei
sich die konstruktiven Maflnahmen mit der Prdvention von
Fehlern, die wahrend der Entwicklung entstehen, beschiftigen
[8]. Die organisatorischen Maflnahmen bilden einen Rahmen
um die analytischen und konstruktiven Mafinahmen, da sie die
ndtigen Voraussetzungen schaffen, um den reibungslosen
Ablauf dieser zu gewdhrleisten [8]. Die JML ist dabei in die
konstruktiven Mallnahmen einzugliedern, da die Hauptaufgabe
von JML die Verhinderung von Fehlern wihrend der
Entwicklung ist. Durch die Spezifikationssprache wird es
moglich, Java Code wihrend der Entwicklung direkt zu
beeinflussen und mogliche Fehler abzuwenden.

Die JML ermdglicht es, das Verhalten von
Programmmodulen zu bestimmen um Mehrdeutigkeiten zu
vermeiden. Weiterhin lassen sich damit Moduldesignabsichten
beschreiben, um so das Design von Java-Klassen und
Schnittstellen zu detaillieren [1]. Die Entwicklung der JML
wurde von Gary T. Leavens und weiteren Personen der lowa
State University initiiert [9]. Ziel war es, die Java-Notation an
einigen Stellen um eine aussagekriftige Spezifikation zu
erweitern [2]. JML gehort zu den am meisten verbreiteten
Spezifikationssprachen und baut auf die Programmiersprache
Java auf. Durch die Nutzung der Java-Syntax und -Semantik ist
es fiir Java-Programmierer einfach JML zu erlernen.

Eine Vielzahl von Verifikationswerkzeugen verwenden
JML, indem sie mit dessen Hilfe Informationen auslesen,
diverse  Tests ausfithren, Dokumentationen anzeigen,
statistische Priifungen und Laufzeitiiberpriifungen vornehmen
[9]. Dadurch wird die syntaktische Korrektheit spezifiziert und
das Verhalten von Programmcode verifiziert. Dies geschieht
durch Hinzufligen von Vor- und Nachbedingungen, Assertions
und Invarianten zum Programmcode [7].

Die JML vereint den Design by Contract-Ansatz von Eiffel
mit dem modellbasierten Spezifikationsansatz von Larch und
Elementen von refinement calculus [1]. Die
Spezifikationssprache nutzt die mathematischen Werte von
Larch, um das funktionale Verhalten zu beschreiben [10].
Diese mathematischen Werte werden von JML in Model Fields
beschrieben, welche nur in Assertions genutzt werden [10].
Assertions, Invarianten sowie Vor- und Nachbedingungen
werden vom Design by Contract-Ansatz implementiert [10,7].
Der Design by Contract-Ansatz spaltet die Programmteile in
zwei Parteien auf: den Anbieter, der Klassen bereitstellt und
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den Client, der die Klassen aufruft. Diese zwei Parteien
schlieBen Vertrdge miteinander ab, welche aus Bedingungen
fiir Klassen, Methoden und Attributen bestehen kénnen. Beide
Parteien gehen auf Grund der Vertrige Verpflichtungen ein,
welche sie erfiillen miissen. Wenn man diesen Ansatz auf JML
bezieht, werden die Verpflichtungen in Vor- und
Nachbedingungen, Invarianten und Assertions verfasst [7].
Wiéhrend Assertions an beliebigen Stellen des Codes platziert
werden konnen, werden Vor- und Nachbedingungen immer vor
bzw. hinter einer Methode, auf die sie Bezug nehmen,
geschriecben  [7].  Assertions sind dazu da, den
Programmzustand stetig zu tiberpriifen.

Die Vorbedingungen priifen die Gegebenheiten vor dem
Eintritt in eine Methode direkt nach der Parameteriibergabe [7].
Somit wird eine zusitzliche Uberpriifung der Voraussetzungen
vor dem Aufruf iiberfliissig. Nachbedingungen gelten dagegen
direkt nach dem Ausfithren einer Methode und bieten dem
Nutzer der Methode eine Garantie, dass er ein Ergebnis erhélt
[7]. Das vierte und letzte Element sind die Invarianten, die sich
auf Objekteigenschaften beziehen [7]. Sie werden jeweils zu
den Vor- und Nachbedingungen mit Hilfe einer UND-
Verkniipfung hinzugefiigt. Sie gelten jedoch nicht wéhrend der
Ausfiihrung einer Methode, sondern immer nur davor und
danach [7]. Kommt es wihrend der Programmausfiihrung zu
Verletzungen der Spezifikationen, wird das Programm
angehalten und eine Fehlermeldung mit der verletzten
Spezifikation ausgegeben.

public class bankAccount{

private/* @ non_null */String bankInstitute;
private/* @ non_null */long bankCode;
private/* @ non_null */double bankBalance;

/*@ public invariant !banklInstitute.equals(“”’)
*@ && bankCode > 0; @*/

/I @ also

/I @ensures \result == bankBalance;

public/* @ pure @ */double getBankBalance()
{return bankBalance;}

/* @ also
* (@ requires money >= 0.0;
* (@ ensures bankBalance == \old(bankBalance + money);*/
public void addMoney (double money){}
}

In diesem Codebeispiel sieht man Javacode, welcher durch
funktionale Spezifikationen der JML erweitert wurde. Durch
die Nutzung von JML wird der beschriebene Code um einige
Zeilen erweitert, welche nicht aktiv die Funktionalitit des
Codes erweitern, sondern nur Uberpriifungen des Codes
darstellen. Daraus kann der vorhandene Programmcode
uniibersichtlicher werden. Um dieses Problem zu 16sen, kann
der aspektorientierte Ansatz mit dem Werkzeug AspectIML
genutzt werden. AspectJML unterstiitzt den aspektorientierten
Ansatz mit Design by Contract-Spezifikationen durch JML.
Damit gelingt es die Ubersichtlichkeit des Programmcodes
trotz der Spezifikationen beizubehalten. Im néchsten Abschnitt




wird nun das Codebeispiel genauer erldutert und die vorherig
beschriebenen Elemente erklért.

Eine standardméfige Vorgabe von der JML ist, dass
Attribute nicht Null werden diirfen, was das non_null vor der
Attributdeklaration beschreibt. Mit Hilfe der Invarianten wurde
in diesem Beispiel ausgedriickt, dass der Name des
Bankinstituts kein Leerstring sein darf und die Bankleitzahl
mindestens aus einer Ziffer bestehen muss. Das Schliisselwort
lensure signalisiert den Beginn einer Nachbedingung. Bei der
Getter-Methode getBankBalance muss der Kontostand
unverdndert ausgegeben werden. Anhand pure wird
ausgedriickt, dass die Methode keine Seiteneffekte hat und
damit auch keine Zustinde verdndert. Die letzte Methode stellt
die Einzahlung auf das Konto dar. Hier werden keine negativen
Betriige im Ubergabeparameter money erlaubt, da es sich um
eine Einzahlung und nicht um eine Auszahlung handelt.
Anhand des Schliisselwortes \requires wird dies direkt nach der
Parameteriibergabe iiberpriift. Eine Nachbedingung des Codes
beschreibt den Riickgabewert der Methode: den aktuellen
Kontostand, welcher sich aus dem Vorzustand des Attributs
bankBalance durch \old und dem eingezahlten Geld
zusammensetzt.

Uber das Beispiel hinaus konnen die, dem Design by
Contract-Prinzip entsprechenden Methodenvertrige (Vor- und
Nachbedingungen) durch die Schliisselworter \signals und
\diverges erweitert werden [11]. Nachbedingungen fiir die
Ausfithrung im Ausnahmefall werden dabei mit |signals und
Vorbedingungen fiir  Nichtterminierung mit \diverges
gekennzeichnet [11].

III.  DIE BISL

Die Behavioral Interface Specification Languages bieten
auf Code-Ebene formale Anmerkungen, wie Vor- und
Nachbedingungen, Invarianten und Assertions [12]. Die
Anmerkungen ermdglichen, das beabsichtigte Verhalten eines
Programms oder einzelner Programmmodule zu beschreiben.
Da die Programmmodule je nach Anwendung sehr komplex
sein konnen helfen die ausdrucksstarken Notationen der
einzelnen BISLs das Programmverhalten verstindlich und
priifbar zu machen. Anhand der BISLs kann eine gute und
prazise Dokumentation des Programmverhaltens erstellt und
eine Steuerung der Implementierung geschaffen werden [12].
Die Implementierung kann gezielt durch die einzelnen
Spezifikationen gesteuert werden, da sie durch die
Anforderungen bestimmen, was implementiert werden soll und
wie die Schnittstelle dazu auszusehen hat. Wihrend dem
Entwicklungsprozess dient die Spezifikation einer guten
Kommunikation und klaren Vereinbarungen zwischen den
verschiedenen Entwicklerteams [12]. Ziel einer BISL ist es
hohe Ausdruckskraft, Vielseitigkeit und Benutzerfreundlichkeit
zu vereinen [12].

Eine Behavioral Interface Specification Language ist ein
Modul, das aus zwei Teilen besteht: einer Schnittstelle und
einer Beschreibung des Verhaltens. Die Schnittstelle wird
durch sprachenspezifische Elemente, welche durch das Modul
exportiert werden, erfasst [13]. Diese Elemente bestehen aus
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Feld- und Methodensignaturen. Die Verhaltensbeschreibung
bezieht sich auf Elemente der Schnittstelle [13].

Bei der Nutzung von Spezifikationssprachen in Verbindung
mit  einer  automatischen  Analyse und  diversen
Verifikationswerkzeugen konnen leichter Schwachstellen im
Programm erkannt und anwendungsspezifische Eigenschaften
erstellt werden [12]. Mit Hilfe von BISL konnen automatisch
Testfille generiert werden und die dargestellten Behauptungen
wihrend den Tests iiberpriift werden [12]. Zusétzlich kdnnen
formale Spezifikationen zu Testorakeln kompiliert werden, die
angeben ob ein Test bestanden oder nichtbestanden wurde [12].
Die Testorakel tragen mafgeblich dazu bei die Ausfiihrung
eines Systems zur Laufzeit zu iiberpriifen [12]. Formale
Spezifikationen haben keinen Anspruch auf vollstindige
Uberpriifung der Korrektheit des Codes aber sie helfen dabei,
Fehler frithzeitig zu vermeiden [12]. Da Spezifikationssprachen
eine mathematisch préizise Notation fiir die Aufzeichnung
bestimmter Programmeigenschaften sind, kann mit ihnen der

Programmcode besser gestaltet werden [12]. Formale
Spezifikationen konnen fir viele Teile einer
Softwareentwicklung  eingesetzt =~ werden, wie  die
Anforderungsspezifikation, die Entwicklung der

Softwarearchitektur, den Programmcode oder diverse Tests
[12].

Die verschiedenen Spezifikationen konnen je nach Art der
Artefakte oder Art der Eigenschaft, die sie beschreiben in
unterschiedliche Klassen eingeteilt werden [12]. Wenn
Spezifikationen bezogen auf ihre Eigenschaften eingeteilt
werden kann man folgende Gruppen von BISLs unterscheiden:

Die erste Gruppe sind die Lebendigkeitseigenschaften
(liveness properties), welche besagen, dass moglicherweise
etwas Positives passieren wird, wie eine Antwort auf eine
Systemabfrage [12]. Das Gegenteil dazu bilden die
Sicherheitseigenschaften  (security  properties),  welche
aussagen, dass nichts Negatives passiert, wie beispielsweise die
Absicherung eines Systems vor Abstiirzen [12]. Die
Sicherheitseigenschaften bestehen dabei aus den Eigenschaften
des funktionalen Verhaltens und den Ressourceneigenschaften
[12].

Die Eigenschaften des funktionalen Verhaltens (functional

behavior  properties), welche  Systemoperation  oder
Zustandsdnderungen aufzeigen konzentrieren sich
hauptsdchlich auf die Beziechung zwischen Vor- und
Nachbedingungen [12]. Die zweite Unterklasse der

Sicherheitseigenschaften sind die Ressourceneigenschaften
(resource properties). Diese beziehen sich auf Einschrinkungen
der Ressourcen, wie beispielsweise Zeit oder Speicherplatz und
bestimmen, wieviel von einer Ressource durch eine Operation
verwendet werden darf [12]. Die letzte Klasse sind die
zeitlichen Eigenschaften (temporal properties), welche die
Beziehung zwischen Systemereignissen und
Zustandsiibergéngen beschreiben [12].

Wenn man die Spezifikation nach Art der Artefakte einteilt
kann man die vier folgenden Kategorien erkennen (siche
Abbildung 1):



Architektonische

Spezifikaiton

Anforderungs-
Analyselevel &
level

Abbildung 1: Ubersicht der Artefakt-basierten Zuordnung von BISL

Die erste Kategorie umfasst die Spezifikationen auf
Analyselevel (analysis-level specifications), welche
Doménenmodelle innerhalb einer Doméine behandeln [12].
Dazu gehdren BISL wie zum Beispiel Alloy, Z oder die AsmL
(Abstract State Machine Language) [12].
Spezifikationssprachen auf Anforderungslevel (requirements-
level specifications), wie RSML (Requirements State Machine
Language) und Teile von UML beschreiben das Verhalten
eines Systems als Ganzes [12]. Die Entwicklung der
Softwarearchitektur kann mit Hilfe der architektonischen
Spezifikationen (architectural specifications), welche die
beabsichtigten Verbindungen zwischen den Komponenten
eines Programms erléutern, unterstiitzt werden [12]. Die letzte
Klasse zu denen Sprachen, wie Spec#, Larch oder dic JML
gehdren, sind die Spezifikationen der Code-Schnittstellen
(Code interface specification) [12]. Sprachen fiir die
funktionellen Eigenschaften verlassen sich dabei stark auf
Behauptungen, Vor- und Nachbedingungen sowie Invarianten
und sie beschreiben Vertrdge zwischen Client und Anbieter
nach dem Design by Contract-Ansatz [12].

Durch die genannten Kategorisierungen wurden die
unterschiedlichen BISL schon vorklassifiziert. Im néichsten
Abschnitt wird sich mit der Kategorisierung der JML innerhalb
der Spezifikationssprachen der Kategorie Code-Schnittstellen
Spezifikation genauer auseinandergesetzt.

1V.  KATEGORISIERUNG DER BISL

Die unterschiedlichen BISLs der Kategorie Code-
Schnittstellen werden hier in drei Unterkategorien eingeteilt:
programmierspezifischen, programmiersprachen-offenen
BISLs und Spezifikationssprachen, die eine eigene
Programmiersprache sind.

Zu den programmiersprachenspezifischen BISLs gehdren
neben JML auch die Spezifikationssprache Spec#. Sie wurde
von Microsoft Research entwickelt und gilt als Erweiterung zur
Programmiersprache C# [14]. Diese wird durch Vor- und
Nachbedingungen, Invarianten und Non-Null-Types erginzt
[14]. Sie wurde maBgeblich von Eiffel, AsmL und JML
beeinflusst [14]. Der Vorteil von Spect# ist, dass es ein eigenes
System fiir die Entwicklung mit Spezifikationen bereitstellt
[14]. Dabei nutzt es alle Datentypen von C# [14], was unter
Umstdnden negative Auswirkungen haben kann, da die
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Komplexitit erhoht wird und dadurch weitere Fehler entstehen
konnen.

Weitere programmiersprachenspezifische BISLs stellen
Vienna Development Method (VDM) und dessen
Erweiterungen dar [15]. VDM wurde von IBM entwickelt und
nutzt die Programmiersprache PL/I [15]. Weiterhin kann das
Tool von VDM fiir Java und C++ Programme eingesetzt
werden [16]. Im Gegensatz zu Spec# und JML basiert VDM
nicht auf dem Eiffel Ansatz sondern auf der Z-Notation und auf
der Vienna Development Language (VDL) [12, 17]. Durch den
Aufbau von VDM ergeben sich verschiedene Versionen,
welche unterschiedliche Notationen nutzen. Das Erlernen von
VDM ist einfach und giinstig, wodurch der Schulungsaufwand
fir Mitarbeiter gering bleibt. Weiterhin gilt VDM als
abgeschlossen, weshalb keine Anderungen in der Syntax
erwartet werden [15].

ANNA ist eine weitere programmiersprachenspezifische
BISL, welche mit der Programmiersprache Ada arbeitet [17].
Diese Programmiersprache beeinflusste die Entwicklung von
ANNA maBgeblich, wodurch den Ada-Programmierern der
Einstieg in die Spezifikationssprache leicht fiel [17]. Heute
wird ANNA nicht mehr genutzt, da es veraltet ist und durch
SPARK abgelost wurde.

Alle vorgestellten programmiersprachenspezifischen BISLs
werden in Tabelle 1 gegeniibergestellt. Sie haben jedoch alle
denselben Nachteil: Sie sind nur auf ihre jeweilige
Programmiersprache anwendbar. Ein Vorteil entsteht durch
den moglichen Einsatz und die Kopplung verschiedenster
Tools.

Unter den Spezifikationssprachen, die eine eigene
Programmiersprache sind finden sich Sprachen, wie Eiffel,
SPARK oder Gypsy. Eiffel wurde von Bertrand Meyer
entwickelt und ist eine objektorientierte Programmiersprache,
mit welcher der Design by Contract-Ansatz entwickelt wurde
[18]. Zu dieser Kategorie gehdrt auch das ebengenannte
SPARK, welches auf Ada und Eiffel basiert und eine eigene
Programmiersprache darstellt [19]. Mit Hilfe von SPARK
konnen lauffahige Programme erstellt werden, jedoch kdnnen
ebenfalls Ada- und C-Programme mit SPARK kombiniert
werden. Eine weitere Spezifikationssprache der Kategorie stellt
das auf Pascal basierende Gypsy dar [20].
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Tabelle 1: Vergleich programmiersprachenspezifischer BISL

Die letzte Gruppe sind die programmiersprachen-offenen
BISLs. Darunter fallen Sprachen, wie Z, OCL, Larch und die
RESOLVE family. Z wurde von der Universitit Oxford in
Zusammenarbeit mit industriellen Partnern, wie IBM und
Inmos entwickelt [6]. Die Z-Notation dient zur mathematischen
Beschreibung von Systemen und wurde durch mehrere
Organisationen standardisiert [6]. OCL beschreibt die
Randbedingungen eines UML-Modells und wurde von IBM
entwickelt [21]. Operatoren und Ausdriicke, welche aus Vor-
und Nachbedingungen fiir Methoden bestehen, kdnnen durch
OCL effektfrei spezifiziert werden [21]. Larch wurde am MIT
Laboratory for Computer Science und dem DEC Systems
Research Center entwickelt [22]. Es kann in zwei Schichten
aufgeteilt werden, wobei eine Schicht die zugrundeliegenden
Abstraktionen enthélt und die andere Schicht die Larch Shared
Language darstellt [22]. Diese Schicht ist die gemeinsame
Sprache, welche Abstraktionen verwendet [22]. Larch kann so
fiir verschiedene Programmiersprachen eingesetzt werden, was
auch bei der RESOLVE family moglich ist.

RESOLVE eine integrierte  Sprache, welche
mathematische Spezifikationen und imperatives
Programmieren kombiniert, um so eine volle funktionale
Verifikation der Programmmodule zu ermdglichen [23].

ist

Um die JML in die anderen BISLs einzuordnen, werden die
vorher beschriebenen Kategorien genutzt. JML gehort zu den
Code-Schnittstellen Spezifikationen und wird dort in die
programmiersprachenspezifischen BISL eingeordnet. Viele
Sprachen nutzen Eiffel, wie zum Beispiel JML, OCL und
Spec#. Aufgrund dessen kann man Eiffel als {ibergeordnete
BISL einstufen. JML kann im Gegensatz zu Larch oder OCL
nicht fiir andere Programmiersprachen genutzt werden und ist
somit auch diesen untergeordnet. Bei der Entwicklung mit
verschiedenen Programmiersprachen kann die JML somit nicht
oder nur eingeschréinkt genutzt werden.

Die Spezifikationssprache OCL basiert ebenfalls auf dem
Design by Contract-Ansatz, jedoch ist sie gegeniiber JML
programmiersprachen-offen. Somit ist OCL allgemeingiiltiger
als JML. Jedoch ist der groBe Vorteil von
programmiersprachenspezifischen BISLs, dass sie die
Zugriffsmodifikatoren, wie static, public oder private der
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jeweiligen Sprache nutzen konnen. Durch die Nutzung der
Zugriffsmodifikatoren konnen detailliertere
Designentscheidungen und eine hoéhere Ausdruckskraft zur
Beschreibung von Programmverhalten erreicht werden [9].
Aufgrund dessen bietet sich die Nutzung von JML an, da sie im
Gegensatz zu  programmiersprachen-offenen BISLs,
Modifikatoren nutzen kann [9], welche die Beschreibung von
Java-Programmen verbessert. Dies liegt daran, dass OCL eine
generische Spezifikationssprache ist und die spezifischen
Ausdriicke der jeweiligen Programmiersprachen nicht nutzen
kann  [9].  Spezifikationssprachen, die  auf eine
Programmiersprache zugeschnitten sind, sind vor allem in den
spéteren Entwicklungsphasen fiir detaillierte
Designentscheidungen besser geeignet als eine generische
BISL [9].

Der Einsatz programmiersprachen-offener BISLs sollte
deshalb gut iiberlegt werden, da hiermit keine komplette
Abdeckung fiir die Uberpriifung gewéhrleistet werden kann.

V.  DIE NUTZUNG IN UNTERNEHMEN

Die Einfilhrung von Spezifikationssprachen in den
Entwicklungsprozess erzeugt zunédchst Kosten in Form von
Mitarbeiterschulungen und moglichen organisatorischen
MaBnahmen. Jedoch werden sich diese Kosten bald
relativieren, da funktionale Fehler wihrend der Entwicklung
vermieden werden konnen. Es wird daher weniger Zeit fiir die
Fehlerbeseitigung nach der Verdffentlichung in Anspruch
genommen und die Mitarbeiter in der Qualititssicherung
werden entlastet. Die Vielzahl an Werkzeugen, welche JML
nutzen, bietet einen einfachen und kostengiinstigen Einstieg in
die Spezifikationssprache JML. Dadurch ist es moglich,
ausgefeiltere Techniken der Nutzung von Tools zu entwickeln
bis eine gute Kombination von Tools und Techniken gefunden
wurde, die kosteneffektiv ist und fiir alle Entwicklungen des
Unternehmens eingesetzt werden kann. Durch den Einsatz des
Tools jmlunit erhalten Mitarbeiter eines Unternechmens eine
gute Unterstiitzung bei Unit-Tests, um das Testen von Java-
Klassen und -Interfaces weitestgehend zu automatisieren und
somit Ressourcen einzusparen. Das genannte Tool generiert flir
die Tests eine Unit-Testklasse, welche auf dem Runtime



Assertion Checker (ebenfalls ein Werkzeug basierend auf
JML) beruht [9]. Die Testklasse sendet Nachrichten an die
Objekte der Java-Klassen, wihrend der Testcode Assertion-
Fehler von den Methodenaufrufen aufféingt und entscheidet, ob
die Testdaten die Vorbedingungen erfiillt haben oder nicht [9].
Solche Assertion-Fehlschlidge legen nicht den Fehlschlag des
gesamten Tests fest, sondern deuten auf ungeniigende und
somit falsche Implementierung in Bezug auf die Spezifikation
hin [9]. Trotz dieses Werkzeugs ist der Nutzer immer noch fiir
die Erstellung der Testdaten zustindig. Durch die bestehende
Testklasse wird es dem Nutzer vereinfacht Testdaten
einzugeben [9]. Zudem hat der Nutzer bei Bedarf die
Moglichkeit, zusétzliche selbstgeschriebene JUnit-Tests
einzufiigen [9]. Mit jmlunit kann somit Unit-Test mit
minimalem Programmieraufwand betrieben werden, bei dem
viele Fehler in der Implementierung und der Spezifikation
entdeckt werden konnen. Der Aufwand die Testfille zu
schreiben ist dann dhnlich dem Aufwand der Entwicklung der
Spezifikationen [9]. Weitere Tools existieren um die Erstellung
von Dokumentationen zu unterstiitzen. Durch diese kdnnen
ebenfalls Ressourcen eingespart werden.

Allgemein ist die Nutzung von JML empfehlenswert, da es
erhebliche Vorteile im Bereich der Qualititssicherung bietet.
Die JML kommt hauptsdchlich im Bereich der agilen
Entwicklung zum Einsatz. Hiermit kann die Rollenverteilung
und die Schnittstellenspezifikation fiir alle Beteiligten klar
definiert werden. Durch die Festlegung der Spezifikationen
wird im Voraus eine gute Kommunikationsgrundlage zwischen
den Entwicklerteams gesichert und Abweichungen von der
Spezifikation wéihrend der Implementierung vermieden. In der
agilen  Softwareentwicklung kann JML in  den
Entwicklungsphasen Implementierung und Test genutzt
werden. Es dient der Fehlervermeidung und tragt zum besseren
Verstindnis des Codes unter den einzelnen Entwicklerteams
bei. Anforderungen und Verantwortlichkeiten werden dadurch
klar definiert und das beabsichtigte Programmverhalten
zugesichert.

Vi

Durch fehlerhafte oder schlechte Software geht viel Zeit
verloren, da viele Fehler in der Wartung behoben und
ausgebessert werden miissen. Durch JML kénnen diese Fehler
frithzeitig vermieden werden. Im Gegensatz zu der allgemeinen
Kritik an formalen Methoden, dass sie schwer verstindlich
seinen und wenig genutzt werden [8], ist die JML fiir Java
Programmierer bedingt durch die Java-dhnliche Syntax schnell
zu erlernen und so auch einfach zu nutzen. Ein Vorteil ist
dabei, dass sich die Annotationen und Kommentare nahtlos in
den neuen oder den bestehenden Code eingliedern, wodurch
eine detaillierte Beschreibung des Programmdesigns moglich
wird. Jedoch wird der Code durch die zusitzlichen Teile
uniibersichtlicher und dadurch schwieriger zu lesen. Die
Lesbarkeit kann jedoch durch die aspektorientierte
Programmierung mit Hilfe von Aspect]ML verbessert werden.
Weiterhin steht eine grofle Anzahl an
Verifikationswerkzeugen, welche dieselbe Notation nutzen, fiir
das Spezifizieren des Programverhaltens iiber JML zur
Verfiigung. JML deckt weitaus mehr Funktionalititen ab, als
von den bisherigen Tools genutzt wird [11]. Die Sprache ist

Fazir
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immer noch in der Entwicklung, weshalb nicht nur die
Toolunterstiitzung nicht komplett ausgebaut ist, sondern auch
das Benutzerhandbuch Liicken aufweist. Das Handbuch ist
noch nicht vollstindig beschriecben und bisher wenig
aussagekréftig. Weiterhin besteht noch keine eindeutige und
offizielle Definition von JML [11].

Eine weitere Hiirde in der Nutzung von JML stellt die
schlechte Einbindung in die Entwicklungsumgebung Eclipse
dar, welche den Einstieg in JML erschwert.

Die JML bietet trotz der noch andauernden Entwicklung
einen  guten  Einstieg in  die  Thematik  der
Spezifikationssprachen [11]. Im Gegensatz zu anderen
Behavioral Interface Specification Languages muss JML noch
an der Definition und der Abdeckung der Funktionalitiit in den
einzelnen Tools arbeiten. Spec# dient hier als Vorreiter, da es
schon eine formale Referenzsemantik hat und die
Toolunterstlitzung ausgereift ist. Eine weitere Herausforderung
fir die JML ist die stetige Anpassung an die jeweilige Java
Version [11].

Letztlich sind die Arbeiten an JML noch nicht
abgeschlossen und bieten noch viel Raum fiir Verbesserungen
und Optimierungen an. Ein standardisiertes Vorgehen fiir
formale Spezifikationen gestaltet sich wegen nicht eindeutiger
Definition und individuellen Tools als schwierig. Jedoch ist
JML so stabil, dass es fiir den industriellen Einsatz genutzt
werden und mafigeblich zur Verbesserung des Codes beitragen
kann.
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Abstract— Aspektorientierte Programmierung stellt eine ein-
fache Moglichkeit Cross-Cutting Concerns, die sich iiber eine
Softwareanwendung verteilen, in wenige konkrete Aspekte zu-
sammenzufassen. Das integrieren der Aspekte geschieht durch
Verinderung des Kontrollflusses der Anwendung. Diese Arbeit
untersucht den Einfluss dieser Kontrollflussinderung auf die
Laufzeitperformance anhand einer rechenintensiven Methode.
Bei den Performancetests wurden die Frameworks Aspect] und
PostSharp verwendet.

I. EINLEITUNG

In diesem Beitrag wird der Einfluss von aspektorientierter
Programmierung (AOP) auf die Laufzeit untersucht. AOP
wird weder in Java noch in .Net, beziehungsweise C# nativ
unterstiitzt. Um AOP zu ermoglichen, werden Frameworks von
Drittanbietern benétigt. Die Wahl dieser Frameworks hat einen
erheblichen Einfluss auf das Testergebniss. Hier werden die
Frameworks Aspect] (Java) und PostSharp (.Net) betrachtet;
sie haben einen dhnlichen Funktionsumfang und erfiillen fol-
gende Kriterien:

e Native Implementierung: Jedes Framework ist in der
jeweiligen Sprache (Java, bzw. C#) programmiert

e, State of the Art“: Die Frameworks entsprechen dem
Quasi-Standard fiir AOP in Java und AOP in .Net

e  Die Frameworks sind weitgehend anerkannt und haben
eine breite Nutzer-Basis

e Beide Frameworks haben eine gewisse ,Reife” er-
reicht

e Beide Frameworks bieten kommerzielle Unterstiit-
zung: Das sichert ihre Weiterentwicklung und macht
diese Frameworks auch fiir kommerzielle Projekte
interessant.

e  Beide Frameworks werden aktiv gewartet und weiter-
entwickelt

Alle Vergleiche sind dadurch zwangsldufig ein Vergleich
der Frameworks. Ein reiner Vergleich von Java und .Net ist
aufgrund der fehlenden nativen Unterstiitzung nicht moglich.

Obwohl beide Produkte demselben Prinzip folgen, gibt es
in der Implementierung und in der Funktionalitdt doch Unter-
schiede. Ein Teil dieser Unterschiede ist auf sprachabhingige
Unterschiede zuriick zu fiihren, ein anderer Teil auf die nicht
eindeutige Definition von AOP. Die Literatur findet zwar einen
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gemeinsamen Grundkonsens, ldsst jedoch gewissen Interpreta-
tionsspielraum wenn es in die Details geht. So ist beispiels-
weise genau definiert was ein ,,JJoin Point“ (siehe Kapitel II)
ist, jedoch nicht wo ,Join Points* auftreten diirfen.

II. GRUNDLAGEN

AOP ist ein relativ junges Konzept: Es wurde erstmals
von Gregor Kiczales am Xerox PARC-Institut (mittlerweile be-
kannt als PARC, a Xerox Company) vorgestellt. Die aspektori-
entierte Programmierung folgt denselben Grundprinzipien wie
die objektorientierte Programmierung (OOP) und die objekt-
orientierte Analyse und Design (OOAD): Kapselung, Abstra-
hierung Wiederverwendbarkeit, Separation of Concerns (SoC)
und Single Responsible Principle (SRP)[1]. AOP erméglicht
es, diese Prinzipien auch in Bereichen einzuhalten, in denen
reine OOP dazu nicht mehr in der Lage ist: bei den soge-
nannten Cross-Cutting-Concerns, zu Deutsch die Querschnitts-
funktionen. Cross-Cutting-Concerns sind Anforderungen, die
quer iber viele Systeme gelten. Beispiele sind: Logging,
Transaktionen oder Rechtemanagement.

Abbildung 1 und Abbildung 2 zeigen eine Auflistung
aller Module des Apache HTTP Server nach Lines of Co-
des (LoC). In Abbildung 1 wurde das XML-Parser-Modul
markiert. Gemal der SoC und SRP ist das XML-Parsing in
ein Modul gekapselt und es bestehen keine Abhidngigkeiten
zu anderen Modulen. In Abbildung 2 wurden alle Aufrufe an
das Logging-Framework markiert. Hier ist sehr gut zu sehen,
dass das Logging stark mit allen anderen Modulen verwoben
ist. Das Prinzip der SoC und der SRP ist mit traditionellen
OOP/OOAD-Mitteln nicht einzuhalten.

Abbildung 1. Apache XML Parser [2]

In dem Logging-Beispiel konnte ein solcher Aspekt folgen-
dermaf3en lauten: ,Logge den Funktionsnamen, wenn vorhan-
den die Parameter-Namen und ihren Wert sowie die Aufrufzeit.
AnschlieBend soll die Laufzeit der Funktion gemessen und
ausgegeben werden.“. Um diese Anforderung ohne AOP zu



Abbildung 2. Apache Logging [2]

16sen, miisste zu Beginn des Funktionsaufrufs der Name und
die Parameter geloggt werden und die Startzeit gespeichert
werden. Am Ende der Funktion miisste dann die Laufzeit
berechnet werden. Das fiihrt zu viel dhnlichem Code, der per
Copy und Paste in jede Funktion eingefiigt wird. Der fiir
die eigentliche Aufgabe der Funktion nicht benétigte Code
verschlechtert sowohl die Lesbarkeit, als auch die Wartbarkeit.
Wird der Funktionsname oder werden die Parameter geédndert,
muss immer auch der entsprechende Logging-Code angepasst
werden.

AOP kapselt die Cross-Cutting-Concerns in separate
Aspekte. Die funktionale Beschreibung des Aspekts wird Ad-
vice genannt. Der Advice beschreibt demnach, was der Aspekt
tut. In diesem Fall wiirde der Advice den Funktionsnamen mit
den Parametern loggen, bevor die Funktion ausgefiihrt wird.
Diesen Punkt nennt man Pointcut. In der aspektorientierten
Programmierung werden alle Punkte, an denen ein Aspekt
eingreifen kann Join Points genannt. Mdgliche Join Points
sind beispielsweise: Vor und nach einem Funktionsaufruf, das
werfen einer Exception oder das erstellen eines neuen Objekts.
Die Punkte an denen der Aspekt dann wirklich greift sind die
Pointcuts. In dem Beispiel werden die Join Points des Logging-
Aspekts vor und nach dem Methodenaufruf.

Das AOP-Framework fiigt alle Advices an den entsprechen-
den Pointcuts ein. Dieser Prozess wird weaving, auf Deutsch
,verweben genannt. Es gibt zwei unterschiedliche Weaving-
Strategien: Compile-Time- und Runtime-Weaving [3]. Beim
Runtime-Weaving werden die Advices erst zur Laufzeit in
die Pointcuts eingesetzt. Das heifit die ausgefiihrte Byteco-
de wird zur Laufzeit verindert. Runtime-Weaving wird von
PostSharp, der AOP-Implementierung in .Net, nicht unterstiitzt
(siehe Kapitel IV). Beim Post-Compile-Time-Weaving werden
die Aspekte zur Kompilierungszeit in den Bytecode inte-
griert. Das Weaving kann entweder Pre- oder Post-Compile
erfolgen. Das Pre-Post-Compile-Time-Weaving kommt dem
Fillen Copy-Paste aus dem OOP-Beispiel sehr nahe. Bevor
der Quellcode in Maschinen- bzw. Bytecode iibersetzt wird,
werden alle Advices textuell an die Pointcuts kopiert. Beim
Post-Post-Compile-Time-Weaving wird der Quellcode zuerst
in Maschinen- bzw. Bytecode iibersetzt. Das AOP-Framework
bearbeitet und veridndert dann den resultieren Bytecode und
integriert die Advices in diesen. AOP-Frameworks die diese
Methode nutzen, sind deshalb meisten nicht mit anderen Tools,
die den Bytecode @ndern, z.B. Obfuscatoren, kompatibel.
Die Laufzeitunterschiede des Advisecodes nach veridndern des
Kontrollflusses, sind zwischen Runtime und Compile Weaving
nicht signifikant. Runtime Weaving verursacht jedoch Perfor-
manceeinbuflen beim dynamischen setzen der Pointcuts [4].
Sowohl Aspect], als auch PostSharp unterstiitzen Post-Post-
Compile-Time-Weaving.
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III. ASPECTJ]

Aspect] ist eine unter der Eclipse Foundation gefiihrtes
Open Source-Erweiterung zur Umsetzung von aspektorien-
tierten Projekten in Java. Nachfolgende Sprachkonstrukte und
Beschreibungen richten sich nach Version 1.8 des Aspect]-
Compilers ! und Version 2.2.4 der Aspect] Development Tools
(AJDT) 2. Aspect] ist sowohl fiir nicht kommerzielle als auch
kommerzielle Projekte frei im Rahmen der Eclipse Public
Licence 1.0 3 verfiigbar.

Die Aspect] Development Tools intergrieren sich als Plugin
in die Entwicklungsumgebung Eclipse. Nach der Integrati-
on werden zusitzlich zu den bereits bestehenden Projekten,
Aspect] Projekte zur Verfiigung gestellt.

Das Plugin iibernimmt dabei die Konfiguration und die
Auswahl des Aspect]-Compilers. Ein Projekt ist somit nach
der Installation des Plugins iibersetz- und ausfiihrbar.

A. Aufbau/Arten von Aspekten

Der strukturelle Aufbau und die Organisation von Aspekten
orientieren sich stark an Java Klassen. Jeder Aspekt wird
analog zu Klassen in Java in einer separaten Datei mit der
Dateiendung ,,.as* gespeichert. Wie in Listing 1 zu sehen,
werden zunidchst ein oder mehrere Pointcuts deklariert. Der
erste Teil deklariert dabei den Verweis auf den eigentlichen
Advice Code. Die zweite Hilfte der Pointcutdeklaration defi-
niert die Bedingung unter welcher der Joinpoint greift. Aspect]
erlaubt es, mehrere Bedingungen mit den bindren logischen
Operatoren Und und Oder zu verkniipfen oder mithilfe des
undren Nicht-Operators explizit ausschlieen.

public aspect AroundAspect {
pointcut fibTest () :
call (long Around. fib(long));
long around () : fibTest() {
return
}
}

Listing 1. Around Aspect

Die Advicedeklaration ist vergleichbar mit einer Java-
Methodendeklaration. Dabei wird zwischen drei Arten von
Advices unterschieden:

e  Dbefore
e after
e around

Alle drei Advicetypen bestehen grundsitzlich aus einer
Advicetypendeklaration und einem eindeutigen methodenkon-
formen, parameterlosen Bezeichner. Dieser wird ebenfalls bei
der Pointcutdeklaration verwendet wird.

Der Before-Advice greift vor der enstprechenden Methode,
der After-Advice danach. Zusitzlich kann der After-Advice
dazu verwendet werden, bei erfolgreichem Aufruf einer Funk-
tion ein Riickgabeobjekt abzufangen, indem das Schliisselwort

Thttp://www.eclipse.org/aspectj/
2http://www.eclipse.org/ajdt/
3http://eclipse.org/legal/epl-v10.html



}

returning” und einer Objektdeklaration als Parameter angege-
ben wird. Des Weiteren ist es Moglich, mit dem Schliisselwort
,throwing auf eine Ausnahme zu reagieren.

Ein Around-Aspekt ersetzt im Gegensatz zum Before-
und After-Aspekt die gesamte Methode durch den Advice.
Der urspriingliche Code wird in eine neu generierte Methode
ausgelagert. Dadurch muss beim Around-Advice zusitzlich
ein Riickgabetyp angegeben werden, welcher dem der Ori-
ginalmethode entspricht. Der Zugriff auf die Originalmetho-
de innerhalb des Advice erfolgt durch den Methodenaufruf
proceed().

Um auf kontextspezifische Informationen eines Pointcuts
zugreifen zu konnen, wurde in Aspect] Version 1.1 das
Schliisselwort ,thisJoinPoint* eingefiihrt. Dieses ermoglicht es
zum Beispiel auf Parameter eines Methodenzugriffes wie in
Listing 2 zuzugreifen.

before () : fibTest() {
Object[] args = thisJoinPoint.getArgs();

Listing 2. Parameterzugriff bei Aspect]

Die Methode getArgs() gibt die Parameter der vom Aspekt
betroffenen Methode, als ein Array von Objektinstanzen
zuriick. Bei primitiven Datentypen wird automatisch ein Bo-
xing durchgefiihrt.

B. Instanzierungsverhalten von Aspekten

Wie in Tabelle I beschrieben, gibt es vier unterschiedliche
Arten wann ein Aspekt unter Aspect] instanziert werden kann.
Jeder Aspekt wird im Standardfall einmal pro Anwendung
instanziert. Die Instanzierungsart kann durch Angabe eines
zusitzlichen Schliisselwortes bei der Aspektdeklaration beein-
flusst werden.

Tabelle 1. INSTANZIERUNGSARTEN
Aspect] Bezeichnung | Instanzierungsart | Beispielaufruf
singelton Singelton MyAspect.aspect()
perthis Per Objekt My Aspect.aspect(targetObject)

pertarget
perflow/perflowbelow

Per Typ
Per Kontrollfluss

MyAspect.aspect(Target.class)
MyAspect.aspect()

C. Weaving

Aspect] untestiitzt drei Weaving Arten:
e  Post-Compile-Time-Weaving
e  Post Compile Weaving

e Load Time Weaving (auch Runtime Weaving genannt)

In diesem Beitrag wird auschlieBlich (Pre-)Post-Compile-
Time-Weaving betrachtet. Innerhalb des Aspect]J-Frameworks
wird beim Post-Compile-Time-Weaving der eigentlichen Wea-
vingvorgang als Preprozess vor dem Kompilieren als Teilpro-
zess des Aspect]J-Compilers durchgefiihrt. Die Eingabedateien
in Form von Java Klassen und Aspekten, werden in jeweilige
.class-Dateien iibersetzt. Klassen und Schnittstellen welche
von Aspekten nicht betroffen sind, werden beim Weaving-
prozess iibersprungen und direkt vom Compiler in Bytecode
iibersetzt [5].
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D. Weaving-Ablauf im Detail

Advicedeklarationen werden vom Aspect]-Compiler in
Standard Java Methoden {iibersetzt. Before und After Advice-
deklarationen werden als statische Methodenaufrufe an der ent-
rechenden Stelle des Pointcuts eingefiigt. Um zu gewihrleisten,
dass der After Advice auch beim Auftreten einer Ausnahme
ausgefiihrt wird, wird der urspriingliche Code zusitzlich von
einem try-catch Block umrahmt.

Around Advices unterscheiden sich von Before und After
Adpvices, indem sie den urspriinglichen Code eines Pointcuts
in eine seperate Methode verschieben. Diese enthilt neben den
Parametern der Originalmethode zuzitzliche Kontextinforma-
tionen wie aktuelle Aspektinstanz und Informationen zur Me-
thodensignatur der Quellmethode. Die urspriingliche Methode
wird durch den Aufruf der generierten Advicemethode ersetzt

[6].

IV. POSTSHARP

PostSharp ist eine kommerzielle AOP-Implementierung
fir .Net. PostSharp bietet auch eine Freeware-Variante an,
die in der Funktionalitit beschnitten ist. Viele Optimie-
rungsmoglichkeiten und die Moglichkeit, Einfluss auf das
Weaving zu nehmen, sind ausschlieBlich in der Kommerziellen
Variante moglich. In diesem Beitrag wird die kommerzielle
Version PostSharp* in der Version 4.1.14 getestet. PostSharp
besteht zum einen aus der PostSharp-Bibliothek, sowie dem
PostSharp-AddIn fiir Microsofts Visual Studio (Hier wird
Microsoft Visual Studio Ultimate 20133 Version 12.0.31101.00
Update 4 verwendet ). Die PostSharp-Bibliothek ermoglicht es,
Aspekte als Klassen zu entwickeln und bietet unterstiitzende
Hilfsfunktionen, mit denen der Build-Prozess beeinflusst wer-
den kann. Das PostSharp-AddIn greift automatisch in den
Build-Prozess des Visual-Studios ein und fiihrt das Post-Post-
Compile-Time-Weaving durch. Durch PostSharp wird AOP so
in die IDE integriert, dass der Build/Deployment-Prozess fiir
den Nutzer transparent ist.

PostSharp unterstiitzt nur Post-Compile-Time-Weaving. Bi-
bliotheken und Executables miissen in .NET oft mit einem
,.starken Namen versehen werden. Eine Bibliothek kann bei-
spielsweise nur im Windows Global Assembly Cache (GAC)
platziert werden, wenn diese einen ,starken Namen™ hat. In
diesem Prozess wird die Bibliothek mit einer GUID (Globally
Unique Identifier) versehen und signiert. Bibliotheken mit
,starkem Namen“ sind auch Versionssicher. Die Bibliothek
kann nur geladen werden, wenn die Signierung, die GUID und
die Version iibereinstimmen. Da Runtime-Weaving den Byte-
code nach dem signieren dndern wiirde, wire die Bibliothek
oder die Executable in vielen Bereichen nicht mehr nutzbar.

In PostSharp entspricht ein Aspekt einer normalen Klasse,
die von einem bestimmten Basis-Typ erbt: MethodInterceptio-
nAspect, OnMethodBoundaryAspect und LocationInterceptio-
nAspect. Jede dieser Aspekt-Basisklasse bietet unterschiedli-
che Join Points. Das hat den Vorteil, dass Aspekte, vererbt
werden konnen. So ist es moglich mithilfe von Vererbungs-
hierarchien komplexe Frameworks zu entwickeln.

“https://www.postsharp.net/
Shttps://www.visualstudio.com/



Alle Aspekte miissen mit dem ,,Serializable-Attribut ver-
sehen werden. Dieses Attribut sorgt dafiir, dass die Klasse
in einen Bytestream serialisiert und aus diesem wieder in-
stanziiert werden kann. Dabei werden auch private Variablen
und Zustinde serialisiert. Postsharp instantiiert alle benotigten
Aspekte wihrend dem Weaving und legt den serialisierten
Bytestream in die Assembly. Dadurch muss der Aspekt nicht
mehr zur Laufzeit erstellt werden. Wird der Aspekt benotigt,
muss lediglich der Bytestream in den RAM kopiert werden.
Das hat auch zur Auswirkung, dass der Konstruktor nur zur
Kompilierungszeit aufgerufen wird. Fiir eine Initialisierung
zur Laufzeit werden vom PostSharp-Framework entsprechende
Methoden angeboten.

In der Standard-Konfiguration, wird pro Klasse ein Aspekt
instanziiert. Das bedeutet alle Objekte derselben Klasse grei-
fen auf dieselbe Instanz des Aspekts zu. Es gibt auch
die Moglichkeit, einen Instanz pro Objekt zu nutzen. Die
zusitzliche Instanziierung der Aspekte hat negative Auswir-
kungen auf die Laufzeit. In diesem Beitrag werden ausschlie$3-
lich Aspekte genutzt, deren Instanz zwischen allen Objekten
der selben Klasse geteilt wird.

PostSharp bietet zwei Moglichkeiten um die Pointcuts zu
definieren:

1) [Externe Konfiguration] iiber eine externe
Konfiguration-Datei  konnen  Regeln  definiert
werden, die Aspekten bestimme Pointcuts zuweisen.
Die Regeln reichen von ,,Wende Aspekt A an der
Methode B der Klasse C an“, bis zu komplexen
Regeln mit reguldren Ausdriicken. So ist es zum
Beispiel moglich, einen Aspekt auf alle Methoden
von Klassen anzuwenden, deren Klassen-Namen mit
,Entity enden, auler der Methoden-Name entspricht
dem Klassen-Namen. Mit dieser Regel wiirde der
Aspekt auf alle Methoden der Entities, aufler dem
Konstruktor angewendet.

2) [Inline Konfiguration] Der Aspekt kann als Attribut
an jede Klasse oder Methode zugewiesen werden.
Mit dieser Methode ist im Code jederzeit ersicht-
lich, welcher Aspekt auf welche Methode angewandt
wird. Wird das Attribut einer Methode zugewiesen,
wird der Aspekt nur auf diese Methode angewendet.
Wird das Attribut einer Klasse zugewiesen, wird der
Aspekt auf alle Methoden der Klasse angewendet.

Dabei konnen Abhingigkeiten zwischen den Aspekten
definiert werden, so dass z.B. Aspekt A nur angewendet
werden kann, wenn Aspekt B angewendet wird. iliber die
Abhingigkeiten kann auch die Reihenfolge, in der die Aspekte
ausgefiihrt werden, definiert werden.

A. LocationlnterceptionAspect

Der LocationlnterceptionAspect ermoglicht ein Eingreifen
bei Properties. Dieser Aspekt-Typ bietet zwei Join Points:
OnSetValue und OnGetValue. Die Join Points sind einem
Proxy &nlich und leiten den Kompletten Aufruf um. Das heif3t
der Aufruf des Getters, bzw. des Setters kann umgeleitet oder
komplett verboten werden. Da Java keine Properties kennt,
wird dieser Aspekt-Typ im Weiteren nicht niher untersucht.
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B. MethodInterceptionAspect

Der MethodInterception-Aspekt hat, verglichen mit den
anderen PostSharp-Aspekten, den groften Einfluss auf die
Performance. Er funktioniert wie ein Proxy, der vor einen
Funktionsaufruf geschaltet wird. Der uspriingliche Aufruf wird
komplett umgeleitet.

In Listing 3 wird jeder Aufruf an eine Methode, die mit die-
sem Aspekt versehen ist, an die Onlnvoke-Methode umgeleitet.
Der Aspect kann die Funktion mit ,args.Proceed* aufrufen.
Er kann wie in Listing 1 die Methode beliebig oft ausfiihren
oder den Aufruf an eine andere Funktion weiterleiten. Da
die Methode immer im Onlnvoke-Kontext ausgefiihrt wird,
miissen alle Parameter, sowie Informationen der Methode in
den Stack der Onlnvoke-Methode kopiert werden. Dabei wer-
den alle Wert-Typen (Eng.: Value-Types) automatisch geboxt.

[Serializable] public sealed class Aspect:
MethodInterceptionAspect {
public override void OnInvoke (
MethodInterceptionArgs args) {
for (var 1=0; i<3; ++i)
args . Proceed () ;

}
}

Listing 3. MethodInterceptionAspect

C. OnMethodBoundaryAspect

Der MethodBoundary-Aspekt bietet die meisten Joint-
Points der drei vorgestellten Aspekte: OnEntry, OnSuccess,
OnException und OnExit. Die Funktionsweise dieses Aspekt
lasst sich, wie in Abbildung 3 dargestellt, am Besten an
einem aus Java oder C# bekannten Try-Catch-Finally-Block
demonstrieren.

Abbildung 3. Pointcuts von MyBoundaryAspect im Vergleich zu MyInter-
ceptionAspect [7, S. 83]

Um den Aspekt ohne PostSharp zu simulieren, muss der
Funktionscode, in diesem Fall ,args.Proceed(), von einem



Try-Catch-Finally-Block umrahmt werden. OnEntry wird vor
dem Try-Block, direkt nach dem Eintreten in die Funktion
ausgefiihrt. OnExit wird im Finally-Block aufgerufen, da-
durch wird Die Abarbeitung des OnExit-Advices im Finally-
Block durchgefiihrt. Dadurch wird sichergestellt, dass dies
Unabhingig vom Auftreten einer Exception geschieht. Wird
der Funktionscode ohne eine Exception ausgefiihrt, kann die
OnSuccess-Methode aufgerufen werden. Andernfalls wird die
Exception im Catch-Block gefangen und OnException aus-
gefiihrt. Der Unterschied zu dem Interception-Aspekt besteht
darin, dass der Funktionscode im Kontext der urspriinglichen
Funktion ausgefiihrt wird.

Ein Blick in den dekompilierten Code zeigt, dass PostSharp
den Funktionscode in einem Try-Catch-Finally Block um-
rahmt. PostSharp erzeugt dabei nur die Blocke, die auch
verwendet werden. Wird beispielsweise der OnExit-Join Point
nicht genutzt, wird kein Finally-Block erzeugt. Wird nur der
OnEntry-Join Point benétigt, fiigt PostSharp keinen Try-Catch-
Block ein. Duch das weglassen nicht benoétigter Try-, Catch-
oder Finally-Blocke wird die Laufzeit-Performance optimiert.

Auch beim MethodBoundary-Aspekt miissen alle Para-
meter und Methoden-Informationen gesammelt und an den
Aspekt ilibergeben werden. Das fiihrt, wie beim Interception-
Aspekt zu einem boxing aller Wert-Typen (Eng.: Value-Types).
Allerdings sammelt PostSharp diese Informationen nur, wenn
sie auch verwendet werden. Verwendet ein Aspekt die Parame-
ter nicht, werden diese auch nicht kopiert und dadurch nicht
geboxt.

V. VERSUCHSAUFBAU

Fiir den Performance-Test wurden verschiedene Szenarien
entwickelt. Jedes Szenario wurde in Java und in .Net/C# ein-
mal mit und einmal ohne das ensprechende AOP-Framework
implementiert. Die Variante ohne AOP-Framework wurde
mit nativen Mitteln der jeweiligen Sprache entwickelt, so
dass sie dieselbe Funktionalitit abdeckt. Der Boundary-
Aspect (PostSharp)/Around(Aspect)) wurde durch einen Try-
Catch-Finally-Block und der Interception-Aspect durch eine
Wrapper-Funktion ersetzt. Dabei sollte es fiir den Nutzer
transparent sein, welche Implementierung mit oder ohne AOP-
Framework genutzt wird.

Die Tests wurden wie in Tabelle II auf zwei Test-Rechnern
ausgefiihrt.

Tabelle II. VERSUCHSUMGEBUNGEN

Hardwareumgebung 1

Windows 8.1 Pro x64

Intel(R) Core(TM) i7-3520@2.90GHz
16,0 GB RAM

Hardwareumgebung 2

Windows 8.1 Pro x64

Intel(R) Core(TM) i5-4200M @2.50-GHz
8,00 GBRAM

Fiir die Tests wurden folgende Tools und Frameworks
genutzt:

e  PostSharp 4.1.14

e  Microsoft Visual Studio Ultimate 2013 Version
12.0.31101.00 Update 4

e  Microsoft .NET Framework Version 4.5.51650 x64
e JetBrains ReSharper Ultimate 2015.1 9.1.1
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e  Version: Luna Service Release 2 (4.4.2) Build id:
20150219-0600

e  Aspect] Version: 1.8.5.20150128171000

e [Eclipse Aspect] Development Tools 2.2.4.e44x-

20150202-1700

Jeder Performance-Test wurde mit an einer eigenen Klasse
mit einer Methode ausgefiihrt. Die Methode berechnet die
Fibonacci-Folge rekursiv. Durch die Rekursion wird auch
jeder Pointcut entsprechend mehrfach ausgefiihrt: fib(1)=0,
1 Funktionsaufruf; fib(2)=1, 2 Funktionsaufrufe; fib(3)=2, 3
Funktionsaufrufe; fib(4)=3, 9 Funktionsaufrufe; fib(5)=5, 15
Funktionsaufrufe; fib(6)=8, 25 Funktionsaufrufe; fib(7)=13, 41
Funktionsaufrufe; fib(8)=21, 67 Funktionsaufrufe; fib(9)=34,
109 Funktionsaufrufe; fib(10)=55, 177 Funktionsaufrufe.

Fiir den Test wurde die Zeit gemessen, die benotigt wurde
um die Funktion 30000 mal aufzurufen. Vor und nach jeder
Zeitmessung wurde jeweils 0,5 Sekunden gewartet. Damit wird
der Testumgebung Zeit gegeben eventuelle Hintergrundaufga-
ben, wie z.B. Garbage-Collection oder andere Storfaktoren,
durchzufiihren. Dieser Prozess wurde insgesamt 300 mal
durchgefiihrt und alle Zwischenergebnisse wurden notiert.

Die Versuchsrechner wurden vom Internet getrennt und
alle nicht benétigten Hintergrundprozesse deaktiviert, um po-
tenzielle Storfaktoren wihrend der Testldufe zu beseitigen.
Trotzdem kann eine vollstindige Isolation nicht gewihrleistet
werden.

VI
A. Before- und After-Test

TESTBESCHREIBUNG UND AUSWERTUNG

Testbeschreibung:

Beim Before- und After-Test wird der Advice jeweils beim
Betreten und Verlassen der Fibonacci-Funktion ausgefiihrt.
Dazu wurden vier Testreihen ausgefiihrt, deren Ergebnisse in
Abbildung 4 dargestellt sind.

In den ersten zwei Testreihen wurde der Overhead eines
leeren Pointcuts getestet. Zu diesem Zweck wurde ein Aspekt
mit leerem Advice fiir die Join Points Before und After
entwickelt. Dieser wurde sowohl an einer Objekt-Methode
[HU1 Empty, HU2 Empty] und als auch an einer statischen
Methode [HU1 Empty Static, HU2 Empty Static] getestet.

Ziel der dritten und der vierten Testreihe ist es, den
Overhead der beim Sammeln der Funktionsparameter anfillt,
zu messen. Dazu wurde im Advice die Fibonacci-Funktion
vom Parameterwert der Originalfunktion n - 1 ausgerechnet
(siehe Listing 4 und Listing 5). Dabei wurde die Fibonacci-
Funktion im Advice getrennt implementiert. Diese Testreihe
wurde ebenfalls auf Objekt-Methoden [HU1, HU2] und auf
statischen Methoden [HU1 Static, HU2 Static] getestet.

before () : fibTest() {

Object[] args = thisJoinPoint.getArgs();
fib (((Long) args[0]) — 1);

Listing 4. Advice mit fib(n-1) in Java)
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public override void OnEntry(MethodExecutionArgs

args) {
Fib (((long) args.Arguments[0]) — 1);

Listing 5. Advice mit fib(n-1) in C#

Um den Aspekt ohne AOP zu simulieren, wurde der Advice
in eine eigene Klasse ausgelagert. Die Originalfunktion ruft auf
einem Objekt dieser Klasse die Before- und After-Funktion vor
beziehungsweise nach der Fibonacci-Berechnung auf. Dabei
wurde die After-Funktion im simulierten Aspekt nicht im
Finally-Block aufgerufen.

BeforeAndAfter aspect =
new Fib(aspect).fib(8);

new BeforeAndAfter () ;
Listing 6. Dependency Injection

Eine Instanz des simulierte Aspekts wurde bei der Instan-
ziierung der Fibonacci-Klasse iibergeben (siehe Listing 6).

Auswertung:

In dem Versuch wurden die vier Testreihen jeweils mit
AOP und mit ihrem OOP-Aquivalent 30000 mal ausgefiihrt.
Die Zeit fiir 30000 Funktionsaufrufe wurde gemessen und
iber 300 Wiederholungen gemittelt. Abbildung 4 zeigt den
prozentualen Laufzeitunterschied zwischen der AOP-Testreihe
und der Testreihe von ihrem jeweiligen OOP Aquivalent.

Performance Aspektvs Kein Aspekt

HU2 HUZ -

Empty
Static

W Aspect|

mPosSharp

HU1 -

Empty
Static

HU1 HUZ -

Empty

HU1 -
Empty

HUZ -
Static

HU1 -
Static

Abbildung 4. Before & After - Test, Perfomance Aspekt vs Kein Aspekt

Wie in Abbildung 4 zu sehen ist, wirkt sich AOP in
allen Testreihen signifikant auf die Laufzeit aus. Die leeren
Testreihen zeigen, dass der Aufruf eines Advices im Pointcut
bis zu 70% langsamer als ein konventioneller Methodenaufruf
ist. Das Sammeln der Funktionsparameter und das boxen
dieser hat keinen messbaren Einfluss auf die Laufzeit. Die
Auswertung zeigt, dass obwohl die statischen Versuchsreihen
absolut gesehen kiirzere Laufzeiten als die nicht-statischen
haben, die prozentualen Performanceeinbuf3en nicht signifikant
geringer ausfallen.

B. try-catch-finally - Test

Testbeschreibung:

Beim Try-Catch-Finally-Test wird der Advice jeweils beim
Betreten, beim Auftreten einer Ausnahme, nach dem erfolg-
reichen ausfiihren und beim Verlassen der Fibonacci-Funktion
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ausgefiihrt. Insgesamt werden pro Methodenaufruf drei Point-
cuts ausgefiihrt. Dazu wurden vier Testreihen ausgefiihrt, deren
Ergebnisse in Abbildung 4 dargestellt sind.

Wie im Before- und After-Test, wurden leere Advices
auf Objekt-Methoden [HU1 Empty, HU2 Empty] und auf
statischen Methoden [HU1 Empty Static, HU2 Empty Static]
ausgefiihrt. Neben den leeren Testreihen wurde die Fibonacci-
Function auch mit dem Parameter der Originalfunktion n - 1
berechnet (Objekt-Methode: HU1, HU2; Statische Methode:
HU1 Static, HU2 Static).

Im Gegensatz zum vorherigen Test, wurde in diesem
der durch den eingefiihrten Try-Catch-Finally-Block erzeugte
Overhead gemessen.

Um diesen Aspekt ohne AOP zu simulieren, wurde der Ad-
vice in eine eigene Klasse ausgelagert. Der urspriingliche Code
der Fibonacci-Funktion wurde in einen Try-Block geschachtelt
(siehe Listing 7). Die Pointcuts wurden wie in Abbildung 3
gezeigt, aufgerufen.

public long Fib(long n) {
_aspect.OnEntry(n);
long res = 0;
try {
if (n <= 1) res = n;
else res = Fib(n — 1) + Fib(n — 2);
_aspect.OnSuccess(n);

catch {
_aspect.OnException(n);

}
finally {
_aspect.OnExit(n);

}

return res,;

}

Listing 7. Fibonacci im Simulierten Aspekt

Auswertung:

In dem Versuch wurden die vier Testreihen jeweils mit
AOP und mit ihrem OOP-Aquivalent 30000 mal ausgefiihrt.
Die Zeit fiir 30000 Funktionsaufrufe wurde gemessen und
tiber 300 Wiederholungen gemittelt. Abbildung 5 zeigt den
prozentualen Laufzeitunterschied zwischen der AOP-Testreihe
und der Testreihe von ihrem jeweiligen OOP-Aquivalent.

Try-Catch-Finally
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Empty Empty
Static  Static

B Aspect)

.....

,,,,,

m PostSharp
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.....

HU2 HU1 HU2- HU1-

Empty Empty

HU2 -
Static

HU1 -
Static

Abbildung 5. try-catch-finally - Test, Perfomance Aspekt vs Kein Aspekt



Diese Testreihe bestitigt das Ergebnis der Before und
After Testreihe, dass die Advice-Aufrufe bis zu 70% lang-
samer sind als konventionelle Methoden-Aufrufe. Eine Aus-
nahme bilden hier die Empty-Testreihen (HU1 Empty, HU2
Empty). Ein Vergleich des erzeugten Bytecodes zeigt, dass
die Implementierung, abgesehen von der Initialisierung des
AOP-Frameworks, nahezu identisch sind. Das erklirt einen
Performance-Verlust von nur 10-20%. Dieses Ergebnis gilt
nicht fiir die statischen Testreihen, die bis zu 60% Performance
kosten. Auch fiir Aspekte, die auf statische Methoden wirken,
muss eine Instanz des jeweiligen Aspekts erzeugt werden. In
den Pointcuts an der statischen Methode erfolgt ein Aufruf an
die jeweilige Methode der Aspekt-Instanz. Diese Methode ist
nicht statisch. Dieser Umstand macht die Performance-Vorteile
zunichte, die der Aufruf einer statischen Methoden verglichen
mit einer Objekt-Methode mit sich bringt. Dieser Umstand
fiihrt ferner dazu dass die Versuchsreihen [HU1 Empty Static,
HU2 Empty Static] bis zu 60% Performanceeinbuflen kosten
und die Testreihen [HU1 Empty, HU2 Empty] auf 20% Per-
formanceeinbufSen kommen.

C. Around - Test
Testbeschreibung:

Beim Around-Test wird der Funktionsaufruf umgeleitet
und der Advice fiihrt die Fibonacci-Funktion zweimal aus
(siehe Listing 8 und Listing 9). Der Around-Aspekt entspricht
somit einem der Funktion vorgeschaltetem Proxy.
long around ()

long result=0;

for (int i = 0; i < 2; i++) {
result = proceed();

}

return

}

Listing 8.

fibTest () {

result;
Around Aspekt in Java

public override void OnInvoke(
MethodInterceptionArgs args) {

for (var i = 0; i < 2; ++i) {
args . Proceed () ;
}
}
Listing 9. Around Aspekt in PostSharp

Um einen den Around-Aspekt ohne AOP zu simulieren,
wurde der Advice in eine eigene Klasse ausgelagert. Dem Ad-
vice wird beim Aufruf ein Funktionspointer, beziehungsweise
in Java ein Interface iibergeben. Der Funktionspointer und das
Interface wird von der Advicefunktion zweimal aufgerufen.
Der Mock wird der Fibonacci-Berechnung beim Instanziieren
tibergeben (siehe Listing 11).

Die fib-Funktion musste dahingehend gedndert werden,
dass sie den injizierten Advice aufruft. Die beiden Losungen
unterscheiden sich im Ausfithrungskontext der Fibonacci-
Funktion. In der Losung mit AOP, wird der Advice im Kontext
der aufrufenden Funktion und die Fibonacci-Funktion im Kon-
text des Advices ausgefiihrt. In der simulierten Implementie-
rung wird der Advice im Kontext der Fibonacci-Funktion und
die Fibonacci-Funktion im Kontext der aufrufenden Funktion
ausgefiihrt (siehe Listing 10). Der in Listing 10 und 11
aufgefiihrte Quelltext ist in Java und C# identisch.

33

>

public long fib(long n) {
return aspect.onlnvoke (() — {
if (n <= 1) return n;
return fib(n — 1) + fib(n — 2);
s
}

Listing 10. Methodenaufruf tiber Anonyme Methode

public long OnlInvoke (Func<long> func) {

long res = 0;
for (var i = 0; i < 2; ++i) {
res = func();
}
return res;
}
Listing 11. Simulierter Around-Aspekt

Im Gegensatz zu den vorherigen Tests, wurden in diesem
Test nur zwei Testreihen, an einer Objekt-Methode und an
einer statischen Methode ausgefiihrt.

Auswertung:

In dem Versuch wurden die vier Testreihen jeweils mit
AOP und mit ihrem OOP-Aquivalent 30000 mal ausgefiihrt.
Die Zeit fiir 30000 Funktionsaufrufe wurde gemessen und
tiber 300 Wiederholungen gemittelt. Abbildung 5 zeigt den
prozentualen Laufzeitunterschied zwischen der AOP-Testreihe
und der Testreihe von ihrem jeweiligen OOP-Aquivalent.

Around/InterceptionAspect

A a

U‘e I I I I

HU1

B Aspect]

PostSharp

HU2 HUZ Static HU1 Static

Abbildung 6. Around - Test, Perfomance Aspekt vs Kein Aspekt

Dieser Aspekt ist im Vergleich zu den vorherigen Aspekten
der aufwendigste. Er hat den grofiten Einfluss auf die absolute
Laufzeitperformance. Dies ist zuriickzufiihren auf den in der
Eingangsbeschreibung erwihnten Kontextwechsel und das Er-
setzen aller Referenzen auf die Fibonacci-Funktion. Allerdings
ist auch die Simulation im Vergleich aufwendiger, so dass im
Mittel ein Laufzeit-Performanceverlust von 60% entsteht.

VII. FazIT

In diesem Beitrag wurde zuerst auf die Unterschiede
zwischen PostSharp und Aspekt] eingegangen. Anhand von
exemplarischen Aspekten an der Fibonacci-Funktion, wurde
der Einfluss der Aspekt-Orientierten-Programmierung auf die
Laufzeit-Performance untersucht. Die Testergebnisse zeigen
dass AOP einen deutlichen Einfluss von bis 70% gegeniiber



konventionellem OOP hat. Allerdings wurde der reine Over-
head der Advice-Aufrufe gemessen. Verglichen mit der Lauf-
zeitperformance einer vollstindigen Software, ist der Overhead
vernachlédssigbar. Der Anteil eines Methodenaufrufs an der
Laufzeitperformance ist so gering, dass er selbst wenn er um
70% erhoht wird, vernachléssigbar klein ist.

Nicht betrachtet wurde der mogliche Laufzeit-
Performancegewinn durch die neuen Mboglichkeiten die
AOP im Software-Design bietet. AOP ist wie der Schritt
von der Prozeduralen Programmierung in die OOP. OOP
bringt auf den ersten Blick viel Overhead mit, kann aber
durch intelligentes Software-Design zu leistungsfahigeren
Programmen fiihren.
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Zusammenfassung—Diese Ausarbeitung beschreibt eine
Maoglichkeit wie die Verteilung von entfernten Methodenaufrufen
mit Hilfe der aspektorientierten Programmierung umgesetzt
werden kann. Es wird aufgezeigt wie dieses Programmier-
Paradigma unter Verwendung von Apache Thrift zu stark
vereinfachter Integration von verteilten Methodenaufrufen
eingesetzt werden kann. Durch die Verwendung von
benutzerdefinierten Annotationen im Zusammenhang mit
der aspektorientierten Verteilung erhélt der Entwickler ein
hohes MaB an Flexibilitit und eine Ubersicht iiber die neu
hinzugefiigten Funktionen.

Keywords—AOP, Thrift, Verteilte Systeme

I. EINLEITUNG

Das Einbinden dieser entfernten Methodenaufrufe in ei-
ne Anwendung erfordert iiblicherweise die Anderung des
Programms an vielen verschiedenen Stellen, da hdufig nicht
nur eine einzelne Methode ausgelagert werden soll. Diesen
Anderungen folgt meist noch die Anpassung der Unit-Tests.
Diese Ausarbeitung stellt ein Losungskonzept vor, mit dem
die Methodenverteilung realisiert werden kann, ohne den Code
dndern zu miissen. Es wird aufgezeigt wie das Konzept der
aspektorientierten Programmierung(AOP) verwendet werden
kann um die Querschnittsfunktion der Methodenverteilung zu
losen. Weiterhin wird ein Weg vorgestellt, wie die Entwickler
mit wenig Aufwand und in sehr iibersichtlicher Art und
Weise diese Methodenverteilung in ein bestehendes System
integrieren und bei Bedarf wieder deaktivieren konnen. Dabei
wird der Sourcecode durch die Separation der Funktionen
tibersichtlicher und wiederverwendbarer im Vergleich zu der
Standardlosung der Methodenverteilung. Durch die Verwen-
dung von Apache Thrift ist diese Losung zusitzlich noch
plattformunabhingig, was den FEinsatz in einer hetrogenen
Systemumgebung vereinfacht.

Mit der Verwendung von aspektorientierter Programmierung
in einem Projekt erhoht sich auch die Komplexitit des Ent-
wicklungsprozesses, da eine neue Technologie eingesetzt wird,
welche deutlich anders anzuwenden ist als die iibliche ob-
jektorientierte Entwicklung. Allerdings wird in dieser Ar-
beit gezeigt wie AOP die Komplexitit des Quellcodes selbst
verringern kann in dem die Querschnittsfunktionen von den
Kernfunktionen separiert werden.

In Abschnitt IT wird das Konzept der aspektorientierten Pro-
grammierung vorgestellt. Abschnitt III gibt einen kurzen Ein-
blick in Verteilte Systeme und das Framework Thrift, welches
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in dieser Arbeit verwendet wird. AnschlieBend wird AOP und
Thrift zusammen in dem Losungsansatz verwendet, welcher
in Abschnitt IV beschrieben wird. In Abschnitt V werden
die Themen beschrieben, welche in dieser Arbeit nicht in
ausreichender Tiefe betrachtet werden konnten. Diese bieten in
der Zukunft noch Potential fiir weitere Studien. In Abschnitt
VI werden zwei Arbeiten zu dhnlichen Themen aufgefiihrt und
der Unterschied zu dieser Arbeit erldutert und anschliefend in
Abschnitt VII die Arbeit mit einem Fazit abgerundet.

II. ASPEKTORIENTIERTE PROGRAMMIERUNG

Die objektorientierte Programmierung (OOP) hat sich als
grundlegendes und erfolgreiches Programmierparadigma seit
Jahren etabliert. Es gibt allerdings auch hier Fragen denen sich
der Entwickler stellen, z.B. der Einbindung von Funktionen,
die in dem gesamten Programm verwendet werden sollen.
Diese werden als Querschnittsfunktionen(Crosscutting Con-
cerns) bezeichnet.[2] Im Jahr 1996/1997 stellen Kiczales u. a.
das Konzept der aspektorientierten Programmierung vor und
entwickeln wenige Jahre spiter Aspect], die erste praktische
Implementierung dieses Konzeptes.[2, 3]

A. Grundlegendes zu AOP

Wie bereits kurz erwihnt, werden mit der aspektorientier-
ten Programmierung Anforderungen umgesetzt, die in meh-
reren Teilen des objektorientierten Codes eingebunden werden
miissen. Dies fiihrt zu Abhéngigkeiten der Klassen und Metho-
den auf diese Querschnittsfunktionen. Diese Abhingigkeiten
sorgen beispielsweise fiir Probleme, wenn es um die Erstellung
von Unit-Tests geht, da hier nur die Funktion einer Kom-
ponente getestet werden soll und nicht die Zusammenarbeit
der Komponente mit anderen Komponenten. In dieser Arbeit
wird der Crosscutting Concern der verteilten Methodenvertei-
lung aufgegriffen. Methoden, welche sich beispielsweise als
Ressourcenintensiv herausstellen, sollen auf einem entfernten
System ausgefiihrt werden. Dies sollte idealerweise moglich
sein, ohne das der Code der Kernfunktionen stark veridndert
werden muss. In folgenden werden die Techniken vorgestellt,
um diese Methodenverteilung mittels AOP implementieren zu
konnen.

1) Join Points: Innerhalb eines objektorientierten Projekts
gibt es viele Stellen, an denen die Ausfiihrung einer Quer-
schnittsfunktion einsetzen konnte. Dies Punkte werden als



Join Points bezeichnet. Beispiele fiir solche Join Points finden
sich im Ablauf eines Programms, bevor oder nachdem eine
Methode aufgerufen wird.

2) Pointcuts: Die Querschnittsfunktionen sollen nicht an

jedem moglichen Join Point einsetzen, sondern nur an einem
oder mehreren bestimmten, genau definierten Join Point. Ein
solcher, definierter Join Point wird als Pointcut bezeichnet.
Welche Join Points verwendet werden konnen und wie diese
deklariert werden, richtet sich nach der verwendeten Im-
plementation des AOP-Ansatzes. In dieser Arbeit wird die
Sprache Aspect] (siehe auch Abschnitt 1I-B) verwendet und
die eingesetzten Join Points beziehen sich auf die Aufrufe von
Methoden. Die Methoden konnen beispielsweise anhand des
Namens, der Ubergabewerte oder der Riickgabewerte identifi-
ziert werden.[3]
Zusitzlich konnen auf die Methode bezogene Annotationen zur
Identifizierung dieser Methode verwendet werden. In der hier
vorgestellten Losung werden zwei neue Annotationen (Custom
Annotations) erstellt um die Methoden zu identifizieren. Diese
Variante bietet dem Entwickler die Moglichkeit sich inner-
halb des Quellcodes seiner Anwendung fiir die Ausfiihrung
von Aspekten zu entscheiden. Die zusitzlichen Annotationen
werden dabei ausschlieBlich von dem aspektorientierten Code
verwendet. Einen weiteren Vorteil bringt diese Variante bei der
Codegenerierung, wie in Abschnitt IV néher erldutert wird.

3) Advice: Das Advice bezeichnet die Anweisung, welche

an dem Join Point ausgefiihrt werden soll, der durch den
entsprechenden Pointcut identifiziert wurde. Aspect] bietet die
Moglichkeit ein Advice vor (before), nach (after) oder statt-
dessen/wihrend (around) einer identifizierten Methode aus-
zufiihren.[3]
Der Advice-Code kann auf die Ubergabeparameter der Me-
thode und auf Informationen der zu der Methode gehdrenden
Annotationen zugreifen. Wird ein Around Advice spezifiziert,
so muss innerhalb des Advice die Methode ausgefiihrt werden
und der Riickgabewert zuriickgegeben werden, denn dieses
Advice wird anstatt der Methode ausgefiihrt. Auf diese Weise
kann die aspektorientierte Programmierung verwendet werden,
um den Inhalt einer Methode zu ersetzen. Diese Funktion
wird in dieser Arbeit verwendet, um die Ausfithrung einer
Methode durch einen entfernten Methodenaufruf zu ersetzen
um anschlieBend das Ergebnis wieder zuriickzugeben.

4) Aspekte: Ein Aspekt ist eine Sammlung von zusam-
mengehorigen Advices und Pointcuts, und hat damit innerhalb
der AOP eine dhnliche Rolle wie eine Klasse in der OOP.
Zusitzlich konnen Aspekte, wie auch eine objektorientierte
Klasse, noch Variablen und Methoden beinhalten.

5) Weaving: Als Weaving wird der Prozess des Einflech-
tens des aspektorientierten Codes in den objektorientierten
Code bezeichnet. Dies geschieht beim Kompilieren des Pro-
gramms. Es werden die Advices an den Join Points, welche
durch die Pointcuts identifiziert wurden, eingebunden. Das
Ergebnis dieses Prozesses ist, wie auch bei dem normalen
Kompilieren, das ausfiihrbare Programm, mit dem Unterschied
das dieses Programm um den AOP Code erweitert wurde.[3]

B. Aspect]

Aspect] ist eine Implementierung des AOP-Konzeptes fiir
die Programmiersprache Java. Es ist eine Erweiterung der
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Java Sprache und somit sind alle giiltigen Java Programme
auch giiltige Aspect] Programme. Die mit Aspect] erzeugten
Programme miissen auf allen Plattformen, auf denen eine Java
Virtual Machine (JVM) installiert ist, funktionieren. Daher sind
die vom Aspect]-Compiler erzeugten Klassen und Methoden
vollstindig kompatibel zu dem Java Standard.[3]

C. Entwicklungsprozess

Der AspectJ-Compiler ajc bietet nach [8] drei
Mboglichkeiten fiir den Zeitpunkt des Weavings an. Je
nach FEinfiihrungszeitpunkt von AOP in ein Projekt bieten
sich verschiedene Verfahren an:

1) Compile-time: Der Aspect]-Compiler kompiliert die
Aspekte direkt mit dem auf die Pointcuts im OOP-Code
anzuwendenden Anderungen. Dieses Verfahren eignet sich vor
allem bei Projekten, in denen AOP von Anfang an eingesetzt
wird.[8]

2) Post-compile time: Wie in der Abbildung 1 abgebildet,
injiziert der Aspect]-Compiler die Aspekt-Anweisungen in
bereits kompilierte Klassen (Java-Byte-Code) und kann somit
auf bestehende Projekte und in Bibliotheken angewendet wer-
den.[8]

3) Load-time: Wihrend des Ladevorganges von Klassen

injiziert der AspectJ-Compiler Aspekt-Anweisungen in den
Java-Byte-Code. Dies erfordert die Auslieferung der Aspect]-
Bibliothek an die Benutzer.[8]
Der Java-Byte-Code kann in den Verfahren Post-compile time
und Load-time als class-Dateien oder als jar-Datei vorliegen.
In der hier vorgestellten Losung wird das Post-compile time-
Verfahren angewendet, weiteres dazu im Abschnitt V.

III. VERTEILTE SYSTEME

Ein verteiltes System ist eine Ansammlung von ei-
genstidndigen Computern, die dem Benutzer als eine Einheit
erscheinen. Das Hauptziel solcher verteilten Systeme ist das
zur Verfiigung stellen von Ressourcen und diese kontrolliert
und effizient mit anderen zu teilen. Diese Ressourcen konnen
beispielsweise Drucker, Speicherkapazitit, Daten oder andere
Netzwerkressourcen sein. Es gibt verschiedene Griinde die-
se Ressourcen mit anderen System teilen zu wollen. Die

Abbildung 1. Aspekte in bestehende Build-Systeme einweben[3]



hiufigsten Griinde sind die Wirtschaftlichkeit, die Skalierbar-
keit, die Verfiigbarkeit sowie die Plattformunabhingigkeit. Da-
gegen spricht die hohe Komplexitit eines verteilten Systems,
dessen Fehleranfilligkeit und der administrative Mehraufwand.
Einen Drucker mit anderen zu teilen ist in der Anschaffung
giinstiger, als wenn jedes System seinen eigenen Drucker
besitzt, allerdings konnen dabei Ressourcenkonflikte entstehen,
wenn mehrere Benutzer gleichzeitig diesen Drucker bedienen
wollen. Die Entwicklung und der Einsatz von Verteilten Syste-
men begriinden sich nicht allein aus der Machbarkeit, vielmehr
miissen die Anforderungen an ein System den Aufwand recht-
fertigen.[7]

A. Losungansatz

Mit dem in dieser Arbeit vorgeschlagenen Losungsansatz
wird Entwicklern die Moglichkeit geboten ein bestehendes
System um verteilte Methodenaufrufe zu erweitern.

Bei einem verteilten Methodenaufruf wird eine Funktion, eine
Berechnung oder dhnliches auf ein entferntes System ausge-
lagert und dort ausgefiihrt. Das Ergebnis wird anschlieSend
an den Aufrufer zuriickgegeben. Dieses Vorgehen bietet die
Moglichkeit die Performance einer Anwendung zu steigern,
indem ressourcenintensive Methoden ausgelagert werden. Da-
bei handelt es sich um Methoden, die sehr viel Hauptspeicher
oder CPU-Zeit beanspruchen. Ein weiterer Grund fiir entfernte
Methodenaufrufe sind Sicherheitsanforderungen. Beispielswei-
se werden alle Berechnungen einer Banking Applikation auf
einem gesicherten Server einer Bank durchgefiihrt.

Durch die Verwendung von verteilten Systemen wird einem
System die horizontale Skalierbarkeit hinzugefiigt, also die
Moglichkeit, Ressourcen von mehreren Rechnern zu verwen-
den. Durch die Verteilung von Methodenaufrufen erfolgt diese
Skalierbarkeit auf Methodenebene.

Dabei sollen - im Gegensatz zum Standardvorgehen - ein-
fache Schnittstellen und die Plattformunabhéngigkeit es den
Entwicklern ermdglichen mit relativ wenig Aufwand ein be-
stehendes System zu erweitern.

B. Herausforderungen eines verteilten Systems

Bei der Erstellung eines verteilten Systems miissen ver-

schiedene Risiken betrachtet werden: Das Netz kann un-
zuverldssig sein und zu Ausfillen fiihren, die Latenzzeiten
und die Bandbreite verzogern den Programmablauf, nicht
abgesicherte Netze konnen die Anwendung kompromittieren,
mehrere Administratoren erhohen die Moglichkeit einer Fehl-
konfiguration und die heterogene Systemumgebung erhoht den
administrativen Aufwand und bindet Entwicklungskosten.
Da in dieser Arbeit der Fokus auf das Paradigma der Aspek-
torientierten Programmierung liegt werden nur die der oben
genannten Herausforderungen betrachtet, die durch die Soft-
warebibliothek Thrift gelost werden konnen.

C. Apache Thrift

Apache Thrift ist eine Softwarebibliothek zur Entwick-
lung von effizienten und skalierbaren Backend-Services. Da-
bei kommt der Codegenerator thrift-gen zum Einsatz, der
eine sprachenneutrale Definition von Strukturen und Services
ermoglicht und diese in sprachspezifischen Quellcode trans-
formiert. Durch die Sprachneutralitét ist die Kommunikation
auch zwischen heterogenen Systemen moglich. Thrift tibertrigt
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die Daten im Bindrformat, ermoglicht aber auch die Auswahl
verschiedener Transportprotokolle und zudem auch eine ver-
schliisselte Ubertragung der Daten und Serviceaufrufe. Eine
zugesicherte Ubertragung von Nachrichten bietet Thrift nicht
an.(Siehe [5])

Der Vorteil von Thrift gegeniiber dem Java-built-in RPC-
Framework, Remote Method Invocation (RMI) genannt, ist
die Sprachneutralitit sowie die Geschwindigkeit (siehe [6]
fiir genauere Benchmarkergebnisse zu Thrift, Java RMI und
andere Serialisierer).

D. Interface Definition Language

Mit der Interface Definition Language (IDL) von Thrift
konnen Datenstrukturen und Schnittstellen, auch Service ge-
nannt, deklariert werden. Das Codefragment 1 beschreibt ein
Service namens Calculation mit der Methode calculate. Die
Methode calculate nimmt als Argument eine Liste von Flie§3-
kommazahlen entgegen und gibt als Riickgabetyp eine Fliel3-
kommazahl zuriick. Aus dieser IDL generiert das Programm
thrift-gen spachabhingige Klassen, die im Zusammenhang mit
der Thrift-API genutzt werden konnen.

service Calculation {

double calculate (1: list<double> arg);
}

Codefragment 1. Calculation-Service in Thrift IDL

IV. METHODENAUFRUFE

Die Verwendung von entfernten Methodenaufrufen erfor-
dert im Normalfall die Einbindung der Netzwerkfunktionalitt
in die bestehende Anwendung. Die Abbildung 2 zeigt einen
Methodenaufruf wie er klassischerweise implementiert wird.
Eine ressourcenintensive Berechnung soll zur Performance-
steigerung auf ein entferntes System ausgelagert werden. Die
lokale Methode reicht die Bearbeitung an das entfernte System
weiter, auf dem dann die Berechnung durchgefiihrt wird.
Die Ergebnisse werden zuriickgesendet und von der lokalen
Methode an den Aufrufer zuriickgegeben.

Da solche oder #hnliche Funktionen iiblicherweise nicht

nur an einer Stelle des Programms und nicht nur in einem
Projekt genutzt werden sollen, ist es erforderlich viele Teile
des Codes anzupassen. Solche Anderungen ziehen hiufig wei-
tere Aufwinde nach sich. Beispielsweise miissen Unit-Tests
angepasst werden, um die neue Funktionen zu testen.
Die Implementierung einer solchen Funktionalitét erfolgt dann
hiufig durch die Erstellung einer zentralen Bibliothek fiir den
gemeinsam genutzten Code. Dieser muss aber dennoch an
vielen Stellen und damit in viele Klassen eingebunden werden.
Im folgenden wird eine Alternative vorgestellt, welche keine
Auswirkung auf den bestehenden Code hat, die aber dem
Entwickler die Freiheit gibt, von Methode zu Methode zu
entscheiden, ob diese lokal oder auf einem entfernten System
ausgefiihrt werden soll.

Abbildung 2. Klassischer verteilter Methodenaufruf




A. Separierung der Netzwerkfunktionalitdt mit AOP und
Aspect]

Wie bereits in Abschnitt IT erwihnt, konnen Querschnitts-

funktionen mittels aspektorientierter Programmierung von dem
restlichen objektorientierten Code separiert werden. Die Netz-
werkfunktionalitit ist eine solche Querschnittsfunktion, wenn
sie an mehreren Stellen im objektorientierten Code eingesetzt
wird.
In der hier beschriebenen Losung wird eine Anwendung lokal
programmiert bzw. eine bestehende lokale Anwendung ver-
wendet und angepasst. Die Methoden, welche auf entfernten
Systemen ausgefiihrt werden sollen, werden mit Annotationen
von dem Entwickler markiert. Zusitzlich werden diese Me-
thoden mit Pointcuts identifiziert. Ein around Advice ersetzt
den lokalen Code durch einen entfernten Methodenaufruf. In
diesem Advice wird ein Methodenaufruf tiber Thrift durch-
gefiihrt, welcher an einen Server gesendet wird auf dem die
urspriingliche Funktion, oder eine optimierte Variante dieser
Funktion, ausgefiihrt wird. Innerhalb des Advice wird an-
schlieBend das Ergebnis entgegen genommen und dann an
den Aufrufer der anfinglich durch den Pointcut identifizierten
Methode zuriickgegeben. Dieses Vorgehen wird in Abbildung
3 dargestellt.

B. Verwendete Pointcuts

In Abschnitt II-A2 wurde beschrieben wie Pointcuts ver-

wendet werden um Join Points zu identifizieren, an denen ein
Advice ausgefiihrt werden kann. In diesem Beispiel wird eine
Methode identifiziert, die durch einen entfernten Methoden-
aufruf ersetzt werden soll. Der Code im Codefragment 2 zeigt
den Pointcut, wie er in dem Beispiel in Abbildung 3 verwendet
wird.
Die Syntax der Pointcuts wird in [3] ausfiihrlich beschrie-
ben. Dieser Pointcut identifiziert den Joinpoint: Ausfiihrung
(execution) einer bestimmten Methode mit nicht definierten
Ubergabeparametern (ressourcelntensiveMethod(..) kurz RIM)
an welche die Annotation RemoteCall angehingt ist.

der Methode im Pointcut verwendet wird. Zusitzlich
enthélt diese Annotation noch Informationen, die fiir
entfernte Methodenaufrufe wichtig sind, wie Servername und
Serverport (sieche Codefragment 3). Durch die Angabe dieser
Informationen in den Annotationen jeder Methode ist es
auBerdem moglich, pro Methode zu entscheiden an welchen
Server der Aufruf gesendet werden soll.

@Retention (RetentionPolicy .RUNTIME)
@Repeatable (value = RemoteCalls. class)
public @interface RemoteCall {

String servername ();

int serverport();

boolean secureTransport() default false;

}

pointcut remoteCall_RIM (RemoteCall anno,
List<Double> arg)
execution (double
ressourcelntensiveMethod (..))
&& @annotation (anno) && args(arg);

Codefragment 2. Implementierung des pointcut

C. Benutzerdefinierte Annotation RemoteCall

Im vorherigen Abschnitt wurde die Annotation Remote
Call erwihnt, welche unter anderem zur Identifikation

Abbildung 3. Verteilter Methodenaufruf iiber AOP
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Codefragment 3. Implementierung der Annotation

Im Codefragment 3 ist zu sehen dass die Annotation
selbst weitere Annotationen enthlt. @Retenti-
on(RetentionPolicy.RUNTIME) legt fest, dass die Information
der annotierten Methode zur Laufzeit zur Verfiigung stehen,
damit im Advice auf die Informationen zugegriffen werden
kann. @Repeatable legt fest das die Annotation mehrfach an
eine Methode angehingt werden kann. Die value verweist
auf eine weitere Annotations (RemoteCalls) Klasse, welche
automatisch verwendet wird wenn die Annotation mehr als
ein mal angehidngt wird. Diese Klasse enthilt als einzigen
Parameter ein Array von RemoteCall-Annotationen.

Der Parameter secureTransport kann verwendet werden um
im Aspekt Code eine sichere Ubertragung zu aktivieren.
Dies soll an dieser Stelle lediglich die Mdoglichkeiten und
die Flexbilitdt aufzeigen, welche sich durch die Verwendung
von benutzerdefinierten Annotationen in Verbindung mit
Aspektorientierter Programmierung ergeben.

D. Erstellung des Thrift Codes

Damit die Methode auf einem Server mit Thrift aufgerufen
werden kann, muss noch der Thrift Code erstellt werden.
Der oben erwihnte Codegenerator von Thrift ibernimmt die
Codegenerierung des fiir die Ubertragung notwendigen Codes.
Der clientseitige Code wird im nidchsten Abschnitt in das
Advice eingebunden. Auf der Serverseite fehlt lediglich die
Implementierung der Methode. Da diese in dem Lokalen
Code bereits existiert, kann der Code iibernommen werden,
vorausgesetzt die Serverseite soll ebenfalls mit Java arbeiten.
Durch diesen Codegenerator verringert sich der Aufwand fiir
die Erstellung des Client/Server-Code.

E. Around Advice zur Realisierung des Entfernten Methoden-

aufrufs

Wie bereits erwidhnt kann mit dem Around Advice eine
Methode ersetzt werden. In dem Beispiel im Codefragment
4 wird der Pointcut remoteCall_RIM aus dem Codefragment
2 verwendet, um darauf basierend ein Advice zu implemen-
tieren. Hier werden die Informationen aus der Annotation
ausgewertet und an die Thrift-Klasse iibergeben. Anschlie-
Bend wird die generierte Methode des Thrift-Clients aufge-
rufen, in welcher der entfernte Methodenaufruf realisiert ist.
Nach Erhalt des Riickgabewertes wird dieser an den Aufrufer




zurlickgegeben. Damit ist diese Implementation der Netzwerk-
funktionalitdt bzw. des entfernten Methodenaufrufs fiir den
Aufrufer vollstindig transparent.

double around (RemoteCall anno,

List<Double> arg)
remoteCall_RIM (anno , arg) {

double result = 0;

Properties properties = new Properties ();

properties .setProperty ("host”,
anno.servername ());

properties .setProperty (”port”,
anno.serverport ());

Iface clientImpl =
new ClientImplementation(properties);

result = clientImpl.calculate (arg);

return result;

}

Codefragment 4. Implementierung des around-Advices

F. Erweiterbarkeit des Losungsansatzes

Um aufzuzeigen welche Flexibilitit dieser Ansatz bietet,
wurde die im Codefragment 3 angesprochene Annotation als
@Repeatable markiert. Daher kann diese Annotation mehr-
fach einer Methode hinzugefiigt werden. In der Testimple-
mentierung wurde dafiir ein zusitzlicher Pointcut und ein
zusitzliches Advice implementiert welche das Vorhandensein
der in Abschnitt IV-C angesprochenen RemoteCalls Annota-
tion vorausgesetzt. In dem Advice wurde eine Loadbalancing
Funktionalitét integriert. Somit kann der Entwickler auf sehr
einfache Art und Weise ein Loadbalanding auf Methodenebene
implementieren. Der Einsatz der mehrfachen Annotation wird
im Codefragment 5 dargestellt.

@RemoteCall(servername = ”10.10.10.11"7,
serverport = 9090)

@RemoteCall(servername = ~10.10.10.12"7,
serverport = 9090)

@RemoteCall(servername = 710.10.10.137,

serverport = 9090)

public static double
ressourcelntensiveMethod () {
return someDouble;

}

Codefragment 5.  Anwendung der Annotation an einer Methode

V. FUTURE WORK

Im vorhergehenden Abschnitt wurde das Konzept dieser
Arbeit aufgezeigt und an einem Fallbeispiel umgesetzt. Die
Umsetzung benotigt fiir jede Client-Methode einen Advice
und jeder Advice eine eigene Anbindung an einen Server iiber
einen Thrift-Client, welcher die Service-Methode des Servers
ausfiihrt. Auch die mit Annotation iibergegeben Eigenschaften
wie in Abschnitt IV-C miissen dabei ausgewertet und fiir
die Anbindung genutzt werden. Die Kernfunktion des Servers
ist die Client-Methode und wird daher 1:1 dupliziert und
mit der Server-Implementation von Thrift ergénzt. Insgesamt
wiederholen sich viele Codefragmente in unterschiedlichen
Ausprigungen. Diese Uberschneidungen fiihren dazu, dass nur
wenig Methodenspezifischer Code erforderlich ist, was sich
wiederrum fiir die Generierung von Codefragmenten eignet.
Die Trennung von Kernfunktionen und Querschnittsfunktionen
mit Hilfe der aspektorientierten Programmierung vereinfacht
die Generierung dieser Codefragmente, da clientseitig nur die
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Aspekte generiert werden miissen. Die Aspekte konnen dann
fiir verschiedene bestehende Projekte generiert werden.
Daraus ergeben sich zusidtzlich zu dem Thrift-Code zwei
weitere Komponenten, die generiert werden konnen:

e der Aspekt-Code

e  der Serverseitige-Code

Im folgenden werden die einzelnen Code-
Generierungskomponenten erldutert - Abbildung 4 zeigt
den Ablauf einer moglichen Codegenerierung auf.

Projekt laden (manuell durchgefiihrt)

Im ersten Schritt muss das bestehende Projekt geladen werden
Annotation einbinden (manuell durchgefiihrt)

Im zweiten Schritt wird eine Annotation-Bibliothek
eingebunden. Diese Bibliothek enthélt die in Abschnitt
IV-C beschriebenen Annotationen. Der Entwickler verwendet
diese Annotation um jene Methoden zu kennzeichnen, welche
mit diesem Losungsansatz auf entfernte Systeme auszufiihren
sind.

Methoden mit Annotation identifizieren

Die Annotationen werden mit der Annotation-Processing-API
von Java identifiziert und die Methodeninformationen
persistiert. Die  Methodeninformationen enthalten die
Methodensignatur und alle Anweisungen. In diesem Schritt
werden die Methoden identifiziert, welche von dem Entwickler
mit der RemoteCall Annotation im zweiten Schritt versehen
wurden.

Thrift IDL generieren

Mit Hilfe der Methodensignatur wird eine IDL-Datei generiert,
die einen Service und die identifizierten Methoden enthilt.
thrift-gen ausfiihren

Die im vorhergehenden Schritt definierte IDL-Datei wird
genutzt, um mit dem Programm thrift-gen die Grundlage fiir
das verteilte System zu generieren. In diesen Schritt wird der
Client- und Servercode, wie in Abschnitt III-C beschrieben
generiert.

Server generieren

In diesem Schritt wird der in dem letzten Schritt generierte
Thrift Servercode verwendet. Die Implementation des
Thrift-Interfaces wird um die zuvor abgespeicherten
Methodenanweisungen ergénzt. Das Server-Projekt wird
im Zielordner abgespeichert.

Aspect generieren

Mit Hilfe des Namens der Annotation, der Methodensignatur
und dem Clientseitigen Thrift-Code wird der Aspekt generiert.
Dabei werden die Codefragmente generiert, die in Abschnitt
IV-B und IV-E beschrieben wurden.

Zusammenfiigen

Im letzten Schritt wird das bestehende Projekt und der
Aspekt durch dem Aspect]-Compiler verwoben und in einem
Zielordner abgespeichert.

A. Eclipse Plug-In

Eclipse ist eine integrierte Entwicklungsumgebung (IDE)
fiir zahlreiche Programmiersprachen wie Java und C++ sowie
verschiedene Funktionalidten wie die Model Driven Develop-
ment Integration und die Aspect] Development Tools. Intern
besteht die IDE aus Kernkomponenten sowie Plug-Ins. Fiir die



Abbildung 4. Ablauf eines moglichen Codegenerators

Unterstiitzung des Generierungsprozesses konnte ein Eclipse-
Plug-In eine Moglichkeit bieten das beschriebene Toolset in
ein bestehenden Entwicklungsprozess einzubinden.

B. Annotation

Die Konfiguration des verteilten Systems kann, wie in
Abschnitt IV-F beschrieben, iiber Annotationen erfolgen und
im Aspect] umgesetzt werden.

VI. RELATED WORK

Die Arbeit “Remote pointcut: a language construct for

distributed AOP” betrachtet die Ausfiihrung von Aspekten
auf entfernten Systemen. Im Gegensatz dazu wird in dieser
Arbeit die Ausfithrung von Methoden auf entfernten Systemen
betrachtet.[4]
Die Arbeit “Improving Software Design Using Aspects in
Distributed Computing” beschreibt Merkmale der AOP und
Merkmale von verteilten Systemen. Die Arbeit ist allerdings
sehr abstrakt gehalten und gibt keine konkreten Beispiele.[1]
Es wird kein Zusammenhang zwischen AOP und Networ-
king betrachtet und als Framework wird RMI verwendet. In
Gegensatz dazu wurde in dieser Arbeit ein funktionsfdhiges
Beispiel umgesetzt und Apache Thrift als Framework ver-
wendet. Weiterhin wurden in den Pointcuts benutzerdefinierte
Annotationen zur Identifizierung der Methoden verwendet.

VII. FAZIT

Durch die Kombination von aspektorientierter Program-
mierung, benutzerdefinierten Annotationen und Thrift fiir den
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verteilten Methodenaufruf konnte in dieser Arbeit aufgezeigt
werden, wie gut sich bestehende objektorientierte Programme
erweitern lassen.

In Abschnitt V wurden dazu zwei Beispiele aufgefiihrt, die
verdeutlichen wie Flexibel der Entwickler durch diese Im-
plementierung der entfernten Methodenaufrufe ist. Es wurde
einerseits ein Parameter zu der Annotation hinzugefiigt, mit
dem sich eine sichere Ubertragung ein- und ausschalten lisst.
Andererseits wurde ein Load-Balancing implementiert das der
Entwickler durch Hinzufiigen und Entfernen von Annotationen
implementieren und anpassen kann.

Durch die Fokussierung dieser Arbeit auf die Aspektorientie-
rung konnten wichtige Probleme aus dem Bereich Verteilte
Systeme nicht adressiert werden. Dieser Losungsansatz geht
von einem immer verfiigbaren und storungsfreien Netzwerk
aus. Dies entspricht nicht den realen Bedingungen, daher
miissen diese Problemstellungen noch niher betrachtet werden.
Weiterhin betrachtet dieser Losungsansatz derzeit ausschliel3-
lich den einfachsten Fall einer Methodenverteilung: Das Ver-
teilen einer Methode ohne Abhingigkeiten, also eine statische
Methode, welche auf Basis der Ubergabewerte das Ergebnis
berechnen und zuriickgeben kann ohne dabei andere statische
Methoden oder Variablen zu verwenden. Auch hier gibt es
noch Potential zur Optimierung und Erweiterung des vorge-
stellten Losungsansatzes.

AbschlieBend betrachtet konnte in dieser Arbeit festgestellt
werden, dass die aspektorientierte Programmierung viele Vor-
teile bringt. Dies konnte im Bereich der verteilten Systeme sehr
gut eingesetzt werden. Wie oben beschrieben gibt es noch viele
Optimierungsmoglichkeiten und Erweiterungen, welche in das
hier vorgestellte Konzept eingearbeitet werden konnen.
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Abstract—Diese Ausarbeitung beschéftigt sich mit dem Thema
der Event Processing Networks. Im folgenden wird der Begriff der
Event Processing Networks definiert und die verwendeten Kompo-
nenten und deren Eigenschaften beschrieben. Dariiber hinaus wird
das Thema der Skalierbarkeit und den resultierenden Vorteilen aus
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. EINLEITUNG

Unter dem Begriff des Event Processing Networks (EPN)
handelt es sich um eine Technik der Analyse und grafischen
Darstellung von Complex Event Processing (CEP) unter Ver-
wendung von standardisierten Agents, wodurch die Entwick-
lung, Verwaltung und Administration einer CEP-Instanz er-
leichtert werden soll. Hierbei werden die Funktionen des CEP
in sehr kleine Teilschritte zerlegt, welche durch Event Process-
ing Agents (EPAs) umgesetzt werden. Die Aufgaben der EPAS
orientieren sich anhand eines vorgegebenen Schemas, um die
Chance auf Wiederverwendbarkeit mdglichst hoch zu halten.
Im Detail wird hierauf in Kapitel 11,V und VI eingegangen. In
Kapitel 1V wird anschlieBend im Detail auf die grafische
Darstellung eines EPNs eingegangen. In Kapitel V wird der
Begriff des Nested Event Processing Network (NEPN) erklart.
Da es bisher keinen UML Standard oder Ahnliches fir die
Darstellung von EPNs gibt, wurde sich in dieser Arbeit an den
Quellen Event Processing in Action [1] und The power of
events [5] orientiert. Im Zuge der Erstellung dieser Arbeit
wurde eine Schablone flr Microsoft Visio erstellt, welche dem
Design in [1] folgt. Die Grafiken in dieser Arbeit wurden unter
Verwendung dieser Schablone erstellt. Die Schablone wird
gerne auf Anfrage zur Verfugung gestellt.

Bei dem Begriff Networks werden jedoch nicht nur
verteilte Systeme fir CEP beschrieben. Ein EPN kann auch
Lokal zum Einsatz kommen. Hierbei unterscheidet sich nur die
Implementierung der Kommunikation, welche die Agents ver-
wenden. An der Struktur des EPN wird jedoch nichts verandert.

1. KOMPONENTEN EINES EVENT PROCESSING NETWORKS

In EPNs kommen Event Producer (EP) und Event Con-
sumer (EC) als Start- und Endpunkte zum Einsatz. Hierbei
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kann der Weg von Events durch das EPN als Stream bezeichnet
werden.

Event Producer stellen den Eingangspunkt in ein Event
Processing Network dar. Sie stellen die Quelle fur Events in
einem Diagramm dar. Eine Quelle kann mehrere darauf fol-
gende Agents mit Nachrichten versorgen. Hierbei konnen
mehrere Arten der Kommunikation verwendet werden. Im All-
gemeinen spricht man hierbei von Event Channels. Diese kdn-
nen in 1:1 Verbindungen auftreten, jedoch auch 1:n oder n:m
Verbindungen. Auf die Darstellung eines vollstandigen Event
Channels wird bei 1:1 \Verbindungen verzichtet. Zur Re-
duzierung der Elemente innerhalb einer EPN Darstellung wer-
den hier lediglich Verbindungskanten verwendet.

Event Consumer stellen den Endpunkt eines EPNs dar. Hier
enden die Streams und es folgt keine weiteren Event Channels.
Event Consumer reagieren in der Regel auf ankommende
Events, indem sie zum Beispiel eine Email versenden oder
einen Alarm auslosen.

Event Channels werden zur Kommunikation zwischen den
Komponenten eines EPNs verwendet. Es kdnnen mehrere Op-
tionen fiir Event Channels gesetzt werden. Hierbei kommen
folgende Techniken zum Einsatz: Event Queue, function call,
publish-subscripe Topic. Je nach gewahlten Optionen kann ein
Event Channel mehrere Eingange und mehrere Ausgénge be-
sitzen. Zudem kann auf den Event Channels durch Routing
Schemas gezieltes verarbeiten Anhand folgender Schematypen
eingesetzt werden:

*  Fixed: jedes Event wird geclont und auf allen Aus-
gangen ausgegeben

* Type based: Routing Entscheidung basiert auf
Event Type

* Content based: Routing Entscheidung basiert auf
Inhalt / Werten des Events

Dieses Regelwerk kann auch kombiniert werden, so dass
komplexere Routing Schemes eingesetzt werden kdnnen. Hier-
bei spricht man dann von impliziten Channels, welche keinerlei
Logik besitzen und expliziten Channels, die simple Logik, wie
beispielsweise Routing Logik, beinhalten.

Zur Verarbeitung der Events werden Event Processing
Agents (EPA) eingesetzt. Jeder Agent steht hierbei fur eine



Abbildung 1: Unterschiedliche Typen von EPAs [1, S.52]

kleine Teilaufgabe, welche sich anhand eines festen Schemas
orientiert. Die ersten und einfachsten EPAs sind die Filter
Agents, welche Filterfunktionen durchfiihren. An dieser Stelle
wird der Stream auf gewisse Eigenschaften gefiltert. Da kein
Event verloren gehen darf, hat dieser Agent in der Regel ein
input Terminal und drei output Terminals. Hierbei wird
lediglich zwischen , Filter trifft zu* und ,,Filter trifft nicht zu“
unterschieden. Wie in Abbildung 3 zu sehen ist, dient das dritte
output Terminal der Aussortierung von nicht filterbaren Events.
Der Inhalt der Events wird nicht veréndert. Hier kommt noch
ein weiteres Detail zum tragen. In der Darstellung der Kompo-
nenten kommen noch kleine Pfeile an den Enden einer Event
Channel Verbindung zum Einsatz, um die input und output
Streams von Elementen eindeutig zu Kennzeichnen. Diese
werden im folgenden Terminals genannt. In deren Darstellung
unterscheiden sich auch die Quellen [1] und [5].

Die nachste Art von Agents werden Transformation Agents
genannt. Sie verandern den Inhalt der verarbeiteten Events. Da
es einige Moglichkeiten gibt, Events zu verandern, gibt es hier
noch weitere Unterscheidungen, welche in Abbildung 1
dargestellt sind. Unter Translate Agents werden zwei weitere
Agents genannt: Enrich und Project. Translate Agents sind
Agents, welche die Sprache des Inhalts eines Events verdndern.
Hierbei kdnnen sie Informationen zu einem Event hinzufugen,
was dann ein Enrich Agent ware. Diese Informationen werden
in der Regel statisch hinzugefiigt oder aus Global State Ele-
ments abgerufen, auf welche spéter genauer eingegangen wird.
Im Gegenzug gibt es Project Agents, welche die Menge an
Informationen innerhalb des Elements durch léschen von In-
formationen reduzieren. Diese beiden Agents sind Stateless
Agents, auch zustandslose Agents genannt. Im Gegensatz hier-
zu gibt es Stateful Agents, auch zustandsbehaftete Agents
genannt. Diese Agents arbeiten mit Informationen, welche
nicht auf ein einzelnes Event beschrénkt sind. Hierzu z&hlt die
einfache Version eines Zahlers oder auch die Durchschnitts-
berechnung Uber ein bestimmtes Attribut von mehreren Events.
Ein weiterer wichtiger, zustandsbehafteter Agent ist der Pattern
Detect Agent, welcher Complex Event Processing tiber mehrere
Events betreibt.

Die néchste groRere Gruppe an Agents sind die Aggrega-
tion Agents. Aggregation Agents bilden eine Funktion ber
mehrere Events ab. Bekannte Beispiele sind hier Summenbil-
dung, Durchschnittswertbildung, Minimum und Maximum
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uber ein definiertes Fenster aus einer bestimmten Anzahl an
Events oder einem bestimmten zeitlichen Rahmen, generiert
aus dem Inhalten mehrerer Events. Als néchstes werden die
Split Agents betrachtet. Diese Agents teilen Events in mehrere
Events auf, indem sie die Informationen auf mehrere Events
nach einem bestimmten Muster aufteilen. Oder sie erstellen
Klone von Events, damit zwei Agents mit demselben Event
arbeiten kénnen. Die néchsten Agents, welche bearbeitet wer-
den, sind die Compose Agents. Diese Agents sammeln mehrere
Events, kombinieren diese und geben die Informationen in
einem Event weiter, ohne den Inhalt der Informationen zu
verandern. Die letzten Agents, welche betrachtet werden, sind
die Pattern Detect Agents. Ein Pattern Detect Agent sucht nach
Mustern Uber mehrere Events hinweg. Seine Funktion / Ar-
beitsweise kann man Uber ein Nested EPN erldutern. Hierbei
kann komplexe Logik zum Einsatz kommen, um sozusagen
logische Schlussfolgerungen und einen Informationsgewinn zu
erzeugen.

Unter dem Begriff Event Processing Terminals werden die
Schnittstellen zwischen den einzelnen Komponenten und den
Event Channels bezeichnet. Diese werden in Form Kkleiner
Dreiecke symbolisiert - ihre Richtung gibt den Hinweis, ob es
sich um eine input oder output Schnittstelle handelt. In der
Regel besitzt jeder Agent mindestens ein Input Terminal und
mehrere Output Terminal.

Global State Elements stellen tber Agenten hinweg Infor-
mationen fiir mehrere Agents bereit. Hierbei kommen ver-
schiedene Formen vor. Die einfachste Form ist die Reference
Data Form. Hierbei wird einfach statisch eine Information fur
mehrere Agents bereit gestellt. Eine weitere Form stellt der
Event Store dar. An dieses Global State Element kdnnen
Events geschickt werden, welche anschlieBend auch wieder
abgerufen werden konnen. Hierbei werden alle empfangenen
Events mit einem zeitlich geordneten Speicher gesichert und
kénnen jederzeit wieder abgerufen werden. Eine einfachere
Form stellt der Event Processing State dar, welcher dieselben
Funktionen wie der Event Store anbietet. Allerdings wird hier
nur jeweils ein Event bevorratet. Die letzte Form stellt der
State of external Entities dar. Hier werden Informationen aus
Event Processing Network fremden Quellen bereit gestellt, wie
zum Beispiel das aktuelle Wetter, ein Wert einer Aktie an der
Borse, etc.

Il BEISPIEL FLEET CONTROL

Die Funktionsweise eines Event Processing Networks und
seiner Komponenten wird in dieser Arbeit an dem Beispiel
eines Fleet Control Systems veranschaulicht. Dieses wird mit
Hilfe eines EPN Diagramms in Abbildung 2 dargestellt. Es
zeigt ein Event Processing System, welches die Fahrten von
Trucks uberwachen soll. Als Reaktion soll ein Kontakt mit
einer Nachricht (Target Mailer) informiert werden, kurz bevor
der Truck an seinem Ziel eintrifft. Weiterhin soll die Zentrale
(Fleet Control) informiert werden, wenn es einen begriindeten
Verdacht auf eine Verspdtung des Trucks, beziehungsweise
Probleme mit dem Truck, gibt. Zu diesem Zweck produziert
der Truck GPS Daten (Truck GPS) und Status Informationen
(Truck), welche Uber das Fahrzeug an das EP System geleitet
werden. Zusétzlich werden noch Verkehrsinformationen (Traf-
fic Information) verarbeitet. Aus den stetig eingehenden GPS
Informationen wird eine Durchschnittsgeschwindigkeit
berechnet. Anhand dieser und der urspriinglichen GPS Infor-
mation des Trucks wird ermittelt, wann der Truck bei seinem



Abbildung 2: Beispiel EPN - Fleet Control

Fahrtziel voraussichtlich ankommen wird. Die gesammelten
Informationen Uber die Durchschnittsgeschwindigkeit, die
Verkehrsinformationen und der Status des Trucks werden ver-
wendet, um vorherzusagen, ob der Truck eine Verspatung
haben kénnte oder ob dieser aktuell Probleme hat. Daraufhin
koénnte die Zentrale benachrichtigt werden

IV. DARSTELLUNG DER KOMPONENTEN IM EVENT PROCES-
SING NETWORK

Alle bisher kennengelernte Elemente eines Event Process-
ing Networks konnen grafisch dargestellt werden. Diese gra-
fische Darstellung wird verwendet um die Ubersichtlichkeit
und Versténdlichkeit zu steigern, da eine Grafik in der Regel
einfacher und schneller zu verstehen ist als die dargestellten
Informationen textuell zu vermitteln. Eine textuelle Darstellung
kann ebenfalls gewéhlt werden, jedoch wird diese sehr schnell
undbersichtlich und eine Abstraktion der Informationen,
welche zum Verstandnis des EPNSs nétig sind, wird erschwert.

In Abbildung 2 werden alle Elemente einer grafischen
Darstellung eines EPNs gezeigt: Event Producer, Event Con-
sumer, Event Processing Agents, Message Channel und Global
State Elements. Auf der linken Seite, zu Beginn des Streams,
sind die Event Producer zu sehen. Und auf der rechten Seite,
gegen Ende des Streams, befinden sich die Event Consumer.
Mit den Bezeichnungen ,,Avg Speed“, ,,Delivery Alert* und
LArrival Alert” sind die Event Processing Agents in Abbildung
2 zu finden. Zudem ist ein Event Channel mit der Bezeichnung
,»Channel“ zu finden. Mit der Bezeichnung ,,Planned Route* ist

Abbildung 3: Filter EPA
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ein Global State Element
zu finden.

Eine detailliertere Be-
schreibung der Funktion
eines EPAs ist in Abbil-
dung 3 und 4 zu sehen.
Abbildung 3 zeigt einen
Filter EPA und dessen
internen Aufbau. Hier ist
deutlich zu sehen, dass
der EPA ein input Termi-
nal besitzt und drei output
Terminals. In Abbildung
4 ist die detaillierte Dar-
stellung eines Transfor-
mation EPAs abgebildet.
Hier gibt es ebenfalls nur
ein input Terminal, jedoch nur zwei output Terminals. Die aus-
gefuhrten Funktionen auf die Events kénnen mit Hilfe von
Késtchen dargestellt werden, damit das Zusammenspiel inner-
halb des Agents Ubersichtlich bleibt. Diese Darstellung hilft
sehr bei der Visualisierung von Pattern Detect Agents, da diese
in der Regel komplexes Event Processing betreiben, welches
aus mehreren miteinander interagierenden Modulen besteht.
Aus diesem Grund werden fir Pattern Detect Agents gerne
Nested Event Processing Networks verwendet.

V. NESTED EVENT PROCESSING NETWORKS

Wie bereits erwéhnt, kénnen die Event Processing Agents
viele verschiedene Aufgaben haben. Idealerweise sollte die
Funktion eines EPAs immer nur auf eine Aufgabe beschrankt
sein. Bei komplexeren Aufgabenstellungen, welche mehrere
Teilaufgaben beinhaltet, wiirden diese Aufgaben auf mehrere
Agents verteilt werden. Stellt man all diese Agents in einem
groRen vollstandigen Diagramm dar, wirde dieses sehr kom-
plex und unibersichtlich werden. Daher gibt es die
Maglichkeit der Nested Event Processing Networks.

Dabei wird ein EPN, welches einen Teil eines anderen
EPNs darstellt, in diesem durch einen Event Processing Agent
représentiert. Die input und output Terminals des Agents wer-
den in dem Netzwerk entsprechend durch Producer und Con-
sumer dargestellt. Dazwischen kdnnen wiederum beliebig viele
Agents eingesetzt werden. Weiterhin besteht die Mdoglichkeit,
dass jeder dieser Agents ein weiteres EPN darstellt. Dies er-
maoglicht dem Designer ein komplexes EPN aufzuteilen und fir

Abbildung 4: Transformation EPA



Abbildung 5: Nested Event Processing Network - Delivery Agent

den Betrachter tbersichtlich darzustellen. Genauer gesagt wird
dieser hierarchische Ansatz verwendet, um die Funktionen der
Agents bis hin zur feinsten Granularitéat darzustellen, ohne die
fur eine graphische Darstellung sehr wichtige Ubersichtlichkeit
zu verlieren.

Wird der Event Processing Agent ,,Delivery Alert” aus dem
Beispiel genauer durchleuchtet, sind folgende Komponenten zu
finden: Dieser Agent verfligt Gber drei Input Terminals und ein
Output Terminal. In Abbildung 5 wird ein untergeordnetes EPN
dargestellt, welches die Funktionsweise dieses Agens verdeut-
licht. In dem untergeordneten Diagramm, wie in Abbildung 5
dargestellt, ist zu sehen, dass die Terminals durch Producer und
Consumer dargestellt werden. Es fallt auf, dass der Producer
»Truck GPS Events“ des untergeordneten EPNs in den uberge-
ordneten EPN mit einem Channel verbunden ist. Nun kénnte
der Producer auch durch einen Channel ersetzt werden. Aller-
dings ist es in diesem Beispiel sinnvoller, einen Producer zu
wahlen, welcher verdeutlicht, welche Events des Channels hier
tatséchlich verwendet werden. Weiterhin werden in diesem
einfachen Beispiel die Traffic Information Events gefiltert, da
nur jene interessant sind, welche sich auf der Route des Trucks
noch ereignen werden, die dieser noch vor sich hat. Der ,,De-
livery Alert Generator* verwendet die Verkehrsinformationen
und die Statusinformationen des Trucks, um komplexe Events
zu generieren. Diese werden erzeugt wenn erkannt wurde, dass
sich die Auslieferung verzogern kénnte oder Probleme mit dem
Truck erkannt wurden.

VI. SKALIERUNGSANSATZE

Zur Laufzeit kdnnen die Komponenten des Event Process-
ing Networks mehrere Ausprdgungen haben. Dies wird schon
an dem Beispiel deutlich. SchlieRlich ist davon auszugehen,
dass es mehrere Trucks gibt, welche gleichzeitig unterwegs
sind und Uberwacht werden sollen. Es ware allerdings sehr
uniibersichtlich, wirde man versuchen, dies in einem EPN
Diagramm zu visualisieren. Stattdessen wird davon ausgegan-
gen, dass die Komponenten zur Laufzeit beliebig viele
Instanzierungen, auch Runtime Artifacts genannt, haben kon-
nen. Dies schafft einige Herausforderungen, welche in diesem
Kapitel néher beleuchtet werden.

Um die einzelnen Runtime Artifacts der EPAs zur Laufzeit
moglichst effizient auf verschiedene Systeme verteilen zu kén-
nen, ist es unerldsslich, frihzeitig bei dem Design der EPAs
einige Punkte zu beachten. Die EPAs werden unter \erwen-
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dung von Nested EPNs so lange in untergeordnete EPNs
aufgeteilt, bis jeder Agent nur noch eine elementare Aufgabe
hat, welche sich nicht mehr weiter unterteilen lasst. Diese Auf-
gabe kann dann idealerweise durch Event Pattern dargestellt
und spater implementiert werden. Fiir die Agents auf dieser
Abstraktionsebene sind folgende Uberlegungen durchzufiihren:

A. Pipelined vs Partitioned Event Processing

Beim Pipelined Event Processing wird davon ausgegangen,
dass eine Aufgabe in mehrere kleinere Unteraufgaben unterteilt
werden kann, welche nacheinander abgearbeitet werden kon-
nen. Im EPN werden zu diesem Zweck mehrere Agents hin-
tereinander geschaltet. [2, S.228]

Wenn Aufgaben gleichzeitig und unabhéngig voneinander
durchgefihrt werden kdnnen, wird vom Partitioned Event Pro-
cessing gesprochen. Dabei werden Aufgaben auf verschiedene
Agents aufgeteilt und bearbeitet. Die Ergebnisse werden spéter
wieder zusammengefihrt. [2, S.227]

An dieser Stelle ist noch einmal zu erwéhnen, dass es dabei
um unterschiedliche Aufgaben geht, welche auf unter-
schiedliche EPAs verteilt werden und nicht um gleiche Auf-
gaben, welche auf unterschiedliche EPA-Instanzen verteilt
werden. Dies ist bei der Implementation zwar auch zu bertick-
sichtigen, wird aber nicht im EPN Diagramm dargestelit.

B. Stateful vs Stateless Event Processing Agents

Ein Stateless EPA bearbeitet immer nur ein Event und
bendtigt keinen Bezug zu vorhergehenden oder nachfolgenden
Events[1, S.44f]. In anderen Worten ist es nicht notwendig,
Zustandsinformationen zu halten, um diese fir die \erar-
beitung anderer Events wiederzuverwenden. Durch diese Zu-
standslosigkeit ist diese Art von Agents sehr einfach Skalierbar,
da zur Laufzeit problemlos mehrere Instanzen dieser Agents
gestartet werden kénnen, um die zu verarbeitenden Events auf
diese zu verteilen. Beispielsweise wird der ,,Health Information
Filter* aus Abbildung 5 nur die Status Informationen des
Trucks weiterleiten, welche eine Verzdgerung bewirken kon-
nen. Auf diese Weise wird der nachfolgende Agent entlastet, da
nur noch relevante Informationen bei diesem ankommen.

Wie man auch an diesem Beispiel gut erkennen kann, ist es
wichtig, Funktionen, welche von Stateless Agents ausgefihrt
werden konnen, durch eigenstandige Agents im EPN abzu-
bilden. Dies wird spater bei der Implementation der Agents die
Skalierung stark vereinfachen.

Im Gegensatz dazu kénnen Stateful Agents mehrere einge-
hende Events verarbeiten, um diese in einem gemeinsamen
Kontext zu betrachten. Beispielsweise wird der ,,Avg Speed*
Agent mehr als ein GPS Event bendtigen, um eine Durch-
schnittsgeschwindigkeit zu berechnen. Angenommen, dass
dieser Agent den Durchschnitt der letzten funf Minuten errech-
nen soll, bendtigt dieser zusatzlich zu der aktuellen GPS Posi-
tion die GPS Positionen der letzten funf Minuten. Der Agent
muss also die GPS Events fiinf Minuten lang vorhalten um
stetig die Berechnung durchfiihren zu kdnnen.

Wird die Skalierbarkeit solcher Agents betrachtet, so wird
klar, dass sich diese nicht so einfach auf mehrere Systeme
verteilen lassen. Denn es muss sichergestellt werden, das alle
Events, welche fir einen Stateful Agent notwendig sind und
logisch zusammen gehdren, bei dem selben Agent ankommen.
In dem Beispiel wirde dies bedeuten, dass zur Laufzeit die



Events einer ,, Truck GPS* Instanz, also die Events des selben
Trucks, bei derselben ,,AvgSpeed” Agent Instanz ankommen
missen. Eine mogliche Umsetzung ware die Verteilung auf die
verschiedenen Instanzen des ,AvgSpeed” Agents an eine
Quell-ID zu binden. Da die Ubertragung der Events immer
Uber Channels erfolgt, welche in der Lage sind, Routing
Entscheidungen auf Basis des Kontents zu treffen, kénnte diese
Losung ohne weitere Komponenten implementiert werden.
Diese Problematik kann, je nach Komplexitit der Korrelation,
teilweise, vollstandig oder auch gar nicht mit Hilfe der Imple-
mentierungssprache geldst werden[1, S.136]. Das Design des
EPN sollte allerdings Implementationsunabhangig erfolgen.

C. Dynamische Skalierung

Wie bereits erwéhnt, hat eine Komponente zur Laufzeit
mehrere Runtime Artifacts. Daher kann sich die Anzahl der
Instanzen &ndern, wenn sich die Menge der eingehenden
Events andert. In [3] wird ein Konzept vorgestellt, das ein
Event Processing Network beschreibt, welches sich zur
Laufzeit verdndert. Es werden einzelne oder mehrere Kompo-
nenten zur Laufzeit gestartet und gestoppt. In dieser Arbeit
wird hauptséchlich von einem Event Processing System ausge-
gangen, welches fir ein Business Process Management System
ausgelegt ist. Grundlegend lasst sich die Idee allerdings auch
auf das Beispiel aus Abbildung 2 (ibertragen.

Angenommen, dass neue Event Producer erzeugt werden
(> Truck® und ,,Truck GPS*), sobald ein Truck seine Tour
startet, so wird ab diesem Zeitpunkt die \erarbeitung der
Events dieser Quellen notwendig. Es konnten also zu diesem
Zeitpunkt neue Instanzen der EPAs gestartet werden um die
Events zu verarbeiten. Das wirde die Problematik mit der
Verteilung der Stateful EPAs entschérfen, da jeder Truck seinen
eigenen EPN Baum verwenden wirde. Natirlich wdre dies
sehr Ressourcen intensiv. Davon ausgehend, dass ein Truck
nicht notwendigerweise ein eigenes EPN bendtigt, sondern
lediglich eines mit ausreichend Ressourcen um die Events ver-
arbeiten zu kdnnen, so konnten die neuen Events entweder mit
Hilfe der Channels durch ein bestehendes EPN geroutet wer-
den oder es werden neue Instanzen gestartet.

Dieser theoretische Ansatz zur Skalierung des EPNs zur
Laufzeit misste nicht notwendigerweise fir das gesamte EPN
erfolgen, sondern konnte auch auf einzelne Agents oder
NEPNs angewendet werden.

VII. TooLs

Auf dem Markt finden sich einige Programme, mit denen
Event Processing Networks erstellt werden kdénnen. Einige
davon sind in den Entwicklungsumgebungen integriert und
bieten eine direkte Mdglichkeit, Agent Typen zu definieren und
Sourcecode zu generieren. In Zuge dieser Arbeit wurde die
Software JDeveloper mit Oracle Event Processing (OEP)[4]
und das Eclipse Plugin XChart[6,7] betrachtet. Die hier
beschriebenen Komponenten finden sich in beiden Tools
wieder, allerdings werden die Komponenten aufgrund des
fehlenden Standards unterschiedlich benannt. Beispielsweise
werden die Agents im OEP als Processors und die Producer
und Consumer als Adapter dargestellt. Beide Tools verfiigen
iber Foreward Engineering Mdglichkeiten, also iber Funktio-
nen zum Exportieren von Quellcode auf Basis des erstellten
EPN Diagramms.

47

VIII. AUSBLICK

Zusammenfassend ist der Ldsungsansatz der Event Pro-
cessing Networks, um die auftauchenden Probleme mit kom-
plexem Event Processing und dessen Folgen zu ldsen, sehr
vielversprechend. Das Design eines Systems flr komplexes
Event Processing wird erleichtert und uberschaubar. Zudem
werden die Streams und deren dazugehoérige Agents transpar-
enter, was den Betrieb, die Wartung und das Vertrauen der Be-
nutzer in das System verbessert. Ebenfalls wird die Skalierung
eines Event Processing Systems enorm erleichtert, da jeder
Agent fur eine einzelne Aufgabe steht und daher lediglich die
Anzahl der Agenten und deren Instanzen auf Systeme verteilt
werden muss, um das System seinen wachsenden Anforderun-
gen anzupassen. Aufbauend auf diese Arbeit wére eine Ausar-
beitung eines Standards fiir die Darstellung und das Design von
Event Processing Networks wiinschenswert, da bei der
Recherche mehrere Darstellungsmdglichkeiten gefunden wur-
den, welche jedoch gemeinsame Komponenten aufweisen. In
dieser Arbeit wurde auf die textuelle Darstellung von Event
Processing Networks verzichtet, da diese Darstellung lediglich
ergénzend und nicht gleichwertig gehandhabt werden sollte.

REFERENCES

O. Etzion and P. Niblett, Event processing in action. Greenwich, Conn.:
Manning, 2011.

A. Alves, R. J. Smith, and L. Williams, Getting Started with Oracle
Event Processing 11g: Create and develop real-world scenario Oracle
CEP applications. Birmingham: Packt Publishing, 2013.

Maximilian Lackaw, “Konzeption und Realisierung eines generischen
Event-Mechanismus fur Prozess- Management-Systeme,” Diplomarbeit,
Institut fur Datenbanken und Informationssysteme, Universitdt Ulm,
Ulm, 2012.

Oracle Event Processing. Available: http://www.oracle.com/technet-
work/middleware/complex-event-processing/overview/index.html.

D. Luckham, The power of events: An introduction to complex event
processing in distributed enterprise systems, 6th ed. Boston, Mass.:
Addison-Wesley, 2010.

Carlos Neves Janior, xchart: A tool for specification of Distributed
Event-based Systems (DEBS) and behavioral modeling (Statecharts).
Available: https://code.google.com/a/eclipselabs.org/p/xchart/.

Carlos Neves Janior, Hans Kurt Edmund Liesenberg, “A tool for devel-
opment of distributed event-based systems,” Instituto de Computagéo,
Universidade Estadual de Campinas, Campinas—SP-Brazil.

(1]
[2]

(3]

(4]

(6]

(71






Denial of Service Angriffe auf SOAP Web Services

Schwachstellen und Verteidigungsmalinahmen

Martin Haschke, Stefan Retzlaff

Informatik Master
Hochschule Furtwangen
78120 Furtwangen
(martin.haschke, stefan.retzlaff) @hs-furtwangen.de

Abstract—Diese Ausarbeitung beschaftigt sich mit Denial of
Service Angriffen welche speziell auf SOAP Web Services aus-
gerichtet sind. Es wird die Verwundbarkeit von den Java
basierten Web Service Frameworks CXF und Axis2 gegen diese
Angriffe untersucht. Hierbei werden bereits bekannte Schwach-
stellen auf deren Aktualitat validiert. Weiterhin werden mdgliche
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zbarkeit, Effektivitdt und Kostenaufwand analysiert und ver-
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I. EINLEITUNG

Der Austausch von Daten ist in der heutigen Zeit essen-
tieller Bestandteil des Internets geworden. Hierbei handelt es
sich nicht mehr nur um das simple Abrufen von Informationen,
welche auf Web Servern bereit gestellt werden, sondern um
interaktiven Datenaustausch, welcher meist zwischen zwei
Parteien stattfindet. Gerade im gewerblichen Umfeld ist hiermit
eine Wertschopfung verbunden, wodurch diese Kommunika-
tion selbststandig, standardisiert und kontinuierlich verfligbar
sein sollte. Hier setzt diese Arbeit an und beschéftigt sich mit
Serviceorientierten Architekturen mit Hilfe von SOAP. Dieses
Protokoll bietet Zustandslosigkeit, ist im Rahmen des W3C
standardisiert und kann beliebig erweitert werden. Der Ablauf
einer solchen SOAP Kommunikation wird in Kapitel I
genauer beleuchtet. Zudem kann der eventuell bereits beste-
hende Web Server um diesen Service erweitert werden. Durch
diese Eigenschaften wird ein SOAP Service allerdings auch
zum Angriffsziel. An diesem Punkt setzt diese Arbeit an. Es
werden Denial of Service Angriffe beleuchtet, welche auf der
Ebene von SOAP arbeiten. Diese Angriffe werden ebenfalls in
Kapitel 11 detailliert beschrieben. Auf die Mdglichkeit von De-
nial of Service Angriffen auf tiefer liegenden Ebenen, wie
TCP-Syn-Flood, wird bewusst nicht eingegangen.

Da mit dem Ausfall eines solchen Web Services finanzielle
Verluste einhergehen, sollte dies vermieden werden. Allerdings
ist die Absicherung eines Web Services nicht durch das
Einsetzen einer Firewall erledigt. Hierbei muss bei den
Komponenten des Web Services angesetzt werden, da
klassische, statische Firewalls auf diese Angriffe nicht
ansprechen, denn sie arbeiten auf anderen Schichten des ISO/
OSI-Modells[9]. Potenzielle Angreifer konnten auf diese Weise
ein bereits gehartetes System zum Ausfall bringen, da auf
Komponenten abgezielt wird, welche fiir die Verarbeitung
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der Daten auf dem Web Service verantwortlich sind.

Um die AusmalBle solcher bekannter Angriffe messbar zu
machen, wurden zwei Web Services mit unterschiedlichen Im-
plementierungen aufgesetzt. Diese wurden mit Hilfe des
Werkzeugs WS-Attacker [7] angegriffen. Auf die Test-
durchfithrung und die daraus resultierenden Ergebnisse wird in
Kapitel IV eingegangen.

Das Problem bei Denial of Service Angriffen auf Applika-
tionsebene liegt darin, dass klassische Firewall-Systeme auf
diese Angriffe nicht reagieren. Die Anfragen, welche der An-
greifer an den Service schickt, unterscheiden sich von legiti-
men Anfragen normaler Benutzer nur sehr gering. Zudem
entsprechen sie keinem wiederkehrenden Muster, wodurch ein
Angriff zu erkennen wére. Durch diese Eigenschaft ergibt sich
eine dhnliche Problematik wie bei Cross Site Scripting An-
griffen. Sie sind fir klassische Firewall Systeme nicht zu
erkennen und koénnen daher nicht unterbunden werden, da der
Angriff sich innerhalb eines definierten Regelwerks bewegt.
Eine Losung mit Web Application Firewalls und Empfehlun-
gen zur Abhartung von Web Services inklusive einer Zusam-
menfassung dieser Thematik ist in Kapitel V zu finden.

Dieser Beitrag analysiert, ob die Sicherheitsprobleme,
welche die Arbeit [1] in Bezug auf Denial of Service Angriffe
aufgedeckt hat, behoben wurden oder weiterhin bestehen.

Il. GRUNDLAGEN

In diesem Kapitel wird auf die Grundlagen von SOAP
basierten Web Services eingegangen. Des weiteren werden die
verwendeten Angriffe mit den verbundenen Schwachstellen im
Detail erklart.

A. Denial of Service Angriffe

Denial of Service (DoS) Angriffe beschreiben Angriffs-
muster, welche darauf abzielen, die Erreichbarkeit eines Ser-
vices zu beeintrachtigen. Ein Service kann beispielsweise eine
Webseite oder ein E-Mail Service sein. Es gibt verschiedene
Arten von Denial of Service angriffen. In dieser Arbeit werden
jene betrachtet, welche sich gezielt gegen Web Services rich-
ten.

B. SOAP Basierte Web Services

Es gibt viele Definitionen fir Web Services. Das World
Wide Web Consortium (W3C) definiert Web Services wie fol-
gt: "A Web service is a software system designed to support



interoperable machine-to-machine interaction over a network.
It has an interface described in a machine-processable format
(specifically WSDL). Other systems interact with the Web ser-
vice in a manner prescribed by its description using SOAP-
messages, typically conveyed using HTTP with an XML serial-
ization in conjunction with other Web-related standards.[4]"

Einfacher gesagt bieten Web Services eine standardisierte
Schnittstelle um auf Funktionen einer Applikation von anderen
Services oder Anwendungen aus zugreifen zu konnen. Es wer-
den dabei verschiedene Ubertragungsprotokolle unterstiitzt,
wobei die DoS Angriffe, welche in dieser Arbeit untersucht
werden, sich ausschlieRlich gegen SOAP basierte Web Services
richten. Web Services werden Ublicherweise Uber die Web Ser-
vice Description Language (WSDL) beschrieben. Dabei han-
delt es sich um eine auf XML basierenden Sprache. Detailliert-
ere Informationen zu XML kann in [5] nachgeschlagen wer-
den.

In einem WSDL Dokument werden unter anderem die
Schnittstellen beschrieben, uber welche der Web Service
aufgerufen werden kann. Da dieses Dokument standardisiert ist
und zusammen mit einem Web Service verdffentlicht wird,
kann jeder Client der den Web Service kennt, dieses Dokument
herunterladen. Auf diesem Wege werden dem Client die ver-
fugbaren Schnittstellen und Funktionen bekannt gegeben.
Weiterhin erhdlt der Client Anweisungen, welche Protokolle
und Standards verwendet werden sollen. Zusammengefasst
beschreibt das WSDL File die Konditionen des Vertrages zwis-
chen Client und Server.

SOAP ist ein Standard zur Ubertragung von Web Service
Nachrichten. Es ist auf der Schicht 6-7 des ISO/OSI Modells
angesiedelt. Es kann prinzipiell mit beliebigen Protokollen der
Sitzungsschicht verwendet werden. Am hdufigsten wird hier
das HTTP Protokoll verwendet. Aus diesem Grund laufen Web
Services haufig auf Web Servem. Auf diese Weise kdnnen Web Services
einfach in bestehende Strukturen integriert werden.

SOAP Nachrichten bestehen aus einem Umschlag (Enve-
lope) in welchem sich evtl. mehrere Header und der Body der
Nachricht befinden. In den Headern stehen Informationen tiber
den Nachrichteninhalt wie Verwendungszweck, Routing,
Informationen Uber Authentifizierung oder eine mdgliche
Verschliisselung. In dem Body werden die eigentlichen
Nutzdaten tbertragen.[5]

Bei einem typischen Ablauf beginnt der Client bei einer
SOAP Nachrichtenibertragung mit einer Anfrage an den
Server. Hierbei ladt er das WSDL File vom Server, wodurch er
die bendtigten Informationen zur Verwendung des angege-
benen Services erhdlt. GemaB der Schnittstellenbeschreibung
formuliert der Client dann die SOAP Nachricht fiir den Web
Service. Dieser nimmt die Daten entgegen, liest sie ein,
verarbeitet diese und antwortet dem Client. Dabei lassen die
Regeln, welche in der WSDL Datei beschrieben sind, Spiel-
raum fur Angriffe, um den Web Service und das darunter
liegende System auller Betrieb nehmen zu kénnen.

C. Web Service spezifische DoS Angriffe

In diesem Kapitel werden die SOAP Web Service spezifis-
chen Angriffe im Detail erklart. Der \ollstandigkeit halber
werden alle DoS Angriffe, welche in WS-Attacker[7] zur Ver-
fugung stehen, behandelt.[1,5,8]
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Coercive Parsing Attack

Bei einem Coercive Parsing Angriff wird der Web Service
mit einem SOAP Request in Form einer XML-Datei belastet,
welche viele verschachtelte XML-Tags beinhaltet. Durch die
Verarbeitung einer solch praparierten XML -Datei wird auf
dem angegriffenen System eine sehr hohe Last erzeugt. Der
Angriff zielt auf den XML Parser des Systems. Besonders An-
fallig fur Angriffe sind DOM-basierte XML Parser. Kommt ein
solcher Parser zum Einsatz kann das Zielsystem stark (ber-
lastet werden. [1,5,8]

SOAP Array Attack

Der SOAP Array Angriff zielt auf den Speicher des ange-
griffenen Systems ab. Hierbei wird eine XML-Datei gesendet,
welche ein Array mit einer sehr groBen Anzahl an Elementen
enthalt. Im Arbeitsspeicher des Opfersystems wird an-
schlieBend fur die Bearbeitung dieses Arrays der benétigte
Speicherplatz reserviert. Ist der reservierte Speicherplatz zu
groB, wird das System zum Auslagern aus dem Arbeitsspeicher
auf die Festplatte gezwungen. Durch dieses Verhalten wird die
Performance des angegriffenen Systems enorm eingeschrankt.
[1,5,8]

XML Attribute Count Attack

Bei dem XML Attribute Count Angriff wird ein dhnliches
Schema wie bei den SOAP Array Attacks angewendet. Die
Anzahl der Attribute innerhalb eines Elements wird so weit
erhoht, bis der Server an sein Speicherlimit gerat und zum Aus-
lagern der Daten gezwungen wird. Die Performance des ange-
griffenen Systems sinkt hier ebenfalls enorm.[1,5,8]

XML Element Count Attack

Der XML Element Count Angriff funktioniert analog zum
XML Attribute Count Attack. Allerdings wird in diesem An-
griff die Anzahl der Elemente, und nicht deren Attribute fur die
Speicherbelastung, verwendet. Sollte die Anzahl der Attribute
eines Elements beschrankt sein, so kann man die Anzahl der
Elemente erhéhen, was ebenfalls zu einer erhdhten Speicherbe-
lastung fiihrt.[1,5,8]

XML Entity Expansion Attack

Uber XML Entity Expansions kénnen Entitaten innerhalb
einer XML-Datei definiert werden. Hierbei kommt Document
Type Definition (DTD) zum Einsatz. Ziel des Angriffs ist ebenfalls die
Ressource Speicher, was sich auf Performance und Stabilitat
des Systems auswirken kann.[1,5,8]

XML External Entity Attack

Bei diesem Angriff wird ebenfalls die Mdglichkeit der En-
titdtendefinition verwendet. Im Gegensatz zu der Entitiy Ex-
pansion Attack werden hier jedoch externe Entitaten referen-
ziert. Hierbei kann jede beliebige Datenquelle verwendet wer-
den, welche anschlieBend in den Arbeitsspeicher geladen wer-
den soll. Bei einer sehr groRen oder endlosen Datenquelle kann
der verfligbare Speicher blockiert werden mit daraus resul-
tierendem Performanceverlust.[1,5,8]

Hash Collision Attack

Da auf einem Server die im Speicher geladenen Elemente
schnell zur Verfiigung stehen sollen, wird (ber jedes Element
ein Hashwert gebildet und in einer Tabelle gespeichert. Wenn
zwei Elemente denselben Hashwert erzeugen, kommt es zu
einer Kollision, welche geldst werden muss. Bei einer solchen
Kollision wird enorm mehr Rechenzeit in Anspruch genom-
men, was sich negativ auf die Performance auswirkt. Im



schlimmsten Fall kann das System die vielen Kollisionen nicht
mehr verarbeiten.[1,5,8]

Wie bereits in der Einleitung erwéhnt, zielen diese Angriffe
auf den Web Service selbst ab und bewegen sich hiermit auf
dem 1SO/OSI Modell auf Layer 5-7. Natiirlich gibt es Angriffe
auf den tiefer liegenden Schichten wie zum Beispiel TCP-Syn-
Floods, welche auch zu den Denial of Service Angriffen
zdhlen, jedoch das angegriffene System auf Layer 4 attack-
ieren.

I1l. AUFBAU DER TESTUMGEBUNG

Die Testumgebung besteht aus zwei virtualisierten Maschi-
nen (VM): einem Angreifer und einem Server. Die VMs wur-
den mit dem Betriebssystem Xubuntu installiert, einer Linux
Distribution, die mit einer leichtgewichtigen grafischen Ober-
flache (GUI), welche auf VMs performant und stabil lauft. Auf
dem Server wurden zwei voneinander getrennte Tomcat Appli-
cation Server installiert. Auf diesen werden die Web Services
deployed. Es wurden mehrere Application Server Instanzen
verwendet, um die verwendeten Frameworks (Axis2 und CXF)
voneinander zu trennen und die méglichen, damit verbundenen
Kompatibilitatsprobleme schon im Vorfeld auszuschlieRen.
Damit die Server parallel gestartet werden kénnen, wurden die
Listener auf unterschiedlichen TCP-Ports konfiguriert.

Wie in Tabelle 1 zu sehen ist, verfugt der Angreifer tber
halb so viel zugewiesenen Ressourcen wie der Server. Diese
Zuweisung wurde so gewdhlt, damit es sich schnell bemerkbar
macht, wenn der Aufwand eines Angriffes beim Angreifer
groRer ist als das erzielte Ergebnis am Server. Dieses
Verhéltnis ist ausschlaggebend, wie effizient ein Angriff ist.
Angreifern kommt es natirlich entgegen, wenn der auf-
gebrachte Aufwand im Vergleich zu dem angerichteten Scha-
den sehr gering ist. In diesem Fall war die Dimensionierung
der Hardware wéhrend der Angriffe mehr als ausreichend.

A. Server

Fir die Durchfihrung der DoS Angriffe mussten Test Web
Services erstellt werden. Die Funktionen hinter diesen Services
sollten mdglichst leichtgewichtig sein, da die Angriffe auf die
Web Services selbst und nicht auf die fur die Tests erstellten
Funktionen zielen sollen.

Die meisten Angriffsszenarien konnten an einem einfachen
Ping Service getestet werden. Dabei ruft der Client die Opera-
tion ,,ping“ des Services auf. Der Service antwortet mit den
String ,,pong“. Dieser Service erzeugt weder viel Netz-
werkverkehr, noch ist er ressourcenintensiv was CPU oder
Speicherauslastung auf dem Server angeht. Daher kann bei
einem positiven Test mit einem der Angriffsszenarien davon
ausgegangen werden, dass eine Komponente des
Services die Uberlast verursacht hat.

Fir dem Soap-Array Angriff, welcher unter Kapitel 1l
beschrieben wurde, muss fiir den Angriff eine Operation
vorhanden sein bei der ein Array als Parameter Ubergeben
werden kann. Fir diesen Angriffsfall wurde deshalb eine
weitere Operation erstellt, welche ein String Array entgegen
nimmt und die Anzahl der ibergebenen Strings zurlickgibt.

Die Web Services wurde mit Eclipse Luna entwickelt. Zu
diesem Zweck wurden die Frameworks in die Entwicklung-
sumgebung eingebunden. Auch hier wurden die Umgebungen
strikt voneinander getrennt um gegenseitige Konflikte zu ver-

Tabelle 1: Hardwareausstattung der Testumgebung

CPU Kerne Ram
Angreifer 2 4 Gb
Server 4 8 Gb
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meiden. Entwickelt wurden die Web Services nach dem Code-
First verfahren. Dabei wurden die eben beschriebenen
Funktionalitaten in eine Java Klasse implementiert. Unter
Zuhilfenahme des jeweiligen Frameworks wurde auf Basis
dieser Java Klasse, das fiir den Web Service notwendige
WSDL File und der dazugehorige Service generiert. Dieses
wurde nach der Generierung nicht mehr verdndert. Es sollte
vermieden werden, dass zusétzliche Sicherheitsliicken durch
eine manuelle Anderung entstehen. Im Umkehrschluss sollten
Fehler bei der Generierung, die zu einer Schwachstelle fiihren,
bei der Auswertung der Tests auffallen.

Die folgenden zwei Frameworks wurden ausgewéhlt, da
Sie die meist verbreitetsten Frameworks fiir SOAP Services
sind.

1) Axis2 Framework

AXxis2 war ein weit verbreitetes Framework von Apache.
Dieses galt lange Zeit als das "[...]de facto open source Java
Web Service framework"[3] . Die aktuellste Version zum Zeit-
punkt der Arbeitserstellung ist die Version 1.6.2 vom
17.04.2012. Auch wenn diese Version etwas veraltet scheint,
sind im Internet immer noch Services zu finden, deren URL auf
die Verwendung dieses Frameworks hindeutet. Es ist davon
auszugehen, dass dieses bei bestehenden Frameworks noch
haufig im Einsatz ist.

2) CXF Framework
Das CXF Framework ist ein Open-Source Services Frame-
work, ebenfalls von Apache, welches ein einfach zu bedienen-
des, auf Standards basierendes Programmiermodell zur Erstel-
lung von Web Services bietet[2]. In dieser Arbeit wird die \Ver-
sion 3.0.3 eingesetzt, welche am 11.12.2014 verdffentlicht
wurde. Dies ist damit das aktuellste Framework, welches in

dieser Arbeit getestet wird.

B. Angreifer

Der Angreifer wurde mit der Software WS-Attacker aus-
gestattet. Diese Software stellt die eingesetzten Angriffe per
Plugins zur Verfligung und ist durch diesen modularen Aufbau
mit weiteren Plugins erweiterbar.

Jeder Angriff durch diese Software wird mit vorkonfigu-
rierten Parametern bereit gestellt. Diese Konstellation der
Parameter wurde in den anfanglichen Tests verwendet, da diese
schon in der Lage sind, aussagekréftige Ergebnisse zu liefern.
Um diese Ergebnisse zusétzlich zu validieren wurde die WSDL
Datei per Web Browser in regelméBigen Abstinden abgerufen. Wenn
diese Datei nicht mehr abgerufen werden kann, kann von
einem erfolgreichen Denial of Service Angriff ausgegangen
werden

IV. TESTDURCHFUHRUNG

Die Tests wurden unter Laborbedingungen in einem
abgekapselten, geschlossenen Netzwerk mit maoglichst gerin-
gen stérenden duleren Einflissen durchgefiihrt. Hierbei wurde



nach jedem Angriff dem Server genug Zeit gelassen, damit
sich dieser wieder erholen konnte. Vor jeder Testserie wurde
zudem das System neu gestartet, damit eventuelle Altlasten
aus dem Speicher entfernt werden. Diese Vorkehrungen
stellten sicher, dass weitestgehend méglichst unabhangige
Testergebnisse erzielt wurden.

A. Definition der Messgrofien

Der Zustand des Servers wurde wahrend der Angriffe (iber
einige Faktoren Uberwacht. Anfanglich wurde dessen Erreich-
barkeit per ICMP-Ping Uber das Netzwerk analysiert. Allerd-
ings waren diese Messwerte nicht aussagekraftig, da selbst bei
sehr hoher Last und einem erfolgreichen Denial of Service
Angriff der Server in der Regel unter einer Millisekunde
geantwortet hat. Hieran ist zu sehen, dass das Uberwachen
durch klassische Messgrofien zu keinem befriedigendem
Ergebnis gefiihrt hat.

Daher wird in dieser Arbeit zuséatzlich auch die Unix Load
liberwacht. Dies ist eine positive Zahl, welche vom System
ausgegeben wird. Diese Zahl geht gegen Null, wenn das Sys-
tem sehr wenig Last ausgesetzt ist. In diesem Fall stehen fast
die kompletten Hardwareressourcen fur weitere Berechnun-
gen zur Verfugung. Wéchst diese Zahl, steht das System
zunehmend unter einer gréBeren Last. Zum Beispiel ist bei
einer Load von 2,0 die betroffene, schwdchste beteiligte
Komponente im System um 100% uberbucht. Falls diese
enorm hohe Werte erreicht, kann man von einem erfolgre-
ichen Denial of Service ausgehen. In den durchgefiihrten
Tests wurde nicht nur die Antwortzeit des Services tberwacht,
sondern ebenfalls die Load. An diesen beiden Werten kann man
den Erfolg eines Angriffes messen, da ein Server mit einer
Load von (ber 135 sehr unwahrscheinlich in seinen normalen
Betrieb zuriick findet. Wahrend dieser Testreihe wurde ein
Server, welcher nach dem Angriff eine Load von ~115 hatte,
weitere 24h Zeit gegeben, um seine Aufgaben abzuarbeiten und
seine Load zu normalisieren. Nach den 24h war die Load des
Servers auf iber 200 angewachsen und er war nicht mehr zu
gebrauchen, obwohl es keinen weiteren Angriff gab. Hierbei ist
zu erkennen, dass einige der Angriffe enorme Nachwirkungen
auf den Servern verursachen.

B. Durchflihrung der Tests

Die Tests mit den genannten Angriffen wurden in zwei
Phasen durchgefiihrt. In der ersten Phase wurden die Angriffe
mit den von den Entwicklern des WS-Attacker vorgeschlage-
nen Standardparametern durchgefiihrt. In der zweiten Phase
wurden die in der vorherigen Phase entdeckten Schwachstellen
gezielt mit hoéherem Aufwand angegriffen, um deren
Auswirkungen zu analysieren. Im folgenden werden nun die
Parameter behandelt, welche in der zweiten Testreihe verandert
wurden. In der Regel wird mit zwei parallelen Threads der An-
griff durchgefuhrt. Bei jedem Angriff werden pro Thread vier
Anfragen an den Server gestellt. Mit einem weiteren Parameter
kann die jeweilige Payload pro Angriff eingestellt werden.
Unter dem Begriff der Payload wird die Grofle der manip-
ulierten Daten pro Anfrage definiert. Diese drei Werte wurden
in der zweiten Testreihe um den Faktor von vier vergroRert.

C. Auswertung der Messergebnisse

Wie in Tabelle 2 zu erkennen ist, spricht Axis2 auf einige
der Angriffe in der ersten Phase der Tests an. Der erste Test-
durchlauf wurde Basic genannt, da hier alle Angriffe auf den
Web Service getestet werden. Im zweiten Durchlauf, Advanced

Tabelle 2: Testergebnisse Axis2

Test Ping  Ping Array  Array
Basic Advanced Basic  Advanced

Coercive Parsing

DJBX31A Hash Collision v 4

Attack

DJBX33A Hash Collision v X 4 b

Attack

DJBX33X Hash Collision X X b

Attack

SOAP Array Attack X b 4 X X

XML Attribute Count Attack 4 v v 4

XML Element Count Attack b4 X X X

XML Entitiy Expansion b 4 b 4 X b 4

(recursive)

XML External Entitiy Attack X b 4

XML Overlong Names Attack b4 X X X

genannt, wurde mit, angepassten Parametern erneut getestet,
wie unter Durchfithrung der Tests beschrieben. Hierbei wurden
nur Angriffe durchgefiihrt, welche in dem vorhergehenden
Testdurchlauf mit einem positiven Ergebnis (X) abgeschlossen
hatten. Testergebnisse fiir Angriffe, welche in der ersten Runde
falschlicherweise als erfolgreich notiert wurden und hier
fehlschlugen wurden konsolidiert, da der Angriff zu keinem
weiteren Schaden am System geflihrt hat. Die Angriffe, welche
richtig erkannt wurden, hinterlieBen aller-dings erheblich
geschadigte Systeme, die in der Regel nur noch durch einen
Neustart zu retten waren. Wie ebenfalls in Tabelle 2 zu
erkennen ist, wurden beide Web Services getrennt voneinander
getestet - ohne Unterschiede bei den Ergebnissen .

Zum Vergleich wurden dieselben Tests in identischen Ba-
sic und Advanced Testreihen mit dem CXF basierten Web Ser-
vice durchgefiihrt. Wie in Tabelle 3 zu erkennen ist, wurde
lediglich ein Service fdlschlicherweise als positiv erkannt. In
der zweiten Testreihe wurde der Angriff durchgefiihrt, ohne
dass dieser beim Server zu negativen Auswirkungen fiihrte.
Der Web Service mit CXF Framework hat sich in den Tests als
sehr robust und hochst performant durchgesetzt. Selbst nach
grofleren Angriffswellen hatte sich die Last auf dem Server
wieder normalisiert, ohne dass sein Dienst zu irgend einem
Zeitpunkt beeintrachtigt war.

D. Historischer Vergleich der Messergebnisse

Wie in der Verdffentlichung [1] unter TABLE V zu sehen
ist, wurden diese Probleme bei Axis2 bereits im Jahre 2013
gefunden. Zum damaligen Zeitpunkt hatte das CXF Frame-
work ebenfalls vergleichbare Probleme. Zum Zeitpunkt dieser
Veroffentlichung hatte allerdings das Entwicklerteam von CXF
alle Probleme beseitigt. Bei Axis2 hat sich nichts getan - die
Angriffe, welche 2013 zu Problemen gefiihrt haben, fiihren
heute ebenfalls zum selben Ergebnis.
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Tabelle 3: Testergebnisse CXF

Test Ping  Ping Array  Array
Basic Advanced Basic  Advanced

Coercive Parsing X 4 X X

DJBX31A Hash Collision X 4 b 4 } 4

Attack

DJBX33A Hash Collision X 4 X 4

Attack

DJBX33X Hash Collision X 4 X 4

Attack

SOAP Array Attack X } 4 b4 X

XML Attribute Count Attack b 4 X b 4 X

XML Element Count Attack b4 4 b4 X

XML Entitiy Expansion b 4 X 4 X

(recursive)

XML External Entitiy Attack b 4 b 4

XML Overlong Names Attack b4 X b4

V. LOSUNGSANSATZE / FUTURE WORK

A. Abhéartung der XML/Parser / Wechsel des Frameworks

Im Vergleich ist bei den Testergebnis ein deutlicher Unter-
schied zwischen den beiden getesteten Frameworks zu erken-
nen. Beim AXis2 Framework ist keine Verbesserung zu
erkennen. Hier liegt die Vermutung nahe, dass der eingesetzte
XML Parser mit den Angriffen (berfordert ist. Bei der
Auswahl des Frameworks sollte also der Security Aspekt
berticksichtigt werden. In dieser Arbeit wurden Web Services
verwendet, welche aus den Java Klassen generiert wurden. In
diesem Beispiel ware ein Wechsel des Frameworks ohne
groferen Aufwand mdglich. Ob dies bei komplexeren Services
in der Praxis ebenso mdglich ist, misste im Einzelfall evaluiert
werden. Manuelles Harten des Web Services gegen Angriffe
dieser Art wird in der Arbeit von Ludwig Stage [5]
behandelt, wobei dies fur uns keine Ldsung des Problems
darstellt. Hierbei wird lediglich ein Weg des Angriffs
eingeschrankt, allerdings nicht die Ursache. Bei ausreichenden
einzelnen Anfragen durch Verteilung der Angreifer oder einer
weiteren Angriffstechnik, welche auf dieselbe

Abbildung 1: Funktionsweise WAF Firewalls - ISO/OSI Modell
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Schwachstelle abzielt, wiirde der Angriff erneut zum
gewdinschten Erfolg fuhren.

B. Verteidigung mit Firewall Systemen

Firewall-Systeme sind der zentrale Punkt fir den Schutz
von Netzwerken, Servern und anderen Systemen. Die Firewall
Uberprift dabei jedes Netzwerkpaket und entscheidet anhand
von Regeln ob, dieses weitergeleitet werden soll oder nicht.
Firewall-Systeme haben sich in den letzten Jahren stark
verdndert. So waren die ersten Firewalls einfache Paketfilter,
welche jedes einzelne Paket anhand eines Regelwerks geprift
haben. Die néchste Generation von Firewall-Systemen war
bereits in der Lage, Session basiert die Regeln anzuwenden.
Dies hatte erhebliche Performanzvorteile, da die Firewall nur
noch das erste Paket einer Session Uberprifen und mit den
Regeln vergleichen musste. Die restlichen, zu der selben Ses-
sion gehdrenden Pakete konnten ohne weitere Uberpriifung
weitergeleitet werden. Dies war mdglich, da die Firewall tber
eine Session-Tabelle verfligte, in welche die erlaubten Ses-
sions eingetragen wurden. Diese Firewalls nennen sich State-
ful Firewalls. In Abbildung 1 wird dargestellt, auf welchen
Schichten des 1SO/OSI Modells diese Firewalls Schutz vor
DoS Angriffen bieten.

Mit zunehmender Kreativitat der Angreifer wurden

allerdings auch die Firewalls intelligenter, so dass sie heute
in der Lage sind, eine Vielzahl von Angriffsmustern zu erken-
nen. Allerdings hat dies auch seinen Preis. Die Uberpriifung
von Netzwerkverkehr auf verschiedene Angriffsmuster er-
fordert, dass die Firewall tiefer in die Pakete hineinschaut. Das
bedeutet, dass die Firewall die Pakete nicht nur bis Schicht 3
oder 4 des 1SO/OSI Modells analysieren muss, sondern auch
die daruiber liegenden Schichten. In diesem Zusammenhang
wird die Gefahr der SOAP basierten DoS Angriffe in Abbil-
dung 1 veranschaulicht. Die SOAP basierten DoS Angriffe
erscheinen dabei fur die Firewall als legitime Anfragen. Fire-
walls, welche in der Lage sind, auch auf den Schichten 5-7 die
Pakete zu untersuchen, werden als Web Application Firewalls
(WAF), oder Deep Paket Inspection Firewalls, bezeichnet.

Die Firma Checkpoint brachte 2002 ein Update fiir ihre
Firewall Systeme mit folgenden Statement: "Checkpoint [...]
has enhanced its market-leading Internet security solution [...]
to provide integrated security for Web services' two most
commonly used protocols, XML and SOAP - making Check
Point the first and only company to provide complete XML and
SOAP security [...][6]". Demnach gibt es seit 2002 Web Appli-
cation Firewalls, welche auch SOAP Web Services absichern
kénnen. Unklar ist jedoch weiterhin ob diese Firewalls auch
vor Web Service basierten DoS Angriffen Schutz bieten.

Allerdings haben diese zusétzlichen Sicherheitsfunktionen
auch ihren Preis. Die Deep Packet Inspection kostet
Performance. Die Sessions, welche auf diese Weise gepriift
werden sollen, miissen wieder vollstindig analysiert werden.
Hier fillt also der oben erwédhnte Performanzvorteil weg, der
durch die Stateful-Firewalls entstanden ist. Weiterhin miissen
neue Komponenten in die Firewalls integriert werden um die
zusétzlichen Sicherheitsfunktionen abzubilden. Diese Ver-
anderungen wirken sich auf die Firewall-Performance aus und
miissen mit zusdtzlicher Hardware ausgeglichen werden.

C. Zusammenfassung

Es wurden verschiedene DoS Angriffe auf Webserv-
ices untersucht und Moglichkeiten beschrieben, Webservi-
ces vor DoS Angriffen zu schiitzen. Die richtige Wahl



des Frameworks scheint eine der effizientesten und
kostengilinstigsten zu sein. Hier ist das Apache CXF Frame-
work zu bevorzugen, da dieses durch keine der untersuchten
Methoden angreifbar ist. Inwieweit Firewalls diesen Schutz
bei anderen Frameworks iibernehmen koénnen ist unklar.
Wahrscheinlich sind aktutelle Firewalllosungen in der Lage
entsprechenden Angriffsmuster zu erkennen. Sicher ist, dass
die Firewall-Losung die kostenaufwendigste ist. Die in [5]
erwihnten Modifikationen der Web Services bieten eventuell
ebenfalls Schutz.
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Abstract— In dieser Ausarbeitung wird die Funktionsweise,
Eignung und die Performance von Support Vector Machines
(SVM) zur Textkategorisierung betrachtet. Hierzu wurden ver-
schiedene Arten von Tests mit verschiedenen Metriken und
Datensiitzen zusammengetragen, um einen objektiven Eindruck
von SVM'’s zu erhalten. Ein wichtiges Merkmal der Tests ist eine
gemeinsame Basis, um mehrere, verschiedene Klassifizierungsal-
gorithmen miteinander vergleichen zu konnen.

In der Ausarbeitung wurde der Schwerpunkt auf eine ein-
fach zu verstehende Formulierung, grafische Darstellung und
Erkliarung gelegt, um das Verstindnis zu fordern. Technische
Details, sowie formale Beweise zu den hier genannten Vorteilen
und Eigenschaften von SVM’s konnen in den Quellen nachgelesen
werden. Zudem wurde diese Ausarbeitung auf linear-separierbare
Texte beschrinkt, damit die Funktionsweise leichter zu verstehen
ist.

Keywords—SVM, Support Vector Machine, Text Kategorisie-
rung, Lineare Separierbarkeit von Textklassen, Invarianztransfor-
mation, Precision/Recall-Breakeven-Point

I. EINLEITUNG

Seitdem lineare Klassifizierer fiir Suchmaschinen einge-
setzt werden, konnten auf diesem Gebiet sehr groBe Erfolge
verzeichnen werden. Die Usability ist der von klassischen
Suchen mit booleschen Ausdriicken sehr weit iiberlegen. Al-
lerdings gibt es bei den linearen Klassifizierern mehr als
einen passenden Algorithmus, mit unterschiedlichen Stéarken
und Schwichen. Je nach Anwendungsfall muss der richtige
Algorithmus gewihlt werden. Allerdings scheinen die SVM’s
hier in jeglicher Hinsicht die besten Ergebnisse zu liefern, was
in dieser Ausarbeitung nidher beleuchtet wird.

Grundlagen zu der Funktionsweise von linearen Klassifizie-
rern bei der Textklassifizikation konnen in Kapitel II nachge-
lesen werden. Die Funktionsweise und strukturellen Vorteilen
von SVM’s konnen sind in Kapitel III aufgefiihrt. In Kapitel IV
und V wurden Parameter und Tests zusammengetragen, welche
die Starken und Vorteile von SVM’s gegeniiber vergleichbaren
linearen Klassifizierungsalgorithmen verdeutlichen. In Kapitel
VI wird ein abschlieBendes Fazit tiber die zusammengetrage-
nen Informationen gezogen. Ebenfalls sind dort Mdglichkeiten
fiir weitere Ausarbeitungen und Forschungen zu finden.
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II. GRUNDLAGEN

In den folgenden Abschnitten geht es um die Funktions-
weise von Support Vektor Machines und deren Anwendung zur
Klassifizierung von Texten. Um einen Text zu klassifizieren,
wird dieser in einen Wort-Vektor, auch Feature-Vektor genannt,
konvertiert. Dabei entspricht jedes Wort einer Dimension in
diesem Feature-Vektor. Der Wert eines Elements des Vektors
entspricht der Anzahl eines Wortes, welches in dem zu klas-
sifizierenden Text vorkommt. Enthilt ein Text beispielsweise
fiinfmal das Wort ,und“, hat der entsprechende Vektor in
der ,,und“-Dimension den Wert Fiinf. Durch die Umwand-
lung in einen Feature-Vektor konnen alle Texte in einem
n-dimensionalen Raum dargestellt werden. Dadurch kénnen
mathematische Funktionen und Algorithmen auf die Feature-
Vektoren angewandt werden.

Abbildung 1. Lineare Trenn- bzw. Separierbarkeit [1]

Wie bereits erwihnt, werden in dieser Ausarbeitung nur
linear-separierbare Klassen betrachtet. Eine Klasse ist gleich
zu setzen mit einer Kategorie von Texten. In der Abbildung
1 wurden zweidimensionale Feature-Vektoren eingezeichnet.
Jeder Feature-Vektor entspricht einem Text, dessen Kategorie
bekannt ist. Die Texte wurden dabei in zwei Kategorien,
gekennzeichnet durch Rot und Griin, separiert. Jeder Text kann
in diesem Beispiel nur einer Kategorie angehoren. Ein Problem
ist linear Trennbar, wenn sich alle Feature-Vektoren so durch
eine Gerade trennen lassen, dass alle Vektoren auf der einen
Seite der Geraden zu derselben Kategorie und alle Feature-
Vektoren auf der anderen Seite der Geraden zur anderen Ka-
tegorie gehoren. Haben die Feature-Vektoren n Dimensionen,
entspricht die Gerade einer n-dimensionalen Hyperebene [2].



In vielen Klassifizierungs-Problemen der realen Welt ist
lineare-separierbarkeit nicht gegeben. Joachims [3] schligt
jedoch vor, dass dies fiir die Text-Kategorisierung nicht zu-
trifft. So sind beispielsweise alle Kategorien des bekannten
Ohsumed-Datensatzes [2][4], sowie die meisten Kategorien
des Reuters-Datensatzes [5][4], linear separierbar.

III. SVM - SUPPORT VECTOR MACHINE

Die Support Vector Machines wurden auf der COLT-92 von
Boser, Guyon und Vapnik erstmalig vorgestellt.

SVMs miissen vor ihrem Einsatz trainiert werden. Dazu
werden Trainingsdaten benétigt. Die Trainingsdaten werden
durch Feature-Vektoren reprisentiert. Fiir jeden Vektor muss
die zugehorige Klasse bekannt sein. Im Beispiel in Abbildung
2 wurden mehrere zweidimensionale Feature-Vektoren in zwei
Klassen unterteilt: Klasse 1 entspricht roten Quadraten, Klasse
2 blauen Kreisen. Die Feature-Vektoren wurden dabei so
gewdhlt, dass diese linear-trennbar sind.

Die Abbildung 2 zeigt zwei mogliche Trenngeraden, also
Hyperebenen im zweidimensionalen Raum, mit verschiede-
nen Randgroflen. Diese Randgrofe, in Hellblau eingezeichnet,
entspricht dem Abstand der Gerade zu dem Feature-Vektor,
der ihr am nichsten ist. Um neue, noch unbekannte Feature-
Vektoren zu klassifizieren, wird iiberpriift, auf welcher Seite
der Trenngeraden sie sich befinden. Befinden sie sich oberhalb
der Trenngerade, gehoren sie Klasse 1 an, liegen sie Unterhalb,
werden sie der Klasse 2 zugeordnet.

Angenommen, wir wollen den in Griin eingezeichneten
Feature-Vektor klassifizieren, wiirde er nach der Trenngeraden
B in Klasse 2 gehoren. Aufgrund der gegebenen Testdaten
ist es wahrscheinlicher, dass er in Klasse 1, zu den roten
Quadraten gehort. Trenngerade B hat demnach eine hohere
Wabhrscheinlichkeit, neue Dokumente falsch zu klassifizieren.
Statistisch gesehen klassifiziert eine Trenngerade mit einem
breiten Randbereich neue Dokumente mit einem kleineren
Fehler richtig. Das heifit Gerade A, die Gerade mit dem
maximal breiten Randbereich, ist die Gerade, welche neue
Feature-Vektoren mit dem kleinsten moglichen Fehler richtig
klassifiziert.

Abbildung 2. Feature Vektoren im Zweidimensionalen Raum [6]
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Aufgabe der SVM ist es, die Klassen durch eine Hyperebe-
ne zu trennen. Dabei wird die Hyperebene so gewihlt, dass der
Abstand der Vektoren, die der Ebene am nichsten sind, ma-
ximiert wird. Dieser moglichst breite Rand sorgt spéter dafiir,
dass neue, noch nicht klassifizierte Vektoren, in die richtige
Klasse sortiert werden. ,,Richtig” bedeutet in diesem Fall, dass
der Vektor mit der kleinst-mdglichen Wahrscheinlichkeit falsch
einsortiert wird.

Um diese Gerade, bzw Hyperebene festzulegen, miissen
nicht alle Vektoren betrachtet werden. Vektoren, die von der
Hyperebene weiter weg und hinter anderen Vektoren liegen,
beeinflussen die Lage der Hyperebene nicht. Die Position der
Hyperebene hingt nur von den ihr am nichsten liegenden
Vektoren ab. Diese nennt man Stiitzvektoren. Die Support-
Vector-Machine, zu Deutsch Stiitzvektormaschine, verdankt
diesen Stiitzvektoren ihren Namen.

SVMs sind im allgemeinen auch in der Lage, mit nicht li-
near trennbaren Klassen umzugehen. Zu diesem Zweck werden
sogannte Kerne verwendet. Dies wird in diesem Paper jedoch
nicht betrachtet.

Die Einsatzgebiete von SVMs sind so grofl wie unter-
schiedlich. SVMs werden in vielen Bereichen wie Machine
Learning, Neuronalen Netzen, Statistischen Analysen etc. ge-
nutzt und es gibt viele kommerziellen und nicht kommerzielle
Umsetzungen von SVMs. Bekannte Umsetzungen sind unter
anderem die LibSVM (C++), SVMLight (C), Torch (C++),
Spider (Matlab) und Weka (Java).

IV. SVMS IN DER TEXT-KLASSIFIZIERUNG

Die Feature-Vektoren von Text-Dokumenten konnen mit-
unter sehr viele Dimensionen haben. Eine Grundvoraussetzung
fiir einen Algorithmus zur Text-Kategorisierung ist also, dass
dieser in der Lage ist, mit gro3en Feature-Vektoren zu arbeiten.
Hat ein Modell viele Parameter, aber nur wenige Testdaten,
besteht immer die Gefahr des Overfitting - zu Deutsch der
Uberanpassung. Durch die groBen Feature-Vektoren ist es in
der Text-Kategorisierung oft der Fall, dass mehr Dimensionen,
also Parameter, als Test-Daten vorhanden sind.

Wenn nun 2 Hyperebenen h und h’ existieren, nennt man
die Hyperebene h iiberangepasst, wenn

1)  h einen kleinen Fehler gegeniiber den Trainingsdaten
hat als h’

2) h’ aber einen kleinen Fehler gegeniiber allen Daten
hat (vor allem nicht Trainingsdaten).

Der Fehler sagt in diesem Fall aus, wie viele Dokumente
falsch einsortiert werden. Die Hyperebene h’ entspricht der
perfekten Hyperebene, welche alle Dokumente mit dem
kleinstmoglichen Fehler einsortiert. Die Hyperebene h’ ist
hypothetisch, da um h’ zu bestimmen, die Trainingsdaten alle
existierenden Dokumente enthalten miisste.

Die Hyperebene h erhilt man aus einer begrenzten Menge
von Trainingsdaten. Uberanpassung nennt man den Zustand,
wenn die ,,perfekte” Hyperebene h’ bei der Kategorisierung
der Trainingsdaten, mit denen die Hyperebene h bestimmt
wurde, mehr Fehler macht als die Hyperebene h. Das heif3t,
durch ungiinstige oder zu wenige Trainingsdaten erhilt man



eine Hyperebene, welche einen scheinbar kleinen Kategorisie-
rungsfehler hat. Je kleiner die Menge der Trainingsdaten und je
groBer die Anzahl der Features ist, desto groBer ist die Gefahr
der Uberanpassung.

In diesem Fall wire der Klassifizierungsalgorithmus zu
spezialisiert. Er erkennt zwar die gelernten Trainings-Daten
richtig, ordnet aber viele neue Daten falsch ein.

Fiir statistische Klassifizierungsalgorithmen gilt die
Vapnik-Chervonenkis-Dimension, kurz VC-Dimension, als
Mal fiir die Komplexitit. Im Falle der SVM korreliert
die VC-Dimension mit der Anzahl der Dimensionen der
Hyperebene. SVMs haben eine ,Overfitting Protection™.
Die ,Structural Risk Minimization“, ein mathematisches
Prinzip, das der SVM zugrunde liegt, sorgt dafiir, dass die
VC-Dimension nicht zu grofl wird. Dies bedeutet, dass SVMs
ohne Probleme mit Vektoren mit sehr vielen Features arbeiten
konnen.

Obwohl es in der natiirlichen Sprache viele, auf den
ersten Blick unndtige Worter und Fiillworter gibt, zeigt ein
Experiment von [Joachims, 1997][2], dass dies nicht der Fall
ist. Abbildung 3 zeigt das Ergebnis eines Experiments mit allen
Dokumenten der ,,acq“-Kategorie aus dem Reuters-Datensatz.

Abbildung 3. Informationsgehalt der Features [2]

Alle Features wurden nach ihrem Informationsgehalt sor-
tiert. Anschliefend wurde ein naiver Bayes-Klassifizierer mit
den Features trainiert. Dabei wurden nur die Features von Rank
1-200, 201-500, 501-1000, 1001-2000, 2001-4000 und 4001-
9962 verwendet. Anschlielend wurde jeweils der schlechteste
Precision/Recall-Breakeven Point (siehe Kapitel V-B) ausfin-
dig gemacht und in der Abbildung 3 dargestellt. Hierbei ist
im Gegensatz zu den Erwartungen zu erkennen, dass selbst
anscheinend informationsarme Worter bei der Textklassifizie-
rung eine erkennbare Rolle spielen.

Die Overfitting-Protection funktioniert auch, wenn die An-
zahl der Test-Daten viel kleiner ist, als die Anzahl der Features.
Ein Problem, welches in den meisten Problemstellungen der
Text-Kategorisierung gegeben sein diirfte. All diese Punkte
sprechen fiir die gute Eignung von SVMs im Bereich der Text-
Kategorisierung.
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V. PERFORMANCE

In diesem Abschnitt werden Metriken und Ausarbeitungen
behandelt, welche es ermoglichen, die Leistung und Qualitit
von verschiedenen linearen Klassifizierern miteinander zu ver-
gleichen. Anschliefend folgen die Ergebnisse ihrer Ausarbei-
tung, die die Vor- und Nachteile der SVM’s gegeniiber den
konventionellen Klassifizierern verdeutlichen.

A. Bernhard Scholkopf, Klaus-Robert Miiller, Alexander J.
Smola, 1999 [7]

Im Jahre 1999 wurde von Bernhard Scholkopf, Klaus-
Robert Miiller und Alexander J. Smola eine Testreihe durch-
gefiihrt, in welcher die Klassifizierungsfehler basierend auf
dem US Postal Service Benchmark (USPS) ermittelt wurden.
Der USPS besteht aus 7291 Bildern mit einer Auflosung von
16x16 Pixeln, um den Algorithmus auf Handschriftenerken-
nung zu trainieren. Anschliefend stehen weitere 2007 Bilder
zur Kategorisierung zur Verfiigung, um den Algorithmus zu
testen. Wie in Tabelle I zu sehen ist, liegt hier selbst der
standard SVM Klassifizierer, eine SVM ohne Kern, schon sehr
weit vorne. Unter Verwendung von Invariantstransformationen
lasst sich das Ergebnis des SVM Algorithmus noch weiter
optimieren.

Rotation Line Thickness

Translation

Abbildung 4.
kennung [8]

Veranschaulichung von Invarianten bei der Handschriftener-

Invariantstransformationen [8] sind mathematische Trans-
formationen der Stiitzvektoren. Die Stiitzvektoren auf be-
stimmte FEigenschaften verallgemeinert, womit die Wahr-
scheinlichkeit einer korrekten Klassifizierung gesteigert wird.
Sehr gut lédsst sich dies bei den Transformationen zur Hand-
schriftenerkennung [8] in Abbildung 4 erkennen. Die Grafiken
mit grauem Rahmen stellen die virtuellen Stiitzvektoren dar,
welche aus den Stiitzvektoren (ohne Rahmen) per Transfor-
mation erzeugt wurden. Hierbei wurden Eigenschaften wie
Position (Translation) des Zeichens, Lage (Rotation) oder
Schriftdicke (Line Thickness) modifiziert.

Die Prizision mancher Algorithmen steigt mit der Anzahl
der Trainingsdaten. Aus diesem Grund wurde mit dem von
NIST zusammengestellten Datensatz, bestehend aus 120.000
Datensitzen (60.000 Trainingssitze, 60.000 Testsdtze) eine
weitere Testreihe durchgefiihrt. In dieser konnten die invari-
anten SVM’s sich mit einer Fehlerrate von 0,8% [7] vor dem
bisherigen Rekordhalter (Tangent Distance) platzieren. Zudem



Tabelle 1. KLASSIFIKATIONSFEHLER IN PROZENT[%] [7]

Algorithmus Fehler
lineare PCA und lineare SVM (Scholkopf et al. [7]) 8,7
k-Nearest Neighbor (Simard et al [9]) 59
LeNetl (LeCun et al. [10]) 5,0
Regularisierte RBF-Netze (Ritsch [11]) 4,1
Kern-PCA und lineare SVM (Scholkopf et al [7]) 4,0
SVM (Scholkopf et al [7]) 4,0
Invariante SVM (Schélkopf et al [7]) 3,0
Boosting (Drucker et al [12]) 2,6
Tangent Distance (Simard et al [9]) 2,6
Menschliche Fehlerrate 2,5

haben SVM basierte Kategorisierer in folgenden Tests Rekorde
erzielt:

e  NIST Handschrifterkennung [13]

e  MPI Objekterkennung [14][13]

e CERN charm quark tagging [15]

e Santa Fe Zeitreihen Benchmark [16]

e  Gesichtsdetektion (vom MIT gehalten [17])

e sowie Reuter Textkategorisierung (Microsoft Research

[171)

B. Joachims, 1997 [2]

1997 hat Joachims [2] hat einen Vergleich von verschiede-
nen Text-Klassifizierungs-Algorithmen vorgestellt. Es wird der
Naive Bayes Klassifizierer, der Rocchio-Alghorithmus, ein ge-
wichteter K-Nearest-Neighbour-Algorithmus (k-NN) und der
C4.5 Algorithmus mit der Support Vektor Machine verglichen.

Abbildung 5. Veranschaulichung des Breakeven-Points

Fir den Vergleich wird der ,ModApte“ Teil des
Reuters-21578-Datensatzes [5][4] verwendet. Der ,,ModApte*-
Datensatz wurde von David Lewies kompiliert und enthilt
9603-Trainings-Daten und 3299 Test-Daten. Der ,,ModApte"-
Datensatz enthilt 135 unterschiedliche Kategorien. Von diesen
wurden alle Kategorien gewihlt, zu denen mindestens ein
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Trainings- und ein Test-Datensatz existiert. Dadurch erhélt man
insgesamt 90 linear separierbare Kategorien.

Nach der Vorverarbeitung enthalten die Trainings-Daten
9962 unterschiedliche Terme. Dies bedeutet, dass die ver-
wendeten Feature-Vektoren bis zu 9962 Dimensionen haben
werden.

Als Kennzahl fiir die Leistungsfiahigkeit der Algorith-
men wurde der Precision/Recall-Breakeven Point gewihlt. Der
Breakeven Point ist dann erreicht, wenn der Precision-Wert
gleich dem Recall-Wert ist. Eine Query findet N Dokumente.
Dann entspricht a der Anzahl der gefunden, relevanten Do-
kumente. b entspricht der Anzahl der relevanten Dokumente,
die nicht gefunden wurden. c¢ entspricht der Zahl der nicht-
relevanten Dokumenten die gefunden wurden. Dann entspricht
N = a + c¢. R (Recall) und P (Precision) entsprechen in
Gleichung 1, bzw. 2 angegeben Formel.

a

P:a—i-b M
a
R= )

Dann enstpricht der Precision/Recall-Breakeven Point Glei-
chung 3

P=R (3a)

a a
a+b T +c (30)
ala +c) =ala+b) (3c)
a’?+ ac=a®+ ab (3d)
ac = ab (3e)
c=0b (3f)

Der Breakeven Point bezeichnet demnach den Zustand,
wenn gleich viele relevante Dokumente (b) nicht gefunden
wurden, wie nicht-relevante Dokumente (c) gefunden wurden.
In Abbildung 5 wird dies verdeutlicht. Der Breakeven Point
ist erreicht, wenn die Mengen von b und c identisch sind.
Er ist jedoch unabhingig von der Menge a, der Menge der
gefundenen, relevanten Dokumenten.

Jede Kategorie in dem Reuters-Datensatz fiihrt zu einem
Recall- und Precision Wert pro Kategorie. Um diese in ei-
ner Kennzahl zusammenfassen zu konnen, wird der Mikro-
Durchschnitt gebildet. Um den Mikro-Durschnitt zu bilden,
werden die a, b und c-Werte der einzelnen Kategorien wie in
Gleichung 4 und 5 addiert.

90
> a;
=1

P/,LAUg = 90 90 (4)
doai+ )b
=1 =1
90
> a;
=1
R[LAU_(] =~ 90 90 )

doai+ Y ¢
i=1 i=1



Damit der Test nicht durch falsche Parameter-Wahl oder
andere Einfliisse verfilscht wird, wurde jeder Test mehrfach
durchgefiihrt. Die Features wurden nach ihrem Informations-
gehalt sortiert und der Test wurde mit jedem Algorithmus mit
den besten 500, den besten 1000, den besten 2000, den besten
5000 und mit allen 9962 Features durchgefiihrt.

Zusitzlich  wurden fiir jede der Feature-Gruppen
der Rocchio Algorithmus jeweils mit einem Wert von
£ €40,0.1,0.25,0.5,1.0} und der k-Nearest-Neighbour
Algorithmus  mit & € {1,15,30,45,60}  durchgefiihrt.
AnschlieBend wurde fiir jeden Algorithmus jeweils das beste
Ergebnis in die Auswertung iibernommen.

Tabelle II. BREAKEVENT-POINT DER 10 AM HAUFIGSTEN
VORKOMMENDEN REUTERS-KATEGORIEN, SOWIE DER
MIKRO-DURSCHSCHNITT. [2]

Kategorie H Bayes ‘ Rocchio ‘ C4.5 ‘ k-NN ‘ SVM
earn 95,9 96,1 96,1 97,3 98,2
acq 91,5 92,1 85,3 92,0 92,6
money-fx 62,9 97,6 69,4 78,2 66,9
grain 72,5 79,5 89,1 82,2 81,3
crude 81,0 81,5 75,5 85,7 86,0
trade 50,0 774 59,2 774 69,2
interest 58,0 72,5 49,1 74,0 69,8
ship 78,7 83,1 80,9 79,2 82,0
wheat 60,6 79.4 85,5 79,6 83,1
corn 473 62,2 87,7 71,9 86,0
Mikro-Durchschnitt H 72,0 ‘ 79,9 ‘ 79,4 ‘ 82,3 ‘ 84,2

Rocchio, C4.5 und k-Nearest-Neighbour haben jeweils
mit der Feature-Gruppe der Besten 1000 Features die besten
Ergebnisse geliefert. Rocchio hat mit S = 1,0 und k-Nearest-
Neighbour mit k = 30 die besten Ergebnisse geliefert. Der
Naive Bayes hat am besten mit allen Features abgeschnitten.
Der Versuch zeigt, dass der k-Nearest-Neighbour unter den
konventionellen Klassifizierungs-Algorithmen am besten ab-
geschnitten hat. Trotz dieser Werte hat die SVM, unabhiingig
von der Parameterwahl, besser als alle verglichenen konven-
tionellen Klassifizierungs-Algorithmen abgeschnitten.

Die SMVs waren mit jeder Feature-Gruppe, ob 500, 1000,
2000, 5000 oder allen Features, besser als alle konventionellen
Algorithmen. Die SVM hat den besten konventionellen Klassi-
fizierer in 62 von 90 Kategorien geschlagen. In 20 Kategorien
war die SVM gleich auf mit dem k-Nearest-Neighbour Algo-
rithmus.

Zusitzlich waren die SVM-Klassifizier unter allen geteste-
ten Klassifizierern die performantesten. In der Trainings-Zeit
ist die SVM mit dem C4.5 Algorithmus vergleichbar. Der Nai-
ve Bayes, Rocchio und der k-Nearest-Neighbour Algorithmus
hatten die kiirzesten Trainings-Zeiten.

Ahnliche Ergebnisse wurden auch bei einem zweiten Test
mit den Oshumed-Datensatz [2][4] erzielt. Dabei wurde der
von William Hersh kompilierte Trainingssatz genutzt, der
50216 Dokumente enthélt. Davon wurden 10000 als Trainings-
Daten und weitere 10000 als Test-Daten genutzt. Die Ergebnis-
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Tabelle III. BREAKEVENT-POINT DER 5 AM HAUFIGSTEN
VORKOMMENDEN OSHUMED-KATEGORIEN, SOWIE DER
MIKRO-DURSCHSCHNITT. [2]

Kategorie H Bayes ‘ Rocchio ‘ C4.5 ‘ k-NN ‘ SVM
Pathology 52,7 50,8 47,6 53,4 58,2
Cardiovascular 72,4 70,1 70,5 72,6 71,3
Immunologic 61,7 58,0 58,8 66,8 73,2
Neoplasms 63,6 64,1 58,7 67,2 70,6
Digestive System 65,3 59,9 59,0 67,1 73,7
Mikro-Durchschnitt H 57,0 ‘ 56,6 ‘ 50,0 ‘ 59,1 ‘ 65,9

se sind in Tabelle III dargestellt. Auch hier ist der k-Nearest-
Neighbour der beste Klassifizerungsalgorithmus unter den
konventionellen Algorithmen. C4.5 schneidet in diesem Test
am schlechtesten ab. Wurden mehr als 500 Feature-Vektoren
verwendet, konnte beim C4.5 sehr starke Uberanpassung beob-
achtet werden. Die SVM schneidet besser ab als alle konven-
tionellen Klassifizierer und schlidgt den k-Nearest-Neighbour
Klassifizierer in allen 23 Kategorien.

Beide Tests zeigen, dass die Support Vectore Machines
eine starke Verbesserung gegeniiber den konventionellen Klas-
sifiziern darstellen. Die SVM hat in allen Konfigurationen
und fast in allen Kategorien besser abgeschnitten als die
konventionellen Klassifizier.

VI. Fazit

Wie in den Kapiteln III und IV zu erkennen ist, haben die
SVM’s gegeniiber den konventionellen, linearen Klassifizierern
einige strukturelle Vorteile. Das Problem des Overfitting wird
mit Hilfe ihrer zugrunde liegenden ,Structural Risk Mini-
mization” weitestegehend gelost. Zudem miissen nicht alle
klassifizierten Dokumente, also Feature-Vektoren, zur Klassifi-
zierung verwendet werden - es reicht aus, nur die Stiitzvektoren
zu betrachten. Die hieraus resultierende Hyperebene fiihrt zu
einem enormen Performancevorsprung gegeniiber den konven-
tionellen Klassifizierern, da diese weitaus mehr Berechnungen
bei der Klassifizierung durchfiihren miissen.

In der Praxis konnten sich die SVM’s ebenfalls gegen die
konventionellen Klassifizierer durchsetzenV-BV-A. Wie in den
Kapiteln V-A und V-B zu erkennen ist, liegen die SVM’s in
Performance und Fehlerrate verglichen mit den konventionel-
len Klassifizierern sehr weit vorn. Zudem bieten die SVM’s
iiber die sogenannten Kerne noch Optimierungsmdoglichkeiten,
wie zum Beispiel in Kapitel V-A erwihnt, mit Invarianten-
transformationen, welche zusétzliche Optimierungen bei der
Performance und der Fehlerrate ermoglichen.

An diesem Punkt konnten weitere Arbeiten angesetzt
werden, um die Fragestellung nach weiteren Optimie-
rungsmoglichkeiten und den damit verbundenen Performan-
cevorteilen zu beantworten. Zudem ist der Einsatz von SVM’s
nicht auf linear separierbare Klassen oder die Textklassifi-
zierung beschrinkt, was ein breites Feld an Maoglichkeiten
eroffnet.
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Zusammenfassung—In der heutigen Zeit gewinnen
Multimedia-Anwendungen immer mehr an Bedeutung. Seit
der Digitalisierung, beinhalten Musikdateien nicht mehr nur
das reine Musikstiick, sondern zusitzlich Meta-Daten. Diese
Meta-Daten enthalten weitergehende Informationen, wie z.B.
den Interpreten oder das Album, auf dem das Musikstiick
erschienen ist. Die Erkennung und Synchronisierung dieser
Meta-Daten spielt in heutigen Multimedia-Anwendungen eine
zentrale Rolle und ist Hauptteil dieser Ausarbeitung.

Die Erkennung umfasst dabei das Einbinden und das
Erkennen von USB-Datentrigern in einem Linux System.
Die Synchronisation umfasst das Auslesen und das Speichern
der Meta-Daten in einer Datenbank. Die Performanz dieses
Prozesses spielt gerade im Embedded Bereich eine wichtige
Rolle. Die Arbeit umfasst zusétzlich zu der Beschreibung des
Synchronisationsprozesses eine Anbindung an einen Media-
Player, der die synchronisierten Meta-Daten nutzt.

Im Embedded Bereich existieren hiufig nur stark reduzierte
Ressourcen. Das Projekt wurde deshalb auf einem Raspberry Pi
2 in Betrieb genommen und getestet. Fiir die Inbetriebnahme
wurde ein auf das Projekt angepasstes Linux System erstellt

I. EINFUHRUNG

In der Vergangenheit wurden das Erkennen und die Syn-

chronisation von Multimedia-Dateien bereits untersucht, aller-
dings kam es hier zu keiner vollstindigen Losung. [1] Ziel
dieser Arbeit war, die Erkennung und Synchronisation als
eigenstindige Module zu entwickeln und fiir weiterfithrende
Arbeiten bereitzustellen. Die Erkennung umfasst dabei das
Erkennen und Einhiingen externer Datentriger, die Synchro-
nisation beinhaltet das Auslesen und Speichern der in Musik-
stiicken enthaltenen Meta-Daten. Die fertigen Module konnten
in einem auf Node-Webkit basierten Player eingebunden und
getestet werden. Dieser Multimedia-Player war Teil einer frii-
heren Arbeit. [2]]
Der auf Node-Webkit basierende Multimedia-Player dieser Ar-
beit soll konkurrenzfihig zu modernen Multimedia Systemen
im Automotive Bereich sein. Dazu wurde die Funktionalitét
auf einem Embedded Gerit, dem Raspberry Pi 2 getestet,
um die Gegebenheiten eines solchen Systems zu simulieren.
Die Erkennung und Synchronisation von Multimedia-Dateien
kann dabei als ein Teil des gesamten Systems betrachtet
werden. Moderne Multimedia-Systeme im Automotive Bereich
unterstiitzen hiufig zusitzliche Funktionalitit, die weit iiber die
eines Multimedia-Players hinausgehen.
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II. ERKENNUNG

Dieser Abschnitt soll die grundsitzliche Erkennung von
Geriten, im speziellen die Erkennung von USB-Geriten in
Linux, erkldren. Dabei war es notwendig, Geriteinformationen
tiber USB-Datentriger wihrend des laufenden Betriebs auszu-
lesen. Es sollen vorhandene Konzepte und die in der Arbeit
implementierte Losung erlautert werden.

A. Dynamische Gerditeerkennung

Verantwortlich fiir die Gerédteerkennung in Linux Systemen
ist der Kernel. Er kann als direkte Abstraktionsschicht zu der
physikalischen Hardware verstanden werden. Ab der Kernel
Version 2.6 findet die Geriteerkennung dynamisch mit Hilfe
von udev statt[]] Der Kernel legt erforderliche Geriteinforma-
tionen im sysfs-Dateisystem ab. Dabei wird fiir jedes Geréit
das der Kernel erkennt, ein Ordner mit dem entsprechenden
Geridtenamen erstellt. In diesem Ordner befinden sich dann
geritespezifische Attributdateien. [3]]

B. udev

Fiir die dynamische Geriteverwaltung, ist udev zustindig.
Eine Anderung des Geritestatus muss vom Kernel an den
Userspace weitergegeben werden. Dazu verwendet der Kernel
uevents. Die udev Infrastruktur beinhaltet den udev-Daemon,
der auf die gesendeten uevents hort und die Einrichtung und
Konfiguration von Gerdten im Userspace initiiert. Udev legt
dann die Geritedateien im /dev Verzeichnis dynamisch an
oder entfernt diese. Somit spiegelt das /dev Verzeichnis immer
den aktuellen Zustand des Kernels wider.

Abbildung 1: Ablauf der Erkennungﬂ

Thttps://de.wikipedia.org/wiki/Udev



Der gesamte Prozess der Erkennung funktioniert wihrend des
Bootvorgangs und wihrend des laufenden Betriebs. Wihrend
des Bootvorgans ist der udev-Daemon noch nicht gestartet.
Hier behilft sich der Kernel mit einem einfachen Trick.
Der Kernel legt die Ereignisse in einer uevent Datei ab, die
sich im sysfs-Dateisystem befindet. Sobald der udev-Daemon
gestartet ist fordert er den Kernel auf, die verloren gegangenen
Ereignisse wihrend des Bootvorgans erneut zu senden. Ab
diesem Zeitpunkt gibt es keinen Unterschied zur Erkennung
von Hardware im laufenden Betrieb. [4]

C. Implementierung

Fiir die Implementierung des Moduls zur Erkennung von
Datentridgern, wurde die libudev verwendet. In dieser Arbeit
war es notwendig, iiber Anderungen des Geriitestatus infor-
miert zu werden. Dazu bietet libudev einen Monitor, der
es ermoglicht, tiber udev Ereignisse informiert zu werden.
Auf diesen Monitor ldsst sich ein Filter setzen, um nur iiber
Anderungen bestimmter Geriite informiert zu werden. Die
Ereignisse lassen sich wie folgt kategorisieren:

e add - Ein Gerit wurde eingesteckt
e remove - Ein Gerit wurde ausgesteckt
e change - Ein Gerit hat sich verdndert

e move - Geriteknoten wurde verschoben oder umbe-
nannt

In der Arbeit wurde ein Monitor fiir Blockgerite erstellt, um
tiber Ereignisse fiir USB-Datentriger informiert zu werden.
Zusitzlich wurde auf das Erkennen von Partitionen gefiltert.

udev_monitor_filter_add_match_subsystem_devtype(mon,
"block", "partition");

Sobald ein Ereignis der Kategorie add erkannt wird, wird
zusitzlich der Einhdngepunkt im System ermittelt. Eine
Auflistung aller aktuell eingehdngten Datentridger in einem
Linux-System, findet sich unter /proc/mounts. Durch den
erkannten Geriteknoten ist es moglich, den Einhidngepunkt
durch das Auslesen der Datei zu ermitteln. Linux bietet dazu
die Headerdatei mntent.h, die diese Funktionalitit bereitstellt.

Fir das automatische Einhingen von Datentrigern wird
das Programm usbmount verwendet. Usbmount lédsst sich mit
der Datei /etc/usbmount/usbmount.conf frei konfigurieren. So
konnen z.B. die Rechte oder bestimmte Mount-Parameter
gesetzt werden.

Die Erkennung von Datentrédgern ist in dem Modul Mount.cpp
implementiert. Das Modul stellt folgende 6ffentliche Methoden
bereit

void startScan(string &mountpoint, string &devicelD,
string &deviceNode, bool &attached)

Die Methode initialisiert den Monitor und wartet anschlieend
in einer Schleife auf udev Ereignisse. Die Methode ist blockie-
rend und gibt folgende Informationen zuriick sobald ein Gerit
erkannt wurde.

e  mountpoint - Einhdngepunkt im Dateisystem

e devicelD - ID bestehend aus Hersteller und Produkt
ID

e deviceNode - Geriteknoten im /dev Verzeichnis
e  attached - Kategorie add oder remove

void getMountpoint(string &deviceNode, string &mountpoint)

Die Methode ermittelt den Einhdngepunkt zu einem gegebenen
Geriteknoten. Wurde das Gerét nicht automatisch eingehingt,
liefert die Methode einen leeren String zuriick. Dabei ist der
Benutzer fiir das automatische Einhidngen des Datentrigers ver-
antwortlich. Sobald ein Gerit erkannt wurde, ruft die Methode
startScan die Methode getMountpoint auf, um den aktuellen
Einhdngepunkt zu ermitteln.

D. Optimierung

Bei der Implementierung des Moduls zur Erkennung ist
aufgefallen, dass es sehr lange dauert, USB-Datentriger zu
erkennen. Beim Einstecken eines USB-Gerites muss der Ker-
nel Informationen iiber das erkannte Gerit erhalten. Dazu
befindet sich auf dem USB Geriit ein Microcontroller, der unter
anderem dazu verwendet wird, ein USB Gerit zu identifizieren.
Das Auslesen der Informationen iibernimmt der Kernel und
dies geschieht im Wesentlichen in vier Schritten

1)  Erkennung der Geritegeschwindigkeit

e low speed 1.5 Mbps
o full speed 12 Mbps
e  high speed 480 Mbps
2)  Erkennung des Geritetyps (Device Descriptor)
e  Host initiiert ein Reset.
e Host sendet Get Device Descriptor.

e  Host empfingt Deskriptoren z.B. Vendor ID,
Product ID

3) Erkennung der Geritekonfiguration (Configuration
Descriptor)
e  Feste Grofle 9 Bytes
e Informationen wie z.B. wieviele Gerite unter-
stiitzt werden und die maximale Stromaufnah-
me

4)  Erkennung des Gerite Interfaces (Interface Descrip-
tor)
o  Feste GroBie 9 Bytes
e Informationen wie z.B. die Anzahl der End-
punkte (in and out)

Der Erkennungsprozess kann nicht optimiert werden, da nicht
in die Geritesoftware eingegriffen werden kann. Es gibt aber
einen Kernel Parameter, (usb.storage.delay.use) der speziell fiir
USB-Datentrdger eingefiithrt wurde. Das Delay existiert, um
Datentrigern zusitzlich Zeit fiir die Initialisierung zu geben.
Vor 2005 war die Standardeinstellung dieses Parameters
noch auf fiinf Sekunden gesetzt. Nach 2005 wurde das
Delay von Linus Torvalds auf eine Sekunde reduziert. Fiir
das Projekt wurde der Kernel-Parameter auf null Sekunden
heruntergesetzt. [5]

2Quelle: http://www.linux-community.de
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Das Anpassen des Kernelparameters ist nicht in das
Modul integriert und muss bei der Inbetriebnahme manuell
gesetzt werden. Viele moderne Linux Distributionen haben
den Standardwert dieses Delays aber ohnehin bereits auf null
Sekunden reduziert. [5]]

Um die Anderung wihrend des laufenden Betriebs zu
testen, kann folgendes Kommando ausgefiihrt werden:

echo 0 > /sys/module/usb_storage/parameters/delay_use

Um den Parameter permanent zu dndern, muss er dem Kernel
beim Start tibergeben werden. Die Konfiguration ist dabei
abhingig vom verwendeten System.

usb-storage.delay_use=<Zeit in Sekunden>

III. SYNCHRONISATION

Die Synchronisation beinhaltet das Auslesen der Meta-
Daten aus Musikstiicken und die Speicherung dieser Meta-
Daten. Im Projekt wurde fiir die Speicherung der Daten eine
SQLiteE] Datenbank eingesetzt.

A. ID3-Tags

ID3-Tags werden genutzt, um Meta-Daten in mp3-Dateien
in einem einheitlichen Format zu speichern. Der Vorteil von
ID3-Tags ist, dass das Musikstiick die Meta-Daten selbst
speichert. Vor der Einfithrung von ID3-Tags mussten diese
Informationen aus dem Dateinamen ausgelesen werden, was zu
mehreren Nachteilen fithrte. Die Dateinamen wurden lang und
uniibersichtlich, des Weiteren unterstiitzen viele Dateisysteme
nicht alle Sonderzeichen. ID3-Tags sind nicht Bestandteil des
MPS-StandardsE] Im Projekt wurde fiir das Auslesen und
Parsen die TagLib verwendet[]

B. Optimierung

Das Auslesen der Meta-Daten nimmt enorm viel Zeit
in Anspruch. Das ist unter Anderem auf das Auslesen
des Album Covers zuriickzufithren. Das Album Cover
ist eine Bilddatei. Diese Bilddatei muss im JPEG oder
PNG Format vorliegen und darf laut Spezifikation des
ID3v2.4 Formats bis zu 256MB grof} sein. [6] Héaufig sind
moderne Endgerite hochauflosend, weshalb immer mehr
Implementierungen hochauflosende Bilder in den Tags
speichern. Die GroBe des Tags wichst dadurch erheblich und
die Auslesegeschwindigkeit reduziert sich dadurch meist auf
die Lesegeschwindigkeit des Datentrigers. Gerade bei USB
2.0 Datentragern macht sich das negativ bemerkbar.

Ein moglicher Ansatz, die Auslesegeschwindigkeit zu
erhohen, besteht darin, das Album Cover nur bei Bedarf
auszulesen und nicht direkt bei der Synchronisation.

“https://www.sqlite.org
Shttps://de.wikipedia.org/wiki/ID3-Tag
Ohttps://taglib.github.io
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C. Datenbank

Fiir die Persistierung der ausgelesenen Meta-Daten, wur-
de sich im Rahmen des Projektes fiir eine SQLite Daten-
bank entschieden. Durch die Datenbank soll dem Benutzer
die Moglichkeit gegeben werden, Musikstiicke einfach und
kategorisiert auswihlen zu konnen. Das Durchsuchen eines
Datentrigers beschréinkt sich durch die Datenbank nicht mehr
nur auf reines Datei-Browsing, sondern bietet die Moglichkeit,
Musikstiicke nach dem Genre oder dem Album auf dem das
Musikstiick erschien, auszuwihlen.

D. Aufbau

Die Datenbank soll die ausgelesenen Meta-Daten mog-
lichst effizient speichern. Eine Besonderheit der im Projekt
verwendeten Datenbank ist, dass zusitzlich zu den Meta-Daten
Datentriger gespeichert werden kénnen. Durch das Speichern
der Datentréger ist es moglich, bereits synchronisierte Daten-
trager wiederzuerkennen, um den Synchronisationsprozess zu
beschleunigen. Die Musikstiicke speichern zusétzlich Dateiat-
tribute. Durch die Speicherung der Attribute ist es moglich,
bereits synchronisierte Musikdateien wiederzuerkennen und
im Synchronisationsprozess zu iiberspringen. Durch diesen
Aufbau der Datenbank wird erreicht, dass der Synchronisa-
tionsprozess lediglich beim Erkennen einer neuen Datei die
Meta-Daten ausliest.

Playlists g

TracksArtists
&1
=

Abbildung 2: ER-Modell SQLite Datenbank

Abbildung 2 zeigt das ER-Modell der im Projekt verwen-
deten Datenbank. Die Tabelle Devices speichert Informatio-
nen iiber bereits synchronisierte Datentridger. Die Datentriger
werden durch die Vendor und Product ID identifiziert. Die
Tabelle Tracks speichert Informationen iiber bereits synchro-
nisierte Musikstiicke. Die Musikstiicke enthalten zusitzlich zu
den Meta-Daten Dateiattribute. Durch die Dateiattribute ist
es moglich, bereits synchronisierte Dateien wiederzuerkennen.
Im Projekt wird der C++ Wrapper SQLiteCpp benutztm Der
Wrapper stellt wenige gut dokumentierte Klassen fiir den
Zugriff auf die SQLite C API zur Verfiigung. Die Methoden
fiir die Erstellung der Datenbank und den Zugriff auf die Da-
tenbank sind in der Klasse SongDatabase.cpp implementiert.
Sie bietet die offentliche Methode.

void synchDatabase(const std::string &directory, const
std::string &device_id);

"https://github.com/SRombauts/SQLiteCpp



Die Methode bekommt das zu synchronisierende Verzeichnis
und die Device ID iibergeben. Die Device ID kann friiher aus
der Methode fiir die Erkennung startScan ermittelt werden.
Bei der Ausfithrung der Methode wird das angegebene
Verzeichnis rekursiv durchlaufen und alle gesammelten
Informationen in der Datenbank gespeichert.

Die Erstellung der Datenbank realisiert der Konstruktor,
der lediglich den Dateinamen iibergeben bekommt.

SongDatabase(std::string filename);

Der Konstruktor iiberpriift, ob die angegebene Datei vorhanden
ist. Falls nicht, wird die Datenbank mit der privaten Methode
createDatabase erstellt.

Das Hinzufiigen, Entfernen und Aktualisieren einzelner
Datenbankeintrige iibernehmen mehrere private Methoden.
Sie folgen einem &dhnlichen Aufbau.

int SongDatabase::insertArtist(const Artist &artist)

//Neues Statement erzeugen falls noetig
if (!stmtInsArtist)

{
stmtInsArtist =

unique_ptr<Statement>(
new Statement (xdb,
"INSERT OR IGNORE INTO Artists (ArtistName)
VALUES(?)"));

int result = 0;

//Binden des Kuenstlernamens an ersten Parameter des
Statements

stmtInsArtist->bind (1, artist.artistName);

//Statement ausfuehren

result = stmtInsArtist->exec();

//Statement zuruecksetzen

stmtInsArtist->clearBindings();

stmtInsArtist->reset();

return result;

Als Beispiel soll hier das Einfiigen eines neuen Kiinstlers
beschrieben werden. Der Kiinstler und alle anderen Tabellen
sind in entsprechenden Klassen gekapselt, hier die Klasse
Artist. Die Methode erzeugt bei Bedarf ein neues SQL
Statement. Zu beachten ist, dass der Kiinstler nur eingefiigt
wird, wenn er nicht bereits vorhanden ist. Dafiir sorgt
INSERT OR IGNORE. Nach der Ausfithrung des Statements
mit stmtlnsArtist->exec() steht in dem Feld result die
eingefiigte ID. Diese ID wird am Ende der Methode an den
Aufrufer zuriickgegeben.

Die verschiedenen Statements, zu erkennen an dem Prefix
stmt, sind Klassenvariable und als Smart-Pointer implementiert
worden. Smart-Pointer 16schen beim Verlassen ihres Scopes
selbstiandig das erzeugte Objekt auf dem Heap. So ist es nicht
notwendig, den Speicher manuell mit delete freizugeben.
Um Smart-Pointer benutzen zu konnen, muss lediglich die
memory Header-Datei eingebunden werden. [7]]

E. Synchronisationsprozess

Die Datenbank speichert nicht nur die eigentlichen Meta-
Daten des Musikstiicks, sondern zusitzlich Informationen
tiber den synchronisierten Datentriger und Attribute der
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synchronisierten Dateien. Durch diese Informationen wird es
ermoglicht, bereits synchronisierte Dateien wiederzuerkennen
und das Auslesen der Meta-Daten zu verhindern. Es wurde
bereits darauf eingegangen, dass das Auslesen der Meta-Daten
viel Zeit kostet und stark von der Lesegeschwindigkeit des
Datentrigers abhiingig ist.

Im Projekt wurde die Optimierung des Synchronisa-
tionsprozesses mit Hilfe eines Hashvergleichs der zu
synchronisierenden Dateien mit der Datenbank gelost. Dabei
werden der Pfad, die GroBe und das Erstellungsdatum und
das Anderungsdatum benutzt. Aus diesen Dateiattributen
wird ein Hash gebildet und mit den bereits synchronisierten
Musikdateien in der Datenbank verglichen. Abbildung 3 zeigt
einen vereinfachten Ablauf des Synchronisationsprozesses.
Zunichst werden alle Attribute verglichen. Finden sich die

Abbildung 3: Ablauf Synchronisationsprozess

Attribute in der Datenbank, kann die Datei iibersprungen
werden und das Auslesen der Meta-Daten findet nicht
statt. Des Weiteren kann es vorkommen, dass der Benutzer
zwischen zwei Synchronisationsabldufen Dateien verschiebt
oder umbenennt. In diesem Fall miissen die Meta-Daten des
Musikstiicks wieder nicht ausgelesen werden und lediglich
der Pfad der Datei in der Datenbank geéndert werden. Falls
die GroBe, das Erstellungsdatum oder das Anderungsdatum
der Datei nicht in der Datenbank vorhanden ist, miissen
die Meta-Daten der Datei ausgelesen und in der Datenbank
gespeichert werden. In diesem Fall handelt es sich um eine
neue oder geinderte Datei.

Der Synchronisationsalgorithmus wurde getestet, indem 1000
Musikdateien von einem externen Datentrdger synchronisiert
wurden. Die Dateien wurden wihrend des ersten und
zweiten Durchlaufs des Algorithmus nicht gedndert. Durch

Abbildung 4: Test Synchronisationsalgorithmus

das Uberspringen bereits synchronisierter Dateien wurde
die Synchronisationszeit beim zweiten Durchlauf um 22



Sekunden reduziert. Die Zeit fiir die Synchronisation
reduziert sich im zweiten Durchlauf im Wesentlichen auf
die Datenbankabfragen und das Auslesen der Dateiattribute.
Da sich die Dateien nicht verdndert haben, miissen die
Meta-Daten nicht ausgelesen werden.

IV. ENTWICKLUNG EINES NATIVEN PLAYERS
A. GStreamer

Das Abspielen von Musikdateien wird mit Hilfe der Gstre-
amer Engine realisiertﬁ Die Gstreamer Engine ist unter Linux
ein weit verbreitetes Framework zum Erstellen von Streaming
Media Anwendungen. Gstreamer ist pluginbasiert und schafft
dadurch eine Umgebung, bei der die Implementierung eines
Players nicht auf Details, wie den bendtigten Codec, oder gar
die Hardware achten muss. Durch diesen Ansatz ist es moglich,
einen auf GStreamer basierenden Player zu entwickeln und
automatisch von Neuerungen und Anderungen an der Engine
zu profitieren. [8]

B. Implementierung

Im Rahmen der Arbeit sollte fiir das Abspielen von Mu-
sikdateien ein nativer, auf Gstreamer basierender Media-Player
entwickelt werden. Der Media-Player sollte in C++ entwickelt
werden und folgende Features bieten:

e  Musikdateien 6ffnen - gingige Formate mp3, ogg
e  Musikdateien abspielen

e  Musikdateien pausieren

e  Musikdateien stoppen

e  Musikdateien spulen

Der Media-Player ist im Projekt in der Datei GstPlayer.cpp
implementiert. Es stehen die folgenden o6ffentlichen Methoden
bereit.

bool open(const std::string &uri)

Die Methode bekommt die abzuspielende Musikdatei iiberge-
ben und initialisiert die Gstreamer Engine. Wurde die Datei
erfolgreich geodffnet, gibt die Methode true zuriick, ansonsten
false.

void play();

Die Mehode spielt die momentan gedffnete Datei ab.

void pause();

Falls eine Musikdatei gerade abgespielt wird, wird sie pau-
siert. Mit play() kann das Abspielen der Musikdatei wieder
fortgesetzt werden.

void seek(long position);

Die Methode bekommt die Position innerhalb des Musikstiicks
in Millisekunden iibergeben. Fiir die Benutzung der Methode
stehen zwei weitere niitzliche Methoden wie getPosition und
getDuration bereit.

State getState();

8http://gstreamer.freedesktop.org
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Die Methode gibt den aktuellen Status des Players zuriick.
Mogliche Stati sind dabei:

e NONE - Gstreamer wurde nicht mit einer Musikdatei
initialisiert.

o READY - Gstreamer wurde initialisiert, aber spielt die
Musikdatei noch nicht ab.

e PAUSED - Das Abspielen wurde pausiert.
e PLAYING - Die Musikdatei wird abgespielt.

Zusitzlich zu den oben genannten Methoden existiert ein
Event basierter Ansatz zur Information iiber den Wechsel der
verschiedenen Stati. Um das Event zu abonnieren, steht im
GstPlayer folgende Methode zur Verfiigung.

sigc::signal<void, State>& signalStateChanged();

Die Methode gibt eine Referenz auf das Signal zuriick. Durch
das einfache Verbinden einer Methode mit dem Signal wird
der Benutzer iiber Statusidnderungen des Players informiert.
Die Benutzung der Methode gestaltet sich wie folgt.

GstPlayer player;

player.signalStateChanged().connect(sigc::ptr_fun(&stateChanged));

Mit Hilfe der Methode connect des Signals, kann eine eigene
Methode in diesem Fall stateChanged angegeben werden, die
aufgerufen wird, sobald sich der Status &ndert.

void stateChanged(GstPlayer::State state)

{
switch(state)
{
case GstPlayer: :NONE:
cout << " switched to NONE" << endl;
break;
case GstPlayer: :PAUSED:
cout << " switched to PAUSED" << endl;
break;
case GstPlayer::PLAYING:
cout << " switched to PLAYING" << endl;
break;
case GstPlayer::READY:
cout << " switched to READY" << endl;
break;
}
}

In diesem Fall wird lediglich auf der Console ausgegeben, in
welchem Status sich der Player momentan befindet.

V. ENTWICKLUNG EINES WEBBASIERTEN PLAYERS
A. Node.js

Node.js ist eine  serverseitige  Plattform  fiir
Netzwerkanwendungen. Urspriinglich war Node.js dafiir
gedacht, Webserver zu entwickeln. Node.js verwendet
Googles JavaScript-Engine V8, die auch im Google Chrome
Browser zum Finsatz kommt. Node.js enthdlt zahlreiche
Module, die in die Anwendung kompiliert wurden. Zusétzlich
ist es moglich, eigene Module in C++ oder JavaScript zu
schreiben, um den Funktionsumfang von Node.js zu erweitern.

Dadurch wird erreicht, dass man nativen C++ Code schreiben



kann, der spéter durch JavaScript aufgerufen wird. [9)]

Zur Verwaltung dieser Module bietet Node.js den
Paketmanager NPM an. Wihrend der Erstellung der Arbeit,
wurde ein neues Framework - das IO.js - released. Die erste
Version von I0.js wurde am 13. Januar 2015 released und ist
lediglich ein Fork von Node.js. Die Unterschiede sind bisher
marginal, so unterstiitzt I0.js den NPM Paketmanager und ist
voll kompatibel zu Node.jsh

B. NWjs

NWjs, frither Node-Webkit, wurde im Intel Open Source
Technology Center entwickelt. NWjs basiert auf dem Chromi-
um Open Source Browser und enthilt zusitzlich Node.js. Da-
durch ist es moglich, direkt aus dem Document Object Model
Node.js Module aufzurufen. Es ist also moglich, Anwendun-
gen in modernem HTMLS, CSS3, JavaScript und zusétzlich
WebGL zu schreiben. Zusitzlich zu den Webtechnologien
unterstiitzt NWjs alle Node.js APIs sowie alle selbst erstellten
Node.js Module. Dadurch wird es moglich, eigene Module in
reinem C++ zu schreiben und diese dann als Node.js Module
zu bauen und aus dem Browser heraus aufzurufen. [[10]

C. Implementierung

Zur Entwicklung des Players fiir NW.js konnte ein Player
aus einer fritheren Arbeit herangezogen werden. [2]] Ziel war
es, die in reinem C++ geschriebenen Module zunichst fiir
Node.js/IO0.js zur Verfiigung zu stellen. Zu diesem Zweck
wurde ein Controller geschrieben. Der Controller besteht aus
zwei Klassen, dem DatabaseWorker und dem PlayerWorker.

class DatabaseWorker: public NanAsyncWorker

class PlayerWorker: public NanAsyncProgressWorker

Fiir die Synchronisation und den Player wurde jeweils ein
asynchroner Ansatz benotigt. Der Benutzer wird iiber einen
Callback informiert, sobald die Synchronisation abgeschlossen
wurde. Die PlayerWorker Klasse arbeitet nach einem dhnlichen
Prinzip. Hier ist es nicht nur moglich, bei Beendigung des
Players, sondern auch wihrend der Ausfiihrung iiber Statusén-
derungen informiert zu werden. Der Player ist in der Ausfiih-
rung iiber den gesamten Ablauf des Programms blockierend.
Die beiden Klassen erben von NanAsyncWorker. Um den
asynchronen Ablauf zu gewihrleisten miissen zwei Methoden
tiberschrieben werden. Der Vorgang soll hier beispielhaft fiir
die Synchronisation beschrieben werden.

void Execute()

{
m.startScan(mountpoint, device_id, device_node,
attached);
if (attached)
{
std::cout << "Start synching" << std::endl;
db.synchDatabase(mountpoint, device_id);
}
}

In dieser Methode findet die asynchrone Ausfithrung statt. Bei
der Synchronisation wird hier asynchron auf das Einstecken

“https://de.wikipedia.org/wiki/Node.js
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eines Datentrdgers gewartet und sobald ein Gerit erkannt
wurde, die Synchronisation gestartet. Fiir den Callback ist die
Methode HandleOkCallback zustindig, die aufgerufen wird,
sobald die asynchrone Ausfithrung aus Execute endet.

void HandleOKCallback()

{
NanScope();
Local<Value> argv[] =
{
NanNew<v8: :String>(mountpoint),
NanNew<v8: :String>(device_id),
NanNew<v8: :String>(device_node),
NanNew<v8: :Boolean>(attached)
+
callback->Call(4, argv);
}

An dieser Stelle werden die Riickgabeparameter zunichst
vorbereitet und im Anschluss ein Callback mit den Parametern
aufgerufen. Hier wird auch die Schnittstelle von C++ zu
Javascript deutlich. Die Riickgabe wird fiir die V8 Engine
aufbereitet, bevor der Callback stattfindet. Der Benutzer
ruft den DatabaseWorker spiter aus Javascript heraus auf
und bekommt die Riickgabeparameter in gewohnter Form
iibergeben.

Fiir die Benutzung des DatabaseWorkers steht im Controller
die Methode Mount zur Verfiigung.

NAN_METHOD (Mount)

{
NanScope();
NanCallback *callback = new
NanCallback(args[0].As<Function>());
NanAsyncQueueWorker(new DatabaseWorker(callback));
NanReturnUndefined();
}

Die Methode instanziiert den DatabaseWorker mit der iiberge-
benen Javascript Callback Methode. Auf der Javascript Seite
gestaltet sich der Aufruf dann sehr einfach.

player=require(’./build/Release/NodePlayer.node’);
player.Mount(onMount) ;

Zunichst wird das kompilierte Node Modul eingebunden und
anschliefend kann die Mount Methode genutzt werden. Die
C++ Seite trigt Sorge dafiir, dass onMount mit den vom Modul
zuriickgegebenen Parametern aufgerufen wird.

function onMount(mountpoint, device_id, device_node,

attached)
{
if(attached)
{
addDevice(mountpoint, device_node, device_id);
}
else
{
removeDevice(device_node);
}

player.Mount (onMount);

Die Methode fiigt ein erkanntes Device, abhingig vom
attached Parameter, hinzu oder entfernt dieses und ruft
im Anschluss wieder die Mount Methode auf. Diese
Implementierung hat den Nachteil, dass neue Gerite wihrend
eines Synchronisationsprozesses nicht erkannt und somit



auch nicht synchronisert werden. Hier konnte ein anderer
Ansatz in einer weiterfilhrenden Arbeit gewihlt werden. Das
Synchronisieren von mehreren Geridten gleichzeitig konnte
z.B. mit einer Warteschlange realisiert werden.

Nach dem Synchronisationsprozess beinhaltet die Datenbank
alle Informationen iiber die synchronisierten Musikstiicke.
Fiir das Abrufen und Anzeigen der Daten aus der Datenbank
wurde das in NPM zur Verfiigung stehende sqlite3 Modul
verwendet. Um auf die synchronisierte Datenbank zugreifen
zu konnen, muss zundchst das Node.js Modul eingebunden
werden.

var sqlite = require(’'sqlite3’);

Der Zugriff auf die Datenbank findet im Projekt in der Me-
thode getSongs statt.

function getSongs(deviceName, callback)
{
var tempSongs = new Array;
var db = new sqlite.Database(’/home/pi/node.db’);
var selectStr = "SELECT ArtistName, AlbumName,
GenreName, TrackTitle, TrackURI FROM Artists,
Albums, Genres, Tracks WHERE
Tracks.AlbumID=Albums.AlbumID AND
Tracks.ArtistID=Artists.ArtistID AND
Tracks.GenreID=Genres.GenreID AND
Tracks.DeviceID=(SELECT DeviceID FROM Devices
WHERE DeviceName='" + deviceName + "’')";
db.all(selectStr, function(err, rows)

{

rows.forEach(function (row)
{
var song = new Song(row.ArtistName,
row.AlbumName, row.GenreName,
row.TrackTitle, row.TrackURI);
tempSongs.push(song);
1)
callback(tempSongs);

1)
db.close();

Es werden alle Musikstiicke aus der Datenbank ausgelesen
und im Anschluss ein Meni fiir die Anzeige erstellt, in dem
der iibergebene Callback mit den ausgelesenen Musikstiicken
aufgerufen wird. Die gesamte Funktionalitit fiir den in Javas-
cript geschriebenen Player findet sich im Projekt in der Datei
player.js.

VI. Fazit

Die Zielsetzung fiir das Projekt konnte im Rahmen der
Thesis erreicht werden. Die Module fiir die Erkennung und
Synchronisierung von Meta-Daten wurden in C++ entwickelt
und in einen auf NWjs basierenden Player eingebunden. Die
Synchronisation umfasst dabei das Auselesen und die Persi-
stierung von Meta-Daten. Zusitzlich konnte ein angepasstes
Linux fiir den Raspberry Pi 2 erstellt werden. Damit ergeben
sich folgende erreichte Ziele:

o  Erkennung externer Speichermedien
e  Auslesen von Meta-Daten
e  Persistierung der ausgelesenen Meta-Daten

o  Entwicklung eines nativen Media-Players
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e  Entwicklung eines webbasierten Media-Players

Es konnte gezeigt werden, dass die Umsetzung eines auf NWjs
basierenden Media-Players auch auf langsamen Zielgeriten
wie dem Raspberry Pi 2 moglich ist. Durch die Zusammen-
fiihrung der Performanz von nativ programmierten Modulen
und der Einfachheit moderner Webtechnologien, bietet diese
Thesis einen guten Ausgangspunkt fiir kommende Arbeiten
tiber Multimedia-Anwendungen fiir Embedded Systeme.
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