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Video Processing Service in the Cloud (VPS-C) for
Mobile Devices

Christoph Reich, Fabian Weber, Anton Marker
Cloud Research Lab; Faculty of Computer Science
Furtwangen University, Germany
{christoph.reich, fabian.weber} @hs-furtwangen.de, anton.marker@yanex.com

Abstract— Webcasts, webinars, and all kinds of recordings
(e.g. lectures) need to be available in various video formats, to
support different devices (e.g. mobile devices). A new clustered
Video Processing Service (VPS-C) has been developed, that
converts videos into required formats on demand. This cloud
service is highly scalable, adapting to the performance needs,
has a REST interface, can use external cloud services (e.g.
Amazon EC2), is integrated into the university’s authorization
framework Shibboleth and caches the converted videos for
performance optimization. The scalability is achieved by a
virtual compute cluster deployed in the cloud on demand that
achieves an enormous performance improvement. Although
the VPS-C can be used in general through the REST interface,
at the Furtwangen University it is integrated into its learning
management system to convert lecture videos managed by the
university's lecture recording system especially for the need of
mobile devices.

video format converting, cloud service, virtual cluster, REST,
Shibboleth, H.264, MP4, lecture capturing, mobile devices

L.

IT should be agile and flexible to support innovative
business strategies and business processes. The new
paradigm cloud computing allows to response quickly to
these challenges, providing various resources over the
Internet on demand. Cloud computing providers offer
resources as Infrastructure-as-a-Service (IaaS), Platform-as-
a-Service (PaaS) and Software-as-a-Service (SaaS) on a
simple pay-per-use business model. Cloud computing has
become the new hype in the IT industry. The market
researchers at Gartner [4] put the cloud on top of the most
important strategic technologies of 2011.

Cloud services are characterized by some significant
features: They are highly scalable, deployable on demand,
accessible by standard browsers and very often exposed as
loosely coupled web services. Cloud services allow
customers to build powerful and interesting new applications
and new business models. Their dominant integration
methodology is the Representational State Transfer (REST)
model. REST defines a set of constraints (e.g. avoid long
lasting transactions) that are applied when designing a
systems architecture causing RESTful web services,
RESTHful cloud services.

At the Furtwangen University (HFU) there has been
special demand for a service delivering lecture recordings in
different video formats adapted to all kinds of mobile
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devices that can be integrated in the existing lecture
recording management tool. Further the HFU wanted to
extend the regular e-learning approach to the context of
mobile learning (m-learning), allowing students to learn
anytime and anywhere.

Therefore, a Video Processing Service in the Cloud
(VPS-C) has been developed that converts videos into
required formats in an adaptive virtual cluster on demand.
This service is highly scalable, has a REST interface, can use
other external cloud providers to cut off peak performance, is
integrated into authorization framework Shibboleth [11] and
caches the converted videos for optimizing the performance.
The scalability is achieved by a virtual compute cluster
deployed in the cloud on demand that achieves an enormous
performance improvement.

This paper is structured as following: It starts with an
introduction, followed by discussing related work. In chapter
III the architecture of the new cloud video processing service
is described and in chapter IV evaluated. Finally a
conclusion will be drawn.

IL.

Firstly two lecture recording systems are discussed and
compared to our approach. Secondly specialized video
format encoding systems and services are described. These
systems miss the possibility to start to play the partly
encoded video even the encoding process is not fully
completed. Third some research approaches are shown.

The most prominent system for automated recording and
provision of lecture videos to date is Opencast Matterhorn
[8]. The Opencast Matterhorn project is an open source
podcast and rich media capture, processing and delivery
system. The architecture of the Matterhorn project is
intended for only one single video format for publication.
There is no API available for integrating video format
conversion processing in a cloud. Although the open source
software could be adjusted to support multiple formats, the
modification effort would be very high because of the deep
intervention into the system.

Another promising commercial tool, Echo360 [2], has
been investigated. It offers a fully automated process for the
recording of lectures and hosting of the videos. The system's
APIs allow the integration to iTunes and the learning
management system, Moodle. Again, the main problem lies
in the commitment to only one video format that is used for
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all devices. This format uses the H.264 codec, which is
widespread, but not all devices can be played natively.

The Media Encoding Cluster [9] enables encoding of
videos in a cluster using a lightweight peer-to-peer grid to
leverage the processing power of regular PCs for the purpose
of distributing the encoding of highly compressed video, for
example MPEG4 and H.264. It distributes video chunks over
the network to client nodes and parallelizes the encoding task
for one file over even more than one computer to reduce the
encoding time per file. The difference to our approach is the
lack of dynamic adaption of the cluster size and the
conversion of the videos on demand. If more conversion
speed is needed, the cluster size of our system is easily
adapted. Further, if a video format is missing in the cache,
the cache is requesting a new video format conversion job
from the virtual cluster.

Encoding.com [3] and Zencoder [13] are SaaS
applications supporting video format converting for different
devices. Besides being commercial systems, they run only on
one virtual machine and therefore have limited scalability.

The work from Jiang et. al. [7] and Kovachev et. al. [14]
uses the cloud with context-aware services to provide videos.
The approach is concentrating on smart phones and the video
conversion is not on demand. Our approach stores only one
video format and converts the videos on demand in any
format it is needed by any mobile client or other device.

Approaches like [5], uses fixed size clusters to convert
videos. Their emphasize lays in predicting the time the
cluster is used. For the purpose of VPS-C this is negligible,
since the lecture recordings are most of the time 90 minutes.

Systems like [15], [16] setup virtual clusters for specific
user groups. All of them lack the handling of peak
performances and the high integration level of our system, by
supporting Shibboleth and the integration into the HFU
learning platform.

III.  ARCHITECTURE

The architecture of the system follows a distributed
approach. It is split into several separate components with
well-defined communication paths. All of these
communication paths are network-based, a decision that
allows the system to be split across several machines and
allowing to be scaled in case of higher performance
demands. The components in use are Recording, Video-
Management, Video-Storage, Converting-
Controller with Converter-Cloud and Video-
Cache (see Figure 1.) and will be described below:

Figure 1. Architecture overview

Recording: The recording of the video can be done
manually or automatically. In each case, the video will
consist of one or two image sources and one audio source.
These files are transferred to the video-management via FTP.

Video-Management: This component manages all the
available videos. Students and professors can access the
management via Web-Interface to see a list of available
videos (see Figure 2. ). Using this GUI, videos can be
selected, played back and commented. The management
component also supports filtering and searching videos as
well as grouping them into lecture series for sequential
playback. In addition to these features, professors have the
ability to control their own videos, for example, to release
previously recorded videos or to lock them down.

Figure 2. Video-Management Web-Interface

Video-Storage: After the videos are uploaded to the
video-management component and released by their
respective owners, the files will be transferred to the video
storage. All the video files are held in this storage for



playback the unconverted videos or to upload into the cloud
for video conversion.

Converting-Controller with Converter-
Cloud: When selecting a video for playback, the system
automatically determines the best video format based on the
student’s device type. This way, each video can be
downloaded or streamed in each video format. To
accomplish this, the system needs to convert and stream the
video file on-demand and simultaneously. Technically, each
access to a video file from the video-management
component triggers an action on the converting-controller
using a REST-specific protocol. The converting-
controller then creates a job dispatcher and a set of
worker processes in the cloud environment (see Figure 3. ).
The dispatcher is connected to the video-storage via a REST-
protocol, too. This interface is used to load the original video
file from the storage. After that, it is split into pieces and sent
to the worker processes, which convert the video. The
converted video is then sent back to the dispatcher, who
reassembles the pieces and streams them the video-cache to
the viewer.

Figure 3. Architecture of the cloud converting process

Video-Cache: The video-cache is implemented to
increase the efficiency of the system. Every converted video
is stored in the cache and when a video is requested, the
converting controller first checks if this video is already
present in the selected target format. In this case, the video
can directly be streamed to the client without having to
convert it first.
The cache has a defined storage capacity and uses an LFU-
Aging (Least Frequently Used) algorithm [5] to decide
which videos will be discarded when the storage limit is
reached. This algorithm maintains a reference count and the
age of the reference count for each cached video and sorts it
accordingly.

A. Video playback workflow

Whenever a user selects a video file and wants to play it,
there are several steps the system has to complete (see Figure
4.):

After a video has been selected, the user has to select the
target format (if not done automatically). The system then
checks if the video file is already present in the cache. In this
case, it is directly streamed to the user. If the video is not in
the cache, the system has to create a convert job, which
means cloud workers have to be created. They convert the
video to the target format, write it to the cache and stream it
to the user.

Select video
Select target format

[Video not present]

Video in source format

Video-Storage

[Video present in cache]

Video in target format
Load video segment from cache

Video-Cache|

[Transmission

Multiple convert
incomplete]

jobs in cloud

Transmit video segment

[Transmission complete]

Figure 4. Video playback workflow

B. REST-interface

To unify the interfaces between the cloud and the
management system and to ensure an easy integration to
other applications, a REST-interface was created. This
interface offers methods to start a conversion and to list all
active cloud jobs for statistical analysis. The endpoints are:

/auth/convert/<VideoID>/<format> triggers
the conversion of a video. Parameters are a shared secret to
authorize the system, the VideoID and the target format.
Return value is the link the user can play the video with.

/auth/preconvert/<VideoID>/<filel>/<fi
le2> starts the first conversion. When the video is uploaded
to the management system, its format is — in most cases — not
the correct storage format. The use of this endpoint converts
the file and saves it to the Video-Storage. Parameters are a
shared secret, the VideoID and the link to the video files.
The second file is optional; if given, the video will be
endered in split-screen mode. In each case, the return value is
of type Boolean indicating the successful start of the
conversion.



/jobs: Calling this method returns an array of all active
cloud jobs. They can be filtered using /jobs/running and
/jobs/finished.

/jobs/<JOBID>: This method returns details like
execution time, processor usage and the correlating video id
of the given job.

C. Shibboleth integration

To ensure the privacy, recovery, integrity and security of
user data and transactions, a safeguarding of the system is
required. Part of this requirement is to have a Single-Sign-On
(SSO), by leveraging the Shibboleth technology. This feature
allows a single user credential to access and use various
services across multiple layers [12]. The Shibboleth concept
further allows to authenticate only once at his home Identity
Provider organization and grant access to various service
providers in the same federation. This requires that services
are Shibboleth-enabled [1], which has been done for VPS-C.

IV. EVALUATION OF VPS-C

A. Testing Environment

1) Host System
The host system Xeon E5504 2GHZ (8-core), 12GB
Ram, 1Gb ethernet storage connection is running on a cluster
of four computers running Debian Lenny 5.0. Cloud
management is managed through OpenNebula 2.0.0 system
[8]. The OpenNebula system is able to start KVM instances
on the host machines but also managing Amazon EC2
instances if more resources are needed.
2)  Guest System
Guest systems are instances with one core and only 512
MB of RAM and 10 GB of HDD to fit the needs for video
chunks. Ubuntu Lucid Lynx is the guest operating system.
FFMPEG and MP4Box are used for manipulation such as
splitting and converting. MP4Box is a MP4 container
manipulation tool belongs to the GPAC package. This tool
has many features and offers one of the best splitting and
merging abilities. The version of the GPAC package
installed is 0.4.5 (build 33). FFMPEG is custom installed
with needed packages for support of the most codecs. The
only video codecs needed are x264 and x263 which are used
by the most current formats, such as Apple HTTP Streaming,
Silverlight Smooth Streaming and MP4 which are also
supported by a Flash Player and some browsers as part of the
HTMLS video tag. And libfaac and libmp3lame are the most
common audio codecs. The video codecs are open source
implementation of the proprietary codecs H.264 and H.263.
FFMPEG is compiled from the git repository with the
version git-N-30584-gd58ed64. Packages also installed with
FFMPEG and used are libavutil 51.6.1, libavcodec 53.6.1,
libavformat 53.2.0, libavdevice 53.1.1, libavfilter 2.14.0,
libswscale 0.14.1, libpostproc 51.2.0. Differences in versions
of those packages could cause performance differences and
some bugs.
3) Testing Material
A lecture recording with the duration of 01:29:28, a
resolution of 720p and 2.04GB has been chosen. The input
video is coded with the H.264 codec and a bit rate of

3254kbit for video and AAC with a bit rate of 160kbit for
audio. The frame rate is at 24 frames per second.
4) Testing Workflow

MP4Box is used to split the video in chunks by the
dispatcher; every worker handles one chunk on a shared
storage. The dispatcher merges chunks together. The shared
storage is connected directly to each of the worker to ensure
not hitting the I/O restrictions.

MP4Box -split 2685 video.mpd

This command splits the whole video into 2685 seconds
long chunks. For MP4Box the time in seconds has to be
calculated before of converting and pass it with the -split
option.

ffmpeg -i input 001.mp4 -acodec
libfaac -ab 160000\

-vcodec mpeg4 -b 1200k -mbd 2 -cmp 2
-subcmp 2 -r 20\

-y output.mp4

This command starts FFMPEG to convert the video.
libfaac is used as audio codec with the bit rate of 160kbit.
Mpeg4 (x263), with the bit rate of 1200kbit and 20 frames
per second is used for video. The converting algorithms are
for the macro block decision: rate distortion and for the pel
(cmp) and subpel (subcmp) motion estimation compare: sum
of absolute Hadamard transformed differences The macro
block decision and pel/subpel motion estimation compare
algorithms aren’t the best for quality, but are often used for
mobile devices and are even recommended on the FFMPEG
documentation page.

MP4Box —-cat partl.mp4 —-cat part2.mp4
output.mp4

This command starts MP4Box to merge the file
partl.mp4 and part2.mp4 into one file:
output.mp4. MP4Box rewrites the metadata of the mp4
container. The result file has 843.5mb and is ~2.5 times
smaller than the input video.

B. Experimental Results

All the results in the diagrams are averages except the
converting times. These are maximal times of averages for
every single chunk converted by a worker.
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Time needed for conversion goes down with every
additional worker node added (see Figure 5. ). On the other
hand the splitting and merging times are going slightly up
(see Figure 5. ). The differences in splitting and merging
aren’t so big, because the whole file has to be processed to
recreate the metadata of the MP4 container.
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Figure 6. Time needed for the whole process

The conversion speed is gaining with every node, but not
linearly caused by the growing split and merge and the junk
distribution time (see Figure 6. ).

V.

This paper is describing the architecture of the new video
processing cloud service (VPS-C). Although the VPS-C can
be used in general through the REST interface, at the HFU it
is integrated into the learning management system to convert
lecture videos managed by the university's lecture recording
system. The converting service knows a large variety of
video codec (e.g. H.264, MP4, silver light, etc.) caused by
the usage of FFMPEG. The VPS-C has been well integrated
into the HFU’s Shibboleth framework for enabling single-
sign on authentication. Experimental results have shown the
usefulness of the developed service, speeding up the
conversion process enormously in the virtual cluster of the

CONCLUSION

cloud. For performance optimization a video cache has been
used to store already converted videos.
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Der Einsatz von genetischen Algorithmen fiir das Scheduling von Cloud-Instanzen

Stefan Frey
Department of Computer Science
Hochschule Furtwangen University of Applied Sciences
Furtwangen, Germany
Email: Stefan.Frey@hs-furtwangen.de

Zusammenfassung—In unserer immer stirker vernetzen
Welt steigt das Bediirfnis der Verfiigharkeit von Computerres-
sourcen stetig an. Den Techniken des Cloud-Computings und
der Virtualisierung kommt dabei eine zentrale Schliisselrolle
zu. Gleichzeitig mit der steigenden Verfiigbarkeit der Ressour-
cen nimmt jedoch auch deren Verwaltungs- und Planungs-
aufwand fiir deren Anbieter zu. Cloud Service Provider, die
Dienstleistungen wie beispielsweise IaaS (Infrastructure as a
Service) oder PaaS (Platform as a Service) anbieten, miissen
diesem erhohten Aufwand gerecht werden, um ihre Systeme
moglichst effizient und damit gewinnbringend einsetzen zu
konnen. Hierbei sind die Techniken des Schedulings und der
Ressourcenplanung gefragt um die Kapazititen eines Systems
optimal nutzbar zu machen.

Die Hochschule Furtwangen betreibt seit einigen Jahren
aktive Forschung auf den Gebieten des Cloud-Computings,
der Virtualisierung, sowie des Cluster- und Grid-Computings
& Desktop Grids. Als ein Ergebnis dieser Forschungsarbeiten
entstand die CloudIA (Cloud Infrastructure & Applications)
Plattform. Um die Effizienz und Effektivitit dieser Plattform
zu erhohen, soll durch den Einsatz von Scheduingverfahren
eine moglichst optimale Nutzung der vorhandenen Ressourcen
gewihrleistet werden. Dafiir werden verschiedene heuristi-
sche Ansitze mit dem Einsatz eines genetischen Algorithmus
verglichen und untersucht, welcher dieser Ansitze sich am
besten fiir diese spezifische Problemstellung eignet. Durch die
prototypische Implementierung der verschiedenen Verfahren
und die Evaluation anhand von Testdaten sollen die Stirken
und Schwiichen der einzelnen Ansiitze gezeigt und die generelle
Umsetzbarkeit eines solchen Ansatzes bewiesen werden.

Keywords-Cloud Computing; Cloud Scheduling; Genetische
Algorithmen;

I. EINFUHRUNG

Durch den technischen Fortschritt in den vergangenen Jah-
ren, ist es inzwischen nicht mehr notwendig Computerres-
sourcen lokal vorzuhalten, sondern diese als Dienstleistun-
gen von Service Providern zuzukaufen. Dadurch ist es heute
moglich, mittels Cloud Computings innerhalb kiirzester Zeit,
die Ressourcen eines gesamten Rechnerverbunds iiber das
Internet zu beziehen und dem eigenen System hinzuzufiigen.
Diese Entwicklung stellt jedoch auch neue Anforderungen
an die Fahigkeit, die Kapazititen verteilter Ressourcen effek-
tiv nutzbar zu machen und zu verwalten. Der Verbreitungs-
grad von Cloud Computing nimmt stetig zu und fiir viele
Unternehmen sind Cloud Services bereits heute die optimale

Prof. Dr. Christoph Reich
Department of Computer Science
Hochschule Furtwangen University of Applied Sciences
Furtwangen, Germany
Email: Christoph.Reich@ hs-furtwangen.de

Losung, um auf schnell wandelnde Geschéftsanforderungen
reagieren zu konnen. Dabei ermdglicht es die Nutzung dieser
Cloud Services sowohl die Kosten fiir die Infrastruktur,
als auch die Komplexitit Computersysteme wesentlich zu
reduzieren. Gleichzeitig wird es moglich die vorhandenen
Ressourcen besser zu nutzen und Arbeitsablidufe zu opti-
mieren.

Beim Cloud Computing richtet sich das Hauptaugenmerk
auf die Skalierbarkeit und die Flexibilitét der zur Verfiigung
gestellten IT Ressourcen. Dies ermdglicht es Kunden schnell
und effektiv auf sich veridndernde Anforderungen einzuge-
hen. Dafiir werden die IT-Infrastrukturen dynamisch iiber
ein Netzwerk oder das Internet zur Verfiigung gestellt. Ein
Service Provider biindelt dabei die Ressourcen an seinem
Standort und bietet den Kunden die Nutzung als Services an.
Innerhalb eines solchen Cloud Systems konnen die Ressour-
cen beispielsweise als Infrastruktur Service d.h. als Rechner,
Netzwerk, Speicher oder auch als Plattform Service oder
Software Service angeboten werden. Cloud Management
Systemen dienen dazu die Services effizient zu verwalten
und dem Kunden moglichst einfach zur Verfiigung zu stel-
len. Die Hochschule Furtwangen betreibt seit langerer Zeit
aktive Forschung auf dem Gebiet des Cloud Computings
[1]. Daraus resultierend entstand die CloudIA (Cloud Infra-
structure & Applications) Plattform, welche die notwendige
Infrastruktur bietet um Platform as a Service und Infrastruc-
ture as a Service (PaaS & IaaS) Dienste effektiv anbieten zu
konnen.

Auf der Grundlage dieses Cloud Management Systems
sollen Buchungen von Cloud-Instanzen moglichst effizient
verwaltet und den vorhandenen Ressourcen effektiv zuge-
teilt werden. Um die Ausfithrung der Cloud-Instanzen auf
der vorhandenen Infrastruktur so effizient wie moglich zu
gestalten, soll ein Schedulingverfahren realisiert werden,
wodurch eine optimale Auslastung der vorhandenen Res-
sourcen gewihrleistet werden soll. Abstrahiert man diese
spezifische Problemstellung so zeigt sich, dass die Pro-
blemstellung zur Gruppe der Packing-Probleme zihlt. Die
Grundform der Packing-Probleme stellt das eindimensionale
Bin Packing dar. Dieses ldsst sich wie folgt beschreiben:
Gegeben ist eine Liste Ly = {I1, I5, Is, ..., I, } von n Items
mit den GroBen g¢(I;),i = {1,...,n} und Objekte bzw.
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Bins O, welche jeweils eine Kapazitit von K besitzen,
wobei 0 < ¢g(I;) < K,i = {1,...,n} gilt. Gesucht ist die
kleinste Zahl p, fiir die eine Partition Lo = {O1 J ... JO,}
existiert, so dass > g¢(I;) < K. Wobei O; den Inhalt
1,€0;

eines Objekts darstellt 1de das Ziel darin besteht die Anzahl
p der benétigten Objekte zu minimieren. Es ist bewiesen,
dass die Packing-Probleme zur Klasse der NP-schweren bzw.
NP-harten Problemen gehoren [3]. Dadurch ergibt sich, dass
keine effizienten Algorithmen zur Losung dieses Problems
existieren es sei denn, dass P = NP gilt, vgl. [2].

Das Scheduling der Cloud-Instanzen stellt jedoch kein
eindimensionales Bin Packing Problem, sondern ein zwei-
dimensionales Strip Packing Problem dar. Dies erklart sich
dadurch, dass Cloud-Instanzen neben dem Bedarf an Res-
sourcen auch einen vorgegebenen Zeitbedarf besitzen. Die
Zeit stellt somit die zweite Dimension des Packing Pro-
blems dar. Im Unterschied zum Bin Packing basiert das
Strip Packing nicht auf Suche nach der minimalen Anzahl
benotigter Objekte um alle Items unterzubringen, sondern
befasst sich mit der Minimierung der benétigten Dimension
eines einzelnen Objekts, dem sog. Strip. Ein Strip besitzt
neben einer festgelegten Breite eine unbeschrinkte Hohe.
Dabei ldsst sich die Problemstellung wie folgt formalisieren:
Gegeben ist eine Liste Ly = {[1,Is,I5,....,I,} von n
rechteckigen Items mit den Breiten b(Z;),7 = {1,...,n} und
Hoéhen h(1;),i = {1,...,n}, sowie einem Strip Objekt S mit
der Breite B fiir die gilt 0 < b([;) < B,i = {1,...,n} und
einer unendlichen Hohe H. Gesucht ist eine Platzierung der
Items Lj, so dass die Hohe H des Strips S minimal wird.
Somit gilt es die Items so Anzuordnen, dass die bendtigte
GroBe des Strips minimal wird. Ubertriigt man dies auf die
konkrete Problemstellung des Cloud Schedulings, so stellt
die Breite des Strips die verfiigbaren Ressourcen dar und die
GroBe bzw. die Hohe des Strips stellt die Zeit dar. Hierbei
werden die Cloud-Instanzen, welche als zweidimensionale
Items dargestellt werden so Angeordnet, dass die Hohe des
Strips und damit die Zeit fiir die Ausfithrung der Cloud-
Instanzen minimal wird.

Der Ressourcenbedarf von Cloud-Instanzen bezieht sich
auf die physikalischen Hardwareanforderungen, wie bei-
spielsweise S00MB RAM, 2 CPUs und 1GB Festplatten-
kapazitit. Um diese Anforderungen auf die Breite eines
Items abbilden zu konnen, wird eine Kodierung in Form von
Ressourcen Slots vorgenommen. Dabei bezieht sich diese
funktionale Einheit auf den minimalen Ressourcenbedarf der
kleinst moglichen Cloud Instanz und wichst inkrementell
mit den Anforderungen der jeweiligen Instanzen. Somit
werden alle Anforderungen einer Instanz in einem einzelnen
Wert reprasentiert. Mit Hilfe der Kodierung von Ressour-
censlots, welche der Breite eines Items entsprechen und
Zeitslots welche der Hohe eines Items entsprechen, lassen
sich durch das Platzieren der Items innerhalb des Strips
Scheduling-Plédne erstellen.
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Fir die Problemstellung des zweidimensionalen Strip
Packings existieren verschiedene Losungsverfahren. Der
Einsatz von Heuristiken, welchen der Ansatz zu Grun-
de liegt, dass nicht versucht wird die optimale Losung
zu finden, sondern eine in angemessener Zeit auffindbare
bestmogliche Losung, zdhlt zu den haufigsten Vorgehens-
weisen. Dabei wird durch die Verwendung von Faustregeln,
bekannten Eigenschaften von Losungen, biologischen Pro-
zessen oder menschlichen Losungsansitzen versucht eine
Losung zu finden. Innerhalb einer Heuristik fiir Packing-
Probleme wird anhand eines durch Regeln definierten Pro-
zesses die Platzierung der Items innerhalb der Objekte
vorgenommen. Ein weiteres Losungsverfahren stellen die
Meta-Heuristiken dar. Diese beschreiben im Gegensatz zu
den Heuristiken nicht nur einen spezifischen Losungsweg,
sondern eine eher abstrakte Vorgehensweise um Losungen
zu finden. Hierdurch kdnnen Meta-Heuristiken auf verschie-
dene beliebige Problemstellungen angewandt werden. Die
genetischen Algorithmen gehoren zu den durch die Natur in-
spirierten meta-heuristischen Losungsverfahren. Dabei wird
ausgehend von eine initialen Losung durch Abbildung des
Evolutionsprozess iiber mehrere Generationen von Losungen
hinweg eine moglichst optimale Losung entwickelt. Um
eine bestmogliche Ausnutzung der Ressourcen durch das
Scheduling sicherzustellen werden verschiedene heuristische
Ansidtze mit dem Einsatz eines genetischen Algorithmus
verglichen, um so festzustellen welcher Ansatz fiir die spe-
zifische Problemstellung des Cloud Schedulings am besten
geeignet ist. Durch die Evaluation der gesammelten Test-
ergebnisse werden sowohl die Stirken und Schwichen, als
auch die generelle Anwendbarkeit der Verfahren bewiesen.
Abschnitt 2 beschreibt nachfolgend die einzelnen Verfahren
im Detail und Abschnitt 3 présentiert und evaluiert die
ermittelten Testergebnisse.

II. SCHEDULINGVERFAHREN

Die hier vorgestellten Losungsverfahren ermitteln durch
Platzieren zweidimensionaler Items innerhalb eines zweidi-
mensionalen Strips einen Schedulingplan fiir Abbildung von
Cloud-Instanzen auf die zur Verfiigung stehenden Ressour-
cen. Dabei stellt die Breite der Items die benétigten Ressour-
cen und die Hohe der Items die bendtigte Ausfithrungszeit
dar. Analog gilt fiir den Strip, dass die Breite den zur
Verfiigung stehenden Ressourcen der Cloud-Infrastruktur
entspricht und die Hohe des Strips die Gesamtbearbeitungs-
zeit darstellt. Grundsitzlich gelten bestimmte Voraussetzun-
gen fiir die Platzierung der Items. Zum einen diirfen die
Items nicht breiter als der Strip sein und zum anderen muss
die GroBe eines Items > 0 sein.

A. Heuristiken

Das NextFit Verfahren gehort zu den Heuristiken
und beschreibt eine sehr einfache Umsetzung eines
Losungsverfahrens fiir das Bin Packing. Dabei wird so



vorgegangen, dass Items immer in das aktuelle Objekt
gesteckt werden. Ist eine Platzierung im aktuellen Objekt
nicht moglich so wird ein neues Objekt hinzugefiigt und
das Item in dieses neue Objekt platziert. Dieses Verfahren
zeichnet sich vor allem durch die sehr schnelle Vorgehens-
weise aus. Jedoch liefert dieses Verfahren in den meisten
Fillen eine Losung die eine deutliche Abweichung vom
Optimum aufweist. Ubertragen auf die Problemstellung des
zweidimensionalen Strip Packings bedeutet dies, dass anstatt
des Hinzufiigens eines neuen Objektes ein sog. Shelf im
Strip eingezogen wird. Ein Shelf bezeichnet eine horizontale
Trennung zweier Ebenen vergleichbar mit den Regalbrettern
eines Bucherdregals. Der NextFit Algorithmus lésst sich so
implementiert werden, dass die Zeitkomplexitdt ©(n) und
die Raumkomplexitit O(1) entsprechen.

Eine Erweiterung zum NextFit Algorithmus stellt das
FirstFit Verfahren dar. Dabei werden nicht wie beim NextFit
nur das aktuelle Shelf beriicksichtigt, sondern auch alle
bereits angelegten Shelfs durchlaufen und die Items an der
ersten passenden Stelle platziert. Dies hat den Vorteil, dass
Liicken die in bereits erstellten Shelfs existieren gefiillt wer-
den konnen. Jedoch muss dafiir auch ein etwas groBerer Re-
chenaufwand fiir das Platzieren der Items in Kauf genommen
werden. Weil der Algorithmus im Vergleich zum NextFit
Algorithmus eine zusitzliche Datenstruktur zur Speicherung
einer Liste der Shelfs benétigt, steigt die Raumkomplexitit
an und entspricht dadurch O(n). Die Implementierung, bei
welcher das erste Regal, in dass das Rechteck passt durch
lineare Suche gefunden wird, benétigt O(n?) Zeit. Jedoch
ist es durch Verwendung eines Bisektionsverfahren méoglich,
ein Shelfs in log(n) Zeit zu finden, wodurch sich eine
Zeitkomplexitit von O(n log n) fiir den Algorithmus ergibt.

Die Algorithmen BestFit und WorstFit fithren ein
zusitzliche Uberpriifung ein und stellen somit eine erweite-
rung des FirstFit Verfahrens dar. Dabei wird nicht innerhalb
aller Shelfs die erste passende Stelle gesucht, sondern die
am besten passende Stelle von allen moglichen Stellen
ermittelt. Die am besten passende Stelle bezieht sich dabei
beim BestFit Algorithmus auf die Stelle, bei welcher am
wenigsten freier Platz nach dem Platzieren verbleibt. Dazu
muss beim iiberpriifen der moglichen Stellen fiir jedes Shelf
der Wert des verbleibenden Platzes nach einer mdoglichen
Platzierung berechnet werden. Nach dieser Uberpriifung
wird dann die Stelle ausgewdhlte welche den geringsten
verbleibenden Platz aufweist. Sollte der verbleibende Platz
an verschieden Stellen gleich grof3 sein, so wird das Item
an der zuerst auftretenden Stelle platziert. Der WorstFit
Algorithmus geht nach dem gleichen Prinzip vor jedoch
wird dabei das Items nicht an der Stelle mit dem geringsten
verbleibenden Platz, sondern an der Stelle mit der grofiten
verbleibenden Platz nach dem Platzieren gesetzt. Somit
stellt dies die Umkehr zur Regel des BestFit Algorithmus
dar. Beide Algorithmen arbeiten mit einer linearen Suchen
des richtigen Platzierungsortes und weisen so durch die

T\ 5 T\
1 1 1 1
2 2 2 2
W 4 |8 5 |© 4
NextFit FirstFit BestFit WorstFit

Abbildung 1. Beispielhafte Darstellung der vier Heuristiken

Wachstumsrate der Shelfs von O(n) eine Zeitkomplexitiit
von O(n?) und eine Raumkomplexitit von O(n) auf.
Abbildung 1 zeigt die schematische Darstellung der vier
vorgestellten Heuristiken. Dabei zeigt sich, dass in die-
sem Beispiel das BestFit und FirstFit Verfahren die besten
Losungen liefern. Die vorgestellten Heuristiken weisen alle
eine starke Abhingigkeit von der Reihenfolge auf, in der die
Items auf die Objekte platziert werden. Aus diesem Grund
gibt es zu jedem dieser vier Verfahren noch weitere Un-
terverfahren, welche auf der Sortierung der Items basieren.
Eine Sortierung der Items kann beim zweidimensionalen
Strip Packing jeweils auf eine der beiden Dimensionen ange-
wendet werden, so dass entweder nach der Breite der Items,
oder nach der Hohe der Items sortiert werden kann. Fiir
jede dieser Dimensionen ist dann sowohl eine absteigende,
als auch eine aufsteigende Sortierung moglich, wodurch
insgesamt vier unterschiedliche Sortierungen moglich sind.

B. Genetischer Algorithmus

Als alternativer Ansatz zu den bereits vorgestellten Heu-
ristiken wird ein meta-heuristisches Verfahren in Form
eines genetischen Algorithmus verwendet. Dabei handelt
sich um ein zweistufiges Verfahren, bei dem Losungen,
welche durch Evolutionsstrategien weiterentwickelt werden,
mit Hilfe einer nachgeschalteten Heuristik platziert werden.
Der genetische Algorithmus liefert und entwickelt somit
die Reihenfolgen der Items die dann eine Heuristik zu
platzieren hat. Innerhalb der Chromosomen des genetischen
Algorithmus wird jeweils eine Reihenfolge der Buchungen
abgebildet. Da es sich hierbei jeweils um eine Reihenfolge
der Cloud-Instanzen handelt, muss gewihrleistet werden,
dass diese Reihenfolgen keine Dubletten enthalten.

Der systematische Ablauf des Verfahrens ist in Abbildung
2 dargestellt und gestaltet sich wie folgt: Zuerst wird durch
den FEinsatz einer Zufallsfunktion eine initiale Population
erzeugt. Diese besteht aus einer festgelegten Anzahl an
Chromosomen, welche jeweils eine Reihenfolge der Cloud-
Instanzen in ihren Genen kodiert beinhalten. Innerhalb jedes
Gens in einem Chromosom wird dafiir ein Zahlenwert
gespeichert. Das erste Gen eines Chromosoms entspricht in
der Liste der zu platzierenden Cloud-Instanzen dem ersten

-13-



Erstellen der
Chromosomenreprasentation

Erzeugung der initialen
Population

Platzierung durch Heuristik Rekombination

—

Erstellen der neuen ‘

Swapping ‘ ‘ Generation

T

‘ Mutation ‘

‘ Platzierung / Fitnessfunktion ‘

Endbedingung
erfiilt?

Nein

‘ Fitnessfunktion Selektion ‘ Lésung ‘

Abbildung 2. Ablaufdiagramm des genetischen Algorithmus

Eintrag. Das zweite Gen dem zweiten Eintrag, das dritte
Gen dem dritten Eintrag und so weiter. Fiir das Platzieren
werden die Gene nach der GroBe des in ihnen gespeicherten
Werts absteigend sortiert, so dass eine spezifische Reihen-
folge entsteht, welche dann durch die Heuristik platziert
wird. Diese Form der indirekten Kodierung vereinfacht die
Methoden der Rekombination und Mutation, da dabei auch
doppelte Werte auftreten diirfen und somit nicht konstant auf
Dubletten gepriift werden muss.

Nach dem Erzeugen der Generation beginnt die Heuristik
damit fiir jedes einzelne Chromosom eine Platzierung durch-
zufiihren. Die dem Platzierungsverfahren zugrundeliegende
Heuristik basiert auf einem sog. Splitting-Verfahren. Dabei
werden keine horizontalen Unterteilungen (Shelfs) eingezo-
gen, wie dies bei den zuvor vorgestellten Heuristiken der
Fall ist, sondern vertikale Unterteilungen verwendet, die sog.
Splits. Ausgehend von der Flache die belegbar ist, wird beim
Platzieren eines Items innerhalb des Strips immer Versucht
ein Item so weit wie moglich links zu platzieren. Somit
wird ein Item immer an der rechten dufleren Kante eines
anderen Items oder sollte dies nicht moglich sein, an der
Innenseite des Strips eingefiigt. Nachdem die horizontale
Position gefunden ist, wird das Item zum Boden des Strip
geschoben bis es auf eine Abgrenzung durch ein andres Item
oder den Strip-Boden trifft.

Sobald durch die Anwendung dieses Verfahrens alle Items
platziert wurden, wird der Fitness Wert fiir das Chromosom
errechnet. Dabei wird der Wert der Gesamtfliche aller
Items, welcher durch das Aufsummieren der Fliachen der
einzelnen Items beim Laden in das System errechnet wird,
mit der Fliche des Strips der fiir die spezifische Losung
verglichen und die prozentuale Verschwendung gemessen.

n

> b(I)xh(I;)

T spesy 100

fitness =

Da fiir den Strip die Breite fest definiert ist und sich die
Flache eines Rechtecks aus der Breite mal der Hohe ergibt
ist die logische Konsequenz, dass eine prozentual niedrigere
Verschwendung immer einer niedrigeren Hohe entspricht.
Ein niedrigerer prozentualer Verschwendungswert weist im-
mer auf eine Losung hin die niher am Optimum liegt.

-14-

Nachdem die Platzierung und Bewertung des Ergebnisses fiir
alle Chromosomen innerhalb der Population durchgefiihrt
ist, werden die Chromosomen nach ihrer Losungsqualitit,
das heifit anhand ihres individuellen Fitnesswerts, absteigend
sortiert und die Evolution der Generation gestartet.

Bei der Evolution wird abhingig von der Benutzung der
Elitismus-Funktion damit begonnen das beste Chromosom
von der aktuellen Generation in die neue Generation zu
iibernehmen. Danach wird das Rekombinations-, Mutations,
und Swapping-Verfahren gestartet. Dabei werden die Chro-
mosomen per gewichteten Zufallsprozess ausgewéhlt. Wobei
Chromosomen mit besserem Fitnesswert bevorzugt werden.

Nach der Selektion der Chromosomen werden die Ver-
fahren mit einer gewissen Wahrscheinlichkeit durchgefiihrt.
Die jeweiligen Anwendungsraten werden zu Beginn des Al-
gorithmus gesetzt. Beim Rekombinationsverfahren werden
zwei Chromosomen miteinander gekreuzt. Dafiir werden die
Gene des ersten Chromosoms beginnend an einer durch
Zufall bestimmten Postion mit den Genen des zweiten Chro-
mosoms getauscht und umgekehrt. AnschlieBend werden die
zwei daraus resultierenden neuen Chromosomen in die neue
Generation iibertragen.

Bei der Mutation wir ebenfalls durch ein Gen durch Zufall
ausgewdhlt, jedoch wird dieses nicht vertauscht sondern
durch Einsatz einer Zufallszahlengeneration abgeindert.
Ebenso wie bei der Rekombination wird die Wahrschein-
lichkeit mit der das Verfahren angewendet wird von einer
Anwendungsrate festgelegt. Das so abgewandelte Chromo-
som wird wiederum in die neue Generation iibernommen.

Zusitzlich gibt es noch ein drittes Verfahren, das Swap-
ping, welches zwei Gene innerhalb eines Chromosoms ver-
tauscht. Dabei werden die Gene, welche zu vertauschen sind
wiederum durch einen Zufallsprozess ausgewihlt. Dieses
Verfahren kann ebenfalls iiber eine Anwendungsrate gesteu-
ert werden und so auch optional zu den anderen beiden
abschalten.

Nach Abschluss des Evolutionsprozess wird die so ent-
standene neue Generation wieder durch die Heuristik plat-
ziert und die Losung dieser Platzierung durch die Fitness-
funktion bewertet. Erreicht die Losung eines Chromosoms
einen zuvor definierten Wert oder wird die maximale Anzahl
der bestimmten Generationen erreicht, liefert der genetische
Algorithmus die beste gefundene Losung und wird beendet.

III. TESTDATEN

Die Testdaten, welche fiir die Evaluation der beschrie-
benen Algorithmen verwendet werden, bestehen zum einen
aus solchen, die durch einen eigenen Testdaten-Generator
erzeugt wurden und zum anderen aus den Testdaten welche
aus dem Artikel von Hopper & Turton [4] entnommen
wurden. Allgemein handelt es sich dabei um durch einen
Zufallsprozess erzeugte Objekte. Die Tests fiir die vier
heuristischen Verfahren, sowie der genetische Algorithmus



Prozessor: Intel Core 2 Duo 2x 3.0 GHz
Hauptspeicher: 4GB DDR2 RAM
Festplatte: 64GB SATA SSD
Betriebssystem: | Windows 7 Professional x64 v.6.1 Build 7600
Umgebung: Eclipse Helios Build 1d:20110218-0911
Software: Java 1.6.0 26
Tabelle I
TESTUMGEBUNG
Kodierung: | Bedeutung:
DH Decreasing Height - Absteigende Hohe
IH Increasing Height - Aufsteigende Hohe
DW Decreasing Width - Absteigende Breite
w Increasing Width - Aufsteigende Breite
POP Populationsgrofie
GEN Anzahl der Generationen
E Elitismus Funktion aktiviert
Tabelle II

NAMENSKODIERUNG DER VERFAHREN

wurde innerhalb der in Tabelle I abgebildeten Testumgebung
durchgefiihrt.

Die hier vorgestellten Ergebnisse beinhalten die Mit-
telwerte von jeweils zehn Messungen. Innerhalb der hier
beschriebenen Tests gilt die in Tabelle II abgebildete Na-
menskodierungen fiir die Darstellung der Ergebnisse.

Dabei geben die Kiirzel hinter den Heuristiken die Sor-
tierung der Buchungslisten an. Ist kein Kiirzel angegeben
wurde keine Sortierung durchgefiihrt. Durch die Anwendung
der vier Sortierverfahren lassen sich in der Regel weitaus
bessere Ergebnisse erzielen als mit dem Standardverfahren.
Bei den genetischen Algorithmen ist mit Hilfe der angegebe-
nen Kodierung die Informationen beziiglich der Population,
Anzahl der Generationen und Verwendung der Elitismus-
Funktion kenntlich gemacht. Fiir die bei den genetischen
Algorithmen verwendeten Anwendungsraten der Rekombi-
nation, Mutation und des Swappings gelten folgende Werte:

o Rekombinationsrate: 0,85
o Mutationsrate: 0,375
o Swappingrate: 0,1

In den nachfolgenden Abschnitten werden zuerst die
Ergebnisse fiir die Tests der Algorithmen mit den Pro-
blemstellungen von Hopper und Turton [4] und dann mit
den selbst generierten Listen von 50 und 250 Items vor-
gestellt. Dabei ist zu beachten, dass der mit Optimum
bezeichnete Vergleichswert in den einzelnen Darstellungen
das rechnerische Optimum darstellt. Dieser Wert wird durch
die Aufsummierung der einzelnen Flichen der jeweils zu
platzierenden Items errechnet. Danach wird dieser Wert
dann durch die Strip Breite geteilt, um so die Hohe einer
optimalen Platzierung zu erhalten. Es wird hierbei nicht
beachtet ob diese Platzierung mit den vorhandenen Items
tiberhaupt realisierbar ist, somit gibt dieser Wert lediglich
das Optimum zu Vergleichszwecken an.

-15-

H
H
H
Fit
IH

FirstFit DH
WorstFit DH
NextFit IW
BestFit
FirstFit
WorstFIt DW
NextFit
NextFit DW

GA POP20 GEN500

Optimum
GA POP500 GEN 500 E
BestFit DH
BestFit DW
FirstFit DW
NextFit DH
BestFit
FirstFif
Wors!
WorstF
WorstFIt IW

GA POP20 GEN500 E
GA POP200 GEN200 E
GA POP500 GEN 500
GA POP200 GEN200

Abbildung 3. Losungen fiir Problemstellung M1a
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Abbildung 4. Losungen fiir Problemstellung M1b

IV. TEST & EVALUATION

Die bei Hopper und Turton [4] entnommenen Testdaten
bestehen aus Listen mit 100 Items. Diese besitzen eine
maximale Breite und eine maximale Hohe von 9 Einheiten.
Somit ergibt sich eine minimale Strip-Breite von 9 Einheiten,
welche in diesem Test auf 10 Einheiten eingestellt wurde.
Abbildung 3 zeigt die grafische Darstellung der Losungen
der einzelnen Algorithmen fiir die Problemstellung Mla.
Hierbei wird sofort deutlich, dass die genetischen Algorith-
men deutlich bessere Losungen liefern als jene, welche von
den Heuristiken erzeugt werden.

Die in Abbildung 4 dargestellten Losungen fiir die Pro-
blemstellung M1b zeigen ein &hnliches Ergebnis. Auch
hier sind die von dem genetischen Algorithmus gelieferten
Ergebnisse denen der Heuristiken iiberlegen. Jedoch liegt
hierbei die Qualitdt der Losungen der besten Heuristiken
niher an denen der genetischen Algorithmen.

Grundsitzlich zeigt sich ein Vorteil in der Verwendung
der Eltismussfunktion, welche dafiir sorgt, dass die besten
Chromosome einer Generation ohne Rekombination bzw.
Mutation in eine neue Generation iibernommen werden.
Auch zeigt sich fiir diese Problemstellung, dass eine Evo-
lution iiber eine grofere Anzahl an Generationen, einer
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Abbildung 5.
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Losungen fiir die selbst erzeugte Problemstellung mit 50

Evolution mit groferen Populationszahlen vorzuziehen ist.

Um eine realistische Problemstellung fiir das Scheduling
von Cloud-Instanzen zu generieren wurde durch einen Test-
datengenerator ein Problemstellung mit erhohter Diversitét
erzeugt. Hierfiir wird die maximale Breite und maximale
Hohe der Items auf 250 Einheiten erweitert. Abbildung 5
zeigt die Losungen der Algorithmen fiir diese Problem-
stellung. Dabei zeigt sich, dass auch hier die genetischen
Algorithmen in der Lage sind bessere Losungen zu liefern.

Bedenkt man dass der Losungsraum fiir die Problem-
stellung 50 Items bereits rund 3,041 x 10% mogliche
Kombinationen enthidlt und sich der Losungsraum fiir die
100 Items bei den Problemstellungen M1la, M1b sogar auf
9,33262154 % 1057 Kombinationen ausweitet wird klar,
dass die gerichtete Suche der genetischen Algorithmen und
der damit verbundene Suchraum zwar nur einen geringen
prozentualen Anteil des Losungsraums abdeckt. Dies jedoch
ausreichend ist um eine bessere Losung als die regelbasierten
Heuristiken zu erzielen.

Grundsitzlich zeigt sich bei den hier vorgestellten Tests,
dass eine Sortierung nach absteigender Hohe sich positiv
auf die gesamt Hohe der Losung auswirkt und somit eine
insgesamt bessere Losung liefert.

V. FaziT

Wie in diesem Paper gezeigt werden konnte ldsst sich die
Problemstellung des Schedulings von Cloud-Instanzen auf
die Problemstellung des zweidimensionalen Strip-Packings
tibertragen. Da diese Problemstellung zu den NP-schweren
Problemen zihlt, ist eine effiziente Losung durch Algorith-
men nicht moglich. Daraus resultierend wurden verschiedene
mogliche Losungsverfahren anhand von Testdaten vergli-
chen und bewertet. Die Ergebnisse dieser Tests sprechen
fir den FEinsatz von genetischen Algorithmen, da diese
Losungen mit einer niedrigeren Abweichung vom rechneri-
schen Optimum liefern. Somit konnte geigt werden, dass so-
wohl die Umsetzung eines solchen Systems zum Scheduling
von Cloud-Instanzen moglich ist, als auch die Ergebnisse
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der dafiir einsetzbaren Losungsverfahren innerhalb einer
tolerierbaren Abweichung vom Optimum liegen.
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Zusammenfassung—Diese Arbeit ist in ein Forschungspro-
jekt eingebettet, in dem unter anderem ein Policy-Editor ent-
wickelt wird. Mit Hilfe eines solchen Werkzeugs konnen nicht-
funktionale Anforderungen und Eigenschaften eines Dienstes
von Dominen-Experten formuliert und modelliert werden,
ohne dass diese sich mit konkreten Details von Policy-Sprachen
auskennen miissen. Dies bringt verschiedene Vorteile mit sich.
Unter anderem wird eine Steigerung der Qualitiit der Policies
erreicht, sowie Erstellungs- und Anpassungsaufwinde redu-
ziert.

Im Rahmen dieser Arbeit wurde ein Metamodell fiir Policy-
Sprachen entwickelt. Dieses erlaubt es, Anforderungen und
Quality-of-Service-Attribute, die ein Domiinen-Experte defi-
niert hat, auf eine sehr effiziente Weise und automatisiert
in valide Policy-Dokumente zu iibersetzen. In dieser Arbeit
werden ein Metamodell, sowie Prozesse, die schlussendlich zu
Policy-Dokumenten fiihren, vorgeschlagen.

I. EINFUHRUNG

Diese Arbeit ist in ein Forschungsprojekt eingebettet,
in dem unter anderem ein Policy-Editor entwickelt wird.
Das Ziel ist es, ein Werkzeug zur Verfiigung zu stellen,
mit dessen Hilfe Policies unterschiedlicher Doménen erstellt
werden konnen. Dadurch konnen nicht-funktionale Anforde-
rungen und Eigenschaften eines Dienstes (z.B. Quality-of-
Service (QoS)-Eigenschaften) von Doménen-Experten for-
muliert und modelliert werden, ohne dass diese sich mit kon-
kreten Details von Policy-Sprachen auskennen miissen. Die
Auswahl der Policy-Sprache und die Umsetzung der erzeug-
ten Regeln fiir den konkreten Anwendungsfall kann somit
automatisch vom System vorgenommen werden. Das heift,
dass die definierten Policies automatisiert und fiir den Be-
nutzer transparent in doménenspezifischen Policy-Sprachen
abgebildet werden. Die erstellten Policy-Dokumente konnen
dann eingesetzt werden, um die Kommunikation von Service
Consumern mit den Services eines Systems zu regeln. Ab-
bildung 1 stellt den beschriebenen Sachverhalt grafisch dar.

Dominen-Experten sollen so in die Lage versetzt wer-
den, sich auf die Definition der Policies zu konzentrieren,
ohne sich um die sprachspezifische Umsetzung kiimmern
zu miissen. Dies soll eine Steigerung der Qualitdt der Poli-
cies zur Folge haben, sowie Erstellungs- und Anpassungs-
aufwinde reduzieren. Des Weiteren resultiert eine Verbes-
serung der Ubersicht iiber existierende Policies und deren
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Bedeutung durch die Vereinigung ihrer Definitionen in ei-
nem Tool. Dariiber hinaus ist es somit moglich, schon kurz
nach der Einfilhrung dieses Werkzeugs eine Steigerung der
Qualitit eines Dienstes zu erreichen. Durch die Erweiterung
des Werkzeugs reduziert sich auch im Falle der Integration
oder des Umstiegs auf eine neue oder weitere Policy-Sprache
der Einarbeitungsaufwand fiir die betroffenen Doménen-
Experten.

Im Rahmen dieser Arbeit wurde ein Metamodell fiir
Policy-Sprachen entwickelt. Dieses erlaubt es, Anforderun-
gen und QoS-Attribute, die ein Dominen-Experte definiert
hat, auf eine sehr effiziente Weise und automatisiert in valide
Policy-Dokumente zu iibersetzen. Dies geschieht jeweils
iiber eine Model-to-Model-Transformation und eine Model-
to-Text-Transformation. Dabei wird eine Instanz des platt-
formunabhingigen Metamodells, das plattformunabhéngige
Modell (Platform Independent Model (PIM)), in eine Instanz
eines plattformspezifischen Metamodells, ein plattformspezi-
fisches Modell (Platform Specific Model (PSM)), umgewan-
delt. Anschliefend erfolgt die Abbildung des Modells in ein
Policy-Dokument. Das Policy-Sprachen-Metamodell, sowie
die plattformspezifischen Metamodelle und die Prozesse,
die zu den Policy-Dokumente fiihren, sollen nachfolgend
beschrieben werden. An dieser Stelle ist es wichtig zu
erwihnen, dass die bendtigten Daten zur Instanziierung des
PIM von einer GUI geliefert werden. Die Entwicklung dieser
war allerdings nicht Gegenstand der Arbeit und wird somit
nicht behandelt.

In Kapitel IT wird auf Grundlagen von WS-Policy (WS-P)
und eXtensible Access Control Markup Language (XACML)
eingegangen. Dies dient dazu, die einzelnen Anwendungs-
doménen der Sprachen zu differenzieren. Die beiden Spra-
chen wurden gewihlt, um zu verdeutlichen, dass das entwi-
ckelte Metamodell in der Lage ist, QoS-Anforderungen auf
verschiedene Arten abzubilden. In Kapitel III wird danach
auf die Metamodelle eingegangen. AnschlieBend folgt eine
Beschreibung der programmatischen Instanziierung und des
Umgangs mit Beispieldaten wihrend der Entwicklung in
Abschnitt IV. Die Erlduterung der Modelltransformationen
ist Gegenstand von Kapitel V. Hier werden die Abldufe auf
dem Weg vom plattformunabhingigen Modell bis zu den
konkreten Policy-Dokumenten beschrieben. In Abschnitt VI



wird auf verwandte Forschungsergebnisse eingegangen. Das
Kapitel VII fasst die Ergebnisse dieser Arbeit zusammen und
bietet Anregungen fiir eine zukiinftige Weiterentwicklung.

Abbildung 1. Verwendungszweck des Policy-Editors

II. POLICY-SPRACHEN

Policy-Sprachen existieren in verschiedensten Aus-
pragungen mit unterschiedlichen Anwendungsdoménen.
Manche legen den Fokus stark auf Sicherheit und Rech-
temanagement (Rechtedelegation, -auswertung etc.), andere
auf die Beschreibung von QoS-Attributen. Auch die An-
wendungsbereiche unterscheiden sich teilweise stark. Es
existieren Sprachen, die sich auf Web-Services konzen-
trieren, wogegen andere generischer anwendbar sind. In
dieser Arbeit haben die Autoren WS-Policy und XACML
ausgesucht. Dies ist vor allem durch die hohe Verbreitung
von WS-Policy im Web-Service-Umfeld und XACML als
Sprache im Bereich Access Control begriindet. Zu Beginn
des Projekts war auch SCA-Policy ein moglicher Kandidat,
jedoch verwendet SCA-Policy intern WS-Policy, was nach
Meinung der Autoren keine ausreichende Divergenz der
zu unterstiitzenden Policy-Sprachen bedeutet. Im Folgenden
sollen die beiden Policy-Sprachen, die in der vorliegenden
Arbeit betrachtet wurden, beschrieben, deren Ziele und An-
wendungsdoménen erldutert und Grundlagen erklért werden.

A. XACML

Die ,eXtensible Access Control Markup Language
(XACML) ist eine von der ,Organization for the Ad-
vancement of Structured Information Standards“ (OA-
SIS [1]) standardisierte Sprache zur Beschreibung von
Autorisierungs-Policies. Dabei werden Policies definiert, die
Regeln fiir den Zugriff auf Objekte eines Systems durch
Subjekte definiert. Zusitzlich beschreibt XACML ein Pro-
zessmodell, das die Auswertung und die Interpretierung
dieser Regeln beschreibt.
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Policy-Dokumente bestehen in XACML aus drei Grund-
bausteinen:

« PolicySet
Ein PolicySet kapselt Policies. Dabei kann ein Policy-
Set mit bestimmten Zielobjekten verkniipft werden, fiir
die diese giiltig sein sollen.

« Policy
Eine Policy besteht aus einem oder mehreren Elemen-
ten vom Typ Rule. Auch eine Policy kann direkt mit
einer Menge von Zielobjekt verkniipft werden.

e Rule Eine Rule besteht aus einem Ziel, d.h. einem
Objekt fiir das diese Regel angewendet werden muss,
einem Effect, der das Ergebnis einer Rule widerspiegelt
(z.B. permit oder deny beim Zugriff auf geschiitzte
Ressourcen) und einer Bedingung, deren Auswertung
das Ergebnis von Rule bestimmt.

Sowohl Regeln als auch Anfragen auf Objekte stehen
meist im Kontext von ,,Subjects, ,Resources” und ,,Acti-
ons"“. Subjects stellen den Anfragesteller dar (z.B. eine Sys-
temkomponente, die Zugriff auf ein anderes System haben
mochte). Eine Resource ist typischerweise das Objekt einer
Anfrage. Es kann sich dabei um Daten, Systemkomponenten
oder auch Dienste handeln. Actions beschreiben die Art des
Zugriffs auf Ressourcen (z.B. Schreibzugriff, Lesezugriff).

Zur Darstellung dieser Policy-Dokumente wird in
XACML XML verwendet.

B. WS-Policy

Die ,,Web Service Description Language* (WSDL) be-
schreibt die funktionalen Eigenschaften von Web-Services.
Im Bereich der nicht-funktionalen Eigenschaften bietet die
WSDL jedoch keinerlei Informationen an. Fiir die Interope-
rabilitdt von Web-Services sind diese Eigenschaften aber von
grofler Bedeutung. An diesem Punkt setzt das ,,Web Services
Policy“-Framework (WS-Policy) an und stellt ein Modell
und die dazugehorige Syntax zur Beschreibung von Poli-
cies in Web-Service-basierten Systemen bereit. Die Policies
beziehen sich dabei auf doménenspezifische Eigenschaften,
Anforderungen und generelle Charakteristika von Objekten
in solchen Systemen. (Vgl. [2])

Ein Punkt iiber den im WS-Policy-Standard keine Aus-
sage getroffen wird, ist die Art und Weise, wie Policies
auffindbar gemacht werden konnen, fiir welche Art von
Objekten eine Policy giiltig sein soll und mit welchen
Objekten (z.B. ein Web-Service-Endpoint) eine bestimmte
Policy verkniipft werden soll.

Policy-Dokumente in WS-Policy bestehen aus drei Grund-
bausteinen:

« Policy
Ein Policy-Element kapselt verschiedene Alternativen
aus denen ausgewihlt werden kann.

o Alternative
Eine Alternative besteht aus Assertions. Alle Assertions



einer Alternative miissen dabei erfiillt sein, damit die
Anforderungen der Policy erfiillt werden.
o Assertion

Eine Assertion (Zusicherung) ist die kleinste Einheit ei-
ner WS-Policy und beschreibt konkrete Anforderungen,
Eigenschaften und sonstige Charakteristika, die erfiillt
sein miissen. Einige Beispiele fiir solche Assertions
konnen sein: die Auswahl des zu verwendenden Trans-
portprotokolls oder des Authentifikationsschemas beim
Web-Service-Zugriff, Beschrinkungen im Bereich Pri-
vacy, aber auch Angaben iiber einzuhaltende Quality-
of-Service-Merkmale.

Zur Darstellung dieser Policy-Dokumente wird in WS-
Policy ebenfalls XML verwendet.

III. POLICY-METAMODELLE

In diesem Kapitel werden das entworfene plattform-
unabhingige Metamodell fiir Policy-Sprachen sowie die
sprachspezifischen Metamodelle vorgestellt. Alternativ zu
den im Rahmen dieser Arbeit entwickelten Modellen exis-
tieren weitere Modellierunsansitze im Policy-Kontext (siehe
Abschnitt VI). Einige Aspekte aus diesen Arbeiten konnten
beim Entwurf iibernommen werden. Zuvor werden jedoch
die grundlegenden Modellierungsvarianten besprochen. Der
Fokus liegt dabei auf der gewihlten PIM-to-PSM-to-Text
Variante.

A. Modellierungsvarianten

1) PIM-to-Text  Variante:  Die erste potenzielle
Losungsvariante zur Erstellung eines Metamodells fiir
Policy-Sprachen ist ein komplexes Metamodell. Komplexes
Metamodell bedeutet, dass iiber die Kernkomponenten, die

alle Policy-Sprachen gemein haben oder generische
Bestandteile hinaus, auch Sprachspezifika in das
Metamodell —aufgenommen werden. Zur Abbildung

in eine konkrete Sprache wird dann im Rahmen der
Transformationsregeln entschieden, welche Komponenten
abgebildet werden. Dieses Metamodell wiirde eine direkte
Abbildung in Text ohne einen zusitzlichen Zwischenschritt
erlauben, allerdings sind ein umfangreiches und komplexes
Transformationsregelwerk, sowie schlechte Eigenschaften
beziiglich Erweiterbarkeit und Anderbarkeit die Folge.

2) PIM-to-PSM-to-Text Variante: Die PIM-PSM-Text Va-
riante soll nachfolgend genauer betrachtet werden, da sie
aufgrund ihrer Vorteile im Projekt umgesetzt wurde. Die
Abbildung 2 stellt die Bestandteile und Beziehungen grafisch
dar. Im Gegensatz zum obigen Ansatz ist das Metamodell
des PIM schlank gehalten. Auf die einzelnen Komponenten
wird in Abschnitt III-B genauer eingegangen.

Fiir jede Policy-Sprache existiert eine Menge von Trans-
formationsregeln, mit deren Hilfe eine Model-to-Model-
Transformation des PIM in ein plattformspezifisches Mo-
dell realisiert wird. Die Metamodelle der Policy-Sprachen

Abbildung 2. PIM-to-PSM-to-Text

beschreiben den sprachlichen und strukturellen Umfang der
jeweiligen Sprache. Auf die beiden sprachspezifischen Me-
tamodelle wird in III-C und III-D genauer eingegangen.

Die Abbildung auf Text in Form valider WS-Policy-
bzw. XACML-Definitionen erfolgt durch sprachspezifische
Model-to-Text-Transformationen aus dem jeweiligen PSM.

Dieser stirker strukturierte Ansatz bietet gegeniiber ers-
terem den Vorteil, dass das Policy-Sprachen-Metamodell
iibersichtlich und erweiterbar bleibt. Durch die Ebene der
PSM ist auch das Gesamtsystem erweiterbar, da die Meta-
modelle anderer Policy-Sprachen einfach hinzugefiigt wer-
den konnen.

Zusitzlicher Aufwand entsteht lediglich durch die
Definition der Transformationsregeln fiir die Model-to-
Model-Transformation des PIM in die hinzugefiigte Sprache
und die Model-to-Text-Transformationsregeln. Sofern diese
nicht bereits existieren, sind diese jedoch im Vergleich zum
ersten Ansatz erheblich schlanker.

B. Das Policy-Sprachen-Metamodell

Abbildung 3 zeigt das plattformunabhingige Policy-
Sprachen-Metamodell. Es bildet die drei Kernkomponenten
ab, die Policy-Sprachen gemein sind. Diese drei Grundbau-
steine sind:

« ServicePolicy

ServicePolicy bildet das Wurzelelement und kapselt As-
sertionGroups. Das Attribut evalutationAlgorithm dient
zur Abbildung von Anweisungen, die beschreiben in
welcher Weise gekapselte AssertionGroups behandelt
werden sollen.

« AssertionGroups

Eine AssertionGroup besteht aus einer oder mehreren
Assertions. Das Attribute evalutationAlgorithm wird
zum selben Zweck, wie bei einer ServicePolicy genutzt.
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Abbildung 3. Policy-Sprachen-Metamodell

o Assertion
Die Assertion bildet im Metamodell die kleinste Ein-
heit. Thr ist das Attribut fype zugeordnet, welches eine
Assertion eindeutig identifiziert und ihre Art beschreibt.

Der vierte Grundbaustein ist die Property. Mit dieser
wurde eine generische Komponente in das Metamodell ein-
gefiigt, die in Verbindung mit allen anderen Komponenten
steht. Interessant ist, dass eine Property wiederum weitere
Property-Kindelemente haben kann. Dies ermdglicht die
Abbildung beliebiger Strukturen weiterer Informationen fiir
ServicePolicies, AssertionGroups und Assertions, sowie fiir
Properties selbst. Ein Property-Element kann die Attribute
name, datatype, value und isAttribute haben. Das Attribut
name dient zur eindeutigen Identifikation einer Property.
value stellt einen konkreten Wert einer Property dar, wobei
mit Hilfe von datatype eine Information beziiglich des
Datentyps des Wertes hinterlegt wird. Das Attribut isAztri-
bute ermoglicht es, eine Property als Attribut gegeniiber
einer ServicePolicy, AssertionGroup oder Assertion, sowie
gegeniiber Properties selbst auszuzeichnen.

Mit Hilfe der vier Komponenten ist es moglich, die
Struktur der Policy-Sprachen, sowie Sprachspezifika flexibel
abzubilden. Wie diese Abbildung realisiert wird, wird in
Kapitel V beschrieben.

C. WS-Policy-Metamodell

Das plattformspezifische Metamodell fiir WS-Policy ist in
Abbildung 4 grafisch dargestellt. Es entspricht der norma-
lisierten Form des WS-Policy-Standards [2]. Im Vergleich
mit dem plattformunabhingigen Metamodell (Abbildung 3)
ist zu sehen, dass sich die drei Kernkomponenten unter
den Bezeichnungen Policy, Alternative und Assertion wie-
derfinden. Diese wurden bereits in Kapitel II vorgestellt.
Dariiber hinaus ist es wichtig, dass das Element Policy das
Waurzelelement des XML-Baums ist. Dieses enthdlt mehrere

2 isAttribute : EBoolean .
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Alternativen, zwischen denen eine ,,Oder‘-Beziehung be-
steht, d.h. es reicht aus, wenn genau eine Alternative erfiillt
wird.

Da manche WS-Policy-Unterstandards eine verschachtelte
Struktur erfordern (,,Policy Assertion Nesting” [2, S.15]),
kann es wiederum der Fall sein, dass eine Menge von
Policies in einem Assertion-Element enthalten sind.

Die bisher fiir alle Klassen definierten Properties be-
schrinken sich nun auf Assertion. Neu hinzugekommen ist
die Klasse Namespace, welche den XML-Namespace der
WS-Policy-Elemente festlegt.

D. XACML-Metamodell

Abbildung 5 zeigt das plattformspezifische Metamodell
fir XACML. Dies wurde in Anlehnung an das in der
XACML-Spezifikation [3] beschriebene Sprachmodell er-
stellt. Wie bereits in Abschnitt III-C angefiihrt, wurde
auch hier eine Klasse Namespace hinzugefiigt, um XML-
Namespaces definieren zu kénnen. Die drei Kernkomponen-
ten des Metamodells wurden bereits in Kapitel II grund-
legend erklirt, denn sie entsprechen den XACML Grund-
komponenten. Dariiber hinaus sind allerdings noch weitere
Bestandteile des Metamodells wichtig. Zum Beispiel werden
die Bedingungen, die im Rahmen einer Regel erfiillt werden
miissen, mit Hilfe des Condition-Elements abgebildet. Im
Gegensatz zu WS-P miissen dabei nicht alle Regeln oder
Policies erfiillt werden. In XACML existieren so genannte
Combining Algorithms, die vertreten durch die Attribute po-
licyCombAlg und ruleCombAlg, verschiedene Moglichkeiten
der Kombination der Ergebnisse der Policy- bzw. Regeleva-
luierung ermoglichen.

PolicySet, Policies und Rules besitzen sogenannte Targets.
Targets beschreiben die Ressourcen, fiir die die angegebenen
PolicySets, Policies oder Rules relevant sind. Dazu wird
durch Blocke von AnyOf und AllOf eine weitere Struktu-
rierung vorgenommen. Innerhalb dieser Blocke wird dann
anhand von Matches entschieden ob eine Resource betroffen
ist. Dies geschieht durch die Angabe von Funktionsna-
men (in Form der Matchld) und der Angabe eines Wertes
(Attribute Value-Value) inklusive des zugehorigen Datentyps.
Dieser Wert wird mit dem Wert verglichen der iiber den
AttributeDesignator referenziert wird. Dabei handelt es sich
um das Subjekt, das angefragt und die Evaluation der
hinterlegten XACML-Policy verursacht hat.

IV. MODELLINSTANZIIERUNG

Um die in der vorliegenden Arbeit beschriebene Funk-
tionalitit in ein Gesamtsystem zu integrieren, das die
vollautomatische Ausfiihrung der einzelnen Prozessschritte
durchfiihrt, muss eine Losung gefunden werden. Zum einen
besteht die Moglichkeit mit den Werzeugen aus dem Eclipse
EMF Projekt Modelle innerhalb von Eclipse manuell zu
instanziieren. Dies ist jedoch lediglich in der Entwicklungs-
phase des Systems akzeptabel. Zwei alternative Ansitze, die



Abbildung 4.  'WS-Policy-Metamodell

auch in einem fertigen System denkbar wiren, sollen im
Folgenden beschrieben werden.

Informationen iiber die in dem User-Frontend model-
lierten nicht-funktionalen Anforderungen und Eigenschaf-
ten werden in einer Instanz des, parallel zu dieser Arbeit
entwickelten, Metamodells fiir QoS-Attribute gesammelt.
Es wire nun moglich, eine weitere Modelltransformation
von diesem Modell der QoS-Attribute in das hier beschrie-
bene Policy-Sprachen-Modell durchzufiihren. Die weiteren
Prozesse konnten dann auf der so erstellten Instanz (im
XMI-Format [4]) durchgefiihrt werden. Dieser Ansatz wurde
jedoch von den Autoren verworfen, da dies nicht Kernbe-
standteil der durchzufiihrenden Arbeiten ist. In Zukunft ist
diese Erweiterung jedoch sinnvoll.

Der zweite, von den Autoren durchgefiihrte Ansatz stellt
Java-Klassen fiir die Erzeugung einer Instanz des Policy-
Sprachen-Metamodells bereit. Diese Klassen konnen mit-
hilfe des Eclipse Modelling Frameworks automatisch aus
dem Metamodell heraus generiert werden. Dies entspricht
auch dem Grundgedanken bei der modellgetriebenen Ent-
wicklung, durch Code-Generierung die Komplexitit zu ent-
wickelnder Systeme handhabbar zu gestalten. Fiir die Tests
der Prozesse wurden die Eingabedaten von den Autoren
manuell, wie bereits oben beschrieben, mit den entspre-
chenden Eclipse Werkzeugen generiert. Das so entstandene
Modell fiir Policy-Sprachen, enthilt exemplarisch Daten, die
in Policy-Dokumente abgebildet werden.

Auf die generierten Java-Klassen und deren Verwendung
soll an dieser Stelle nicht weiter eingegangen werden. In-
formationen hieriiber sind in dem entwickelten Prototyp
enthalten.
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V. MODELLTRANSFORMATIONEN

Fir die  Durchfihrung von  Model-to-Model-
Transformationen existieren eine Reihe von Sprachen im
Eclipse-ECore-Umfeld. Die prominentesten Vertreter sind
hierbei die Atlas Transformation Language (ATL) [5] und
Query/View/Transformations Operational (QVT-0) [6]. ATL
verwendet bei der Beschreibung von Transformationsregeln
einen deklarativen Ansatz, QVT-O hingegen setzt verstirkt
auf einen imperativen Ansatz.

Im Zuge der vorliegenden Arbeit wurden beide Spra-
chen als mogliche Kandidaten zur Umsetzung der M2M-
Transformationen betrachtet. Letztendlich wurde QVT-O
aufgrund seines pragmatischeren Ansatzes bei der Trans-
formationsregelbeschreibung und des leichter zugédnglichen
imperativen Aufbaus dieser verwendet. Konkrete Ergebnisse
konnten mit dieser Sprache deutlich schneller erzielt werden
als mit ATL. Dies soll jedoch keine negative Wertung
gegeniiber ATL darstellen. Eine gesonderte und detaillierte
Untersuchung bzw. Vergleiche zwischen den beiden Spra-
chen stellte keinen Kernbestandteil dieser Arbeit dar.

A. PIM-to-PSM Transformation (WS-Policy)

In dem instanziierten Policy-Sprachen-Metamodell sind
Informationen iiber Eigenschaften und Anforderungen in
einer sehr allgemeinen Form beschrieben. Um von ei-
ner Instanz dieses Modells auf eine Instanz des WS-
Policy-Modells zu gelangen, muss eine Model-to-Model-
Transformation durchgefiihrt werden. Um dies zu erreichen,
miissen Transformationsregeln erstellt werden, die die not-
wendigen Schritte bei der Uberfithrung eines PIM in ein
PSM beschreiben.



Abbildung 5.

Listing 1 zeigt einen Ausschnitt aus den entworfenen
Transformationsregeln. Dabei werden Objekte des Quell-
modells auf Objekte des Zielmodells umgesetzt. Zusitzlich
miissen hier Modellerweiterungen vorgenommen werden:
Zum einen muss das Zielmodell um Namespaces erweitert
werden, da diese nicht aus dem Quellmodell ersichtlich
sind, in der Model-to-Text-Transformation aber zwingend
benotigt werden, um giiltige Policy-Dokumente erzeugen
zu konnen. Zum anderen miissen die im Policy-Sprachen-
Modell enthaltenen abstrakten Informationen iiber QoS-
Attribute oder Sicherheitseigenschaften auf sprachspezifi-
sche Schliisselworte und Konstrukte abgebildet werden. In
den meisten Fillen findet also bei dieser Model-to-Model-
Tranformation keine 1:1-Ubersetzung eines Objekts aus dem
PIM auf ein Objekt im PSM statt, sondern meistens eine
1:n-Abbildung von einem Quellobjekt auf eine Menge von
miteinander verkniipften Zielobjekten. Dadurch entsteht eine
gewisse Komplexitit der Transformationsregeln.

Die Funktion main () dient als Einstiegspunkt in die
M2M-Transformation. Das Wurzelelement im PIM vom
Type ServicePolicy wird von ihr iiber das Mapping Service-
PolicyToPolicy auf ein Zielobjekt im PSM abgebildet. Dabei
werden bereits Erweiterungen im Zielmodell vorgenommen,
wie z.B. die Erweiterungen um Namespace-Elemente. Als
nichstes wird in der Baumstruktur des Quellmodells auf eine
Stufe tiefer navigiert. Nun werden die Elemente vom Typ
AssertionGroup transformiert. AbschlieBend werde noch As-
sertion-Elemente {ibersetzt. Hier werden die abstrakten QoS-
Beschreibungen (z.B. SignedElementsIndicator, die Namen

XACML-Metamodell

miissen in einem gesonderten Vokabular definiert werden)
auf konkrete Elemente aus dem Sprachumfang von WS-
Policy umgesetzt. Die Abarbeitung weiterer moglicher Kin-
dobjekte erfolgt rekursiv.

Als Ergebnis dieser Transformation wird ein ECore-
Modell fiir WS-Policy erzeugt. Dieses Modell ist bereits
sprachspezifisch und wurde im Transformationsprozess um
zusétzliche Informationen, abhidngig vom Inhalt des Quell-
modells erweitert. Mit dem so entstandenen Modell ldsst sich
nun die Model-to-Text-Transformation durchfiihren.
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main () {
Source.rootObjects () [ ServicePolicy]—>map
ServicePolicyToPolicy () ;

}
mapping ServicePolicy::ServicePolicyToPolicy ():
Policy {
var assertions := Source.objectsOfType (
PIM::Assertion);
namespaces := findNamespaces(assertions);
alternatives:=self.assertionGroups —>map
AssertionGroupToAlternative () ;
}
mapping
AssertionGroup::AssertionGroupToAlternative () :
Alternative {
assertions:=self.assertions —>map
AssertionToAssertion () ;
}
mapping PIM::Assertion::AssertionToAssertion () :

WSP::Assertion {
if (self.type.equalsignoreCase(”
SignedElementsIndicator™)) then {
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name := ”SignedElements”;
domain := Target.objectsOfType (WSP::Namespace)
—>any(x | x.prefix="wss”);
properties := self.assertionProperties —>map
PropertiesToAssertionProperties () ;
} endif;

if (self.type.equalslgnoreCase(”
EncryptedElementsIndicator™)) then {
name := “EnrcyptedElements”;
domain := Target.objectsOfType (WSP::Namespace)
—>any(x | x.prefix="wss2”);
properties := self.assertionProperties —>map
PropertiesToAssertionProperties () ;
} endif;

}

Listing 1. M2M-Transformation: PIM nach WS-Policy

B. Model-to-WS-Policy

Im Folgenden wird die Transformation des WS-Policy-
Modells in ein WS-Policy-Dokument beschrieben. Da mit
dem Modell bereits ein Abbild der Sprachstruktur vorliegt,
konnen nahezu alle Elemente 1:1 umgesetzt werden.

Die Transformationsdefinitionen sind in Xpand2 [7, S.
53ff] geschrieben, einer Templatesprache, welche spezi-
ell fiir Model-to-Text-Transformationen entwickelt wurde
und urspriinglich aus dem openArchitectureWare-Umfeld
stammt, welches in Eclipse aufgegangen ist. Ein Ausschnitt
der Regeln findet sich in Listing 2 und wird im Folgenden
genauer beschrieben.

<DEFINE main FOR Policy>

<FILE ”wspolicy .xml”>

<wsp:Policy xmlns:wsp="http: //www.w3.org/ns/ws—
policy”

<EXPAND Xnamespaces FOREACH namespaces>

>
<wsp:ExactlyOne>
<EXPAND Xalternative FOREACH alternatives>
</wsp:ExactlyOne>

</wsp:Policy>

<ENDFILE>

<ENDDEFINE>

<DEFINE Xnamespaces FOR Namespace>
xmlns:<prefix>="<url>”
<ENDDEFINE>

<DEFINE Xalternative FOR Alternative>
<wsp:All>
<EXPAND Xassertion FOREACH assertions>
</wsp:All>

<ENDDEFINE>

<DEFINE Xassertion FOR Assertion>

<<domain . prefix>:<name> <EXPAND Xattribute
FOREACH properties>s>
<EXPAND XchildPolicy FOREACH children>
<EXPAND Xproperty FOREACH properties>
</«domain . prefix>:<names>
<ENDDEFINE>

Listing 2. M2T-Transformation: PSM WS-Policy nach WS-Policy-XML
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Begonnen wird jede Transformation am Wurzelelement,
hier Policy, fiir welches eine Output-Datei wspolicy.xml
erstellt wird. In diese wird der WS-Policy-Code, beginnend
mit der Wurzel <wsp:Policy> geschrieben. Diesem
Element werden anschlieBend die Namespacedefinitionen
aus dem Modell, sowie der standardmé@Big vorhandene WS-
Policy-Namespace hinzugefiigt. Dazu wird mittels DEF INE
eine Art Funktion definiert, welche nun iiber EXPAND fiir
jedes Namespace-Objekt im Modell ausgefiihrt wird und
welche die jeweiligen Attribute prefix und url in ein ent-
sprechenden XML-Attribut umwandelt und einfiigt.

AnschlieBend wird ein wsp : Exact 1yOne-Tag geoffnet,
welches die ,,Oder“-Beziehung der enthaltenen Elemente
definiert. Darin wird wiederum eine Funktion aufgerufen,
welche die verschiedenen Alternativen mittels wsp:Al1-
Tags abbildet. In diesen sind die eigentlichen Assertions ent-
halten und dadurch iiber eine ,,Und“-Beziehung verkniipft.

Jede Assertion besteht nun aus dem entsprechenden
Namespace-Prefix, dem Namen und ihren Properties, welche
als Attribute, Tags oder direkt als XML-Werte abgebildet
werden. Die Unterscheidung wird dabei einerseits anhand
des isAttribute-Attributs getroffen, andererseits anhand des-
sen, ob das value-Attribut gefiillt ist, oder nicht. Ist es gefiillt,
so wird die Property als XML-Wert abgebildet, ist sie es
nicht, so wird der Name der Property genommen und daraus
ein XML-Tag gebildet und dessen Unterproperties genau so
rekursiv bearbeitet.

C. Model-to-XACML

Die Regeln fiir die Model-to-XACML Transformation
sind analog zum obigen Model-to-WS-Policy-Regelwerk in
Xpand2 formuliert und werden nachfolgend erldutert. Das
definierte Regelwerk realisiert das Beispiel ,Any user with
an e-mail name in the med.example.com namespace is allo-
wed to perform any action on any resource” des XACML
3.0 Standards [3, S.25f]. Listing 3 zeigt einen Ausschnitt aus
diesem Regelwerk. Dieser Ausschnitt definiert die Haupt-
struktur eines giiltigen XACML-Dokuments.

<DEFINE main FOR PolicySet>
<FILE ”xacml.xml”>

<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0
:policy:schema:os”
<EXPAND Xnamespaces FOREACH namespaces>
PolicySetld="«policySetld>”
Version="1.0"
PolicyCombiningAlgld="<policyCombAlg>"
>
<EXPAND Xtarget FOR policySetTarget>
<EXPAND Xpolicy FOREACH policies>
</PolicySet>
<ENDFILE>
<ENDDEFINE>

<DEFINE Xnamespaces FOR Namespace>

xmlns<IF prefix.length > 0 >»:<prefix><ENDIF>="«url
7

<ENDDEFINE>
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<DEFINE Xpolicy FOR Policy>
<Policy

Policyld="«policyld>"
RuleCombiningAlgld="<ruleCombAlg>">
<EXPAND Xtarget FOR policyTarget>
<EXPAND Xrule FOREACH rules>
</Policy>

<ENDDEFINEs

<DEFINE Xrule FOR Rules>

<Rule

Ruleld="«ruleld>”
Effect="<ruleEffect.effect>”

>

<EXPAND Xtarget FOR ruleTarget>
</Rule>

<ENDDEFINE>

<DEFINE Xtarget FOR Target>
<Target>
<EXPAND XanyOf FOREACH has>
</Target>
<ENDDEFINE>

Listing 3.  M2T-Transformation: PSM XACML nach XACML-XML

Die Transformation beginnt auch hier mit dem Wur-
zelelement, welches im Falle von XACML das PolicySet-
Element ist. Mit FILE "xacml.xml" wird die Output-
Datei angegeben.

Das bereits erwéhnte PolicySet-Element wird als ers-
tes erstellt und mit den notwenigen Namespaceinforma-
tionen gefiillt. Der Standardnamespace wird dabei di-
rekt eingefiigt, wihrend weitere — falls vorhanden —
durch die EXPAND-Anweisung angefiigt werden. Die in
Zeile 16 des Listings beschriebene DEF INE-Funktion
zeigt, wie dies vorgenommen wird. Weitere Namespaces
konnen das Format <xmlns:prefix="url"> oder
<xmlns="url"> haben. Neben den Namespaces wird
auch die PolicySetld, die Versionsinformation, sowie die
PolicyCombiningAlgld angegeben. Die PolicyCombining-
Algld gibt dabei an, welcher Algorithmus zur Kombination
der Resultate der Regelauswertung verwendet wird. Inner-
halb des PolicySet-Elements werden das policySetTarget und
die Policies aufgespannt.

Die Zeilen 20 bis 26 des Listings 3 beschreiben den
Aufbau eines Policy-Elements. Jeder Policy wird ebenso
wie dem {iibergeordneten PolicySet-Element eine ID, sowie
ein Combining Algorithm fiir die untergeordneten Rules
gegeben. Der Aufbau einer Rule wird in den Zeilen 28 bis
32 definiert. Im verwendeten Beispiel ist nur die Defini-
tion einer ID, sowie des Effects notig. Fiir Rules, die ein
<Condition>-Element enthalten miissen, muss innerhalb
dieser DEF INE-Funktion ein weitere EXPAND-Anweisung
eingefiigt werden.

Die letzte DEF INE-Funktion im Listing zeigt, wie das
Aufspannen eines <Target>-Elements fiir eine Rule be-
ginnt. Auf dieses Element soll an dieser Stelle aber nicht
detailliert eingegangen werden. Allgemein kann gesagt wer-
den, dass unterhalb dieses Elements alle Elemente mit den
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bereits bekannten Verfahren aufgespannt werden, die analog
in Abbildung 5 unterhalb der Target-Klasse zu finden sind.
Da im Beispiel keine Definition eines PolicySetTargets oder
eines PolicyTargets notwendig ist, sind die entsprechenden
Blocke leer, d.h. sie definieren keine iibergeordnete Bedin-

gung.
VI. RELATED WORK

Der Einsatz von Prinzipien der modellgetriebenen Ent-
wicklung im Umfeld der Erzeugung von Policy-Dokumenten
und der Modellierung von nicht-funktionalen Anforderungen
und Eigenschaften, spielt in einigen verwandten Arbeiten
ebenfalls eine zentrale Rolle.

Jegadeesan und Balasubramaniam beschreiben in [8] ein
Service-Policy-Metamodell, das es Dominenexperten er-
leichtern soll, Policies zu modellieren und daraus Policy-
Dokumente zu generieren. Dabei verwenden sie jedoch
lediglich ein groBes Metamodell, dessen Instanzen sie ohne
Zwischenschritt direkt auf Policy-Dokumente abbilden.

In [9] beschreiben Simon et al. ein Metamodell der
WS-Policy-Standards. Nicht-funktionale Eigenschaften von
Web-Services werden hierbei ebenfalls betrachtet. Der
Fokus dieser Arbeit liegt jedoch auf der Web-Service-
Codergenerierung (WCF bzw. Java).

Ein weiterer ausschlieBlich auf WS-Policy fokussierter
Ansatz wird in [10] beschrieben.

In [11] wird die Web Service Access Control Markup
Language beschrieben. Einige der dort verwendeten Ansétze
sind dhnlich zu denen der vorliegenden Arbeit, jedoch fo-
kussieren sich Emig et al. stark auf die Zugriffkontrolle und
lassen dabei weitere nicht-funktionale Anforderungen und
Eigenschaften von Web-Services auflen vor.

Ebenfalls auf Zugriffkontrolle beschrinkt sich Jin in
[12]. Darin wird ein grafischer Editor beschrieben, mit
dem XACML-Policies in UML-Notation beschrieben wer-
den konnen.

Séanchez et al. beschreiben in [13] eine generative Ar-
chitektur fiir das Management von Sicherheitsanforderun-
gen von der Requirements-Engineering-Phase bis hin zur
Implementierung. Dabei werden Sicherheitsartefakte, wie
z.B. Regelwerke, automatisch generiert. Weitere mit Sicher-
heitsaspekten nicht in Beziehung stehende Punkte aus dem
Bereich QoS, werden dabei nicht beriicksichtigt.

[14] verfolgt ebenfalls den Ansatz ein hoheres Abstrakti-
onslevel fiir Doménenexperten zu schaffen, um diese nicht
mit der Einarbeitung in tiefe Sprachspezifika zu belasten.
Auch hier werden modellbasierte Verfahren eingesetzt. Der
Fokus liegt dabei allerdings auf Sicherheitsanforderungen
fiir die Kooperation verschiedener Organisationen und hat
die Erstellung eines konzeptionellen Frameworks zum Ziel.

VII. FAZIT UND AUSBLICK

In der vorliegenden Arbeit entwickelten die Autoren
Teile eines Systems, das es technisch wenig versierten



Dominenexperten erlaubt, nicht-funktionale Anforderungen
flir Web-Services zu modellieren. Dabei liegt der Fokus
dieser Arbeit auf der Generierung von Policy-Dokumenten
auf Basis von abstrakten Informationen iiber die modellier-
ten Anforderungen und Eigenschaften. Die vorgeschlagene
Losung stiitzt sich dabei auf Prinzipien der modellgetriebe-
nen Softwareentwicklung.

Das fiir diese Arbeit entwickelte Metamodell fiir Policy-
Sprachen ermoglicht die Abbildung von nicht-funktionalen
Anforderungen und Eigenschaften in einem gemeinsamen
Modell. Auf Basis dieses Modells werden sprachspezifi-
sche Modelle (PSM) durch die Verwendung von Model-
to-Model-Transformation erzeugt. In diesem Schritt konnen
Modelle um bislang nicht enthaltene Informationen ange-
reichert werden. Die dafiir notwendige Logik befindet sich
in den entsprechenden Transformationsregeln. Abschlieend
werden aus den PSM konkrete Policy-Dokumente, in der
Syntax der gewihlten Sprache, erzeugt. Dabei kommt eine
Model-to-Text-Transformation zum Einsatz.

Der von den Autoren gewidhlte Ansatz, insbesondere
der Zwischenschritt iiber die Erzeugung von PSM wurde
gewihlt, um so die Erweiterbarkeit und die Flexibilitidt des
entstandenen Systems zu maximieren.

Dieses System kann aufgrund seines Designs leicht
um die Unterstiitzung anderer, in dieser Arbeit nicht
beriicksichtigter, Sprachen erweitert werden.

Der entstandene Proof-of-Concept verdeutlicht das Sys-
tem fiir die Sprachen WS-Policy und XACML. Dabei war
es nicht das Ziel der Autoren, den vollstindigen Sprachum-
fang zu unterstiitzen. Vielmehr sollte die Machbarkeit des
entwickelten Ansatzes aufgezeigt werden.

In Zukunft ist eine Erweiterung der Transformationsregeln
fiir eine Unterstiitzung komplexerer Regelwerke denkbar.
Um in der Praxis einsetzbar zu sein, miissen die Prototypen
dieser Arbeit erweitert werden. Eine Ausweitung auf andere
Policy-Sprachen ist mit den erzielten Ergebnissen ebenfalls
moglich. Dazu miissen in weiteren Schritten Metamodelle
der konkreten Sprachen, um die erweitert werden soll, imple-
mentiert, sowie die Model-to-Model- als auch die Model-to-
Text-Transformationsregeln entworfen werden. Dabei kann
man sich an dem exemplarischen WS-Policy-Workflow ori-
entieren. Das Policy-Sprachen-Metamodell ist absichtlich
generisch gehalten worden, um solche zukiinftigen Erwei-
terungen zu férdern bzw. deren Implementierung zu erleich-
tern.
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Zusammenfassung—Um Giitekriterien filr Webservices fest-
legen zu konnen, beschiftigt sich das QoS/SOA-Projekt unter
anderem mit einem modellgetriebenen Ansatz, durch den
solche nur modelliert werden miissen und dann automatisiert
auf die Services iibertragen werden. In einer grafischen Ober-
fliche sollen diese QoS-Kriterien konfiguriert werden. Diese
Ausarbeitung beschiéiftigt sich mit der automatischen Erstellung
dieser GUI anhand der modellierten Giitekriterien. Dabei
werden die dafiir erstellen Metamodelle sowie die notwendi-
gen Transformationen vom QoS-Modell iiber das Plattform-
unabhéngige bis hin zum Plattform-spezifischen GUI-Modell
behandelt. Sowohl die dafiir eingesetzten Technologien und
Werkzeuge als auch die erzielten Ergebnisse werden zusitzlich
aufgezeigt und erliutert.

Keywords-MDSD; MDA; M2M-Transformation; Modell-
transformation; Metametamodell; Metamodell; Modell; QVT
Operational; EMP; EMF; GUI; PIM; PSM;

I. EINLEITUNG

A. Motivation

Im klassischen Software-Engineering dienen Modelle
ausschlieBlich zur Dokumentation eines Software-Systems.
Wenn sich das System #ndert, miissen gleichzeitig die
Modelle geidndert werden um die Konsistenz bewahren zu
konnen. Dies wird in der Wartungsphase eines Projekts oft
vernachléssigt. Die modellgetriebene Softwareentwicklung
(MDSD) verfolgt einen anderen Ansatz [1]. Modelle konnen
hier bis hin zur Représentation in Form von Code automa-
tisiert iiberfithrt werden, wodurch der Zustand der Model-
le und des Codes bei Anderungen automatisch konsistent
bleibt. Man spricht im Kontext dieser Uberfithrung auch von
Transformation. Durch den per Definition hoheren Abstrak-
tionsgrad der Modelle lassen sich Systeme so schneller und
qualitativ hochwertiger entwickeln.

Auf der anderen Seite existiert ein Bedarf nach Technolo-
gien und Werkzeugen fiir die Entwicklung von Webservices
mit Giitekriterien. Beispiele fiir solche Giitekriterien sind
Antwortzeiten von Webservice-Methoden, Anforderungen
an den Durchsatz, oder Anforderungen an die Sicherheit
eines Webservice. Es existieren derzeit keine Werkzeuge
fiir die Formulierung derartiger Qualitdtsanforderungen an
Webservices.
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An diesem Punkt setzt diese Ausarbeitung an. Es
beschreibt die modellbasierte Entwicklung einer grafi-
schen Benutzeroberfliche (GUI), iiber die Giitekriterien
fir Webservices formuliert werden koénnen. Im Fokus
stehen hierbei Modell-zu-Modell-Transformationen (M2M-
Transformationen), die Modelle in Modelle mit unterschied-
lichen Abstraktionsgraden iiberfiithren [2] [3].

Aus einem Modell, welches die Giitekriterien-
Definitionen beinhaltet, wird automatisiert in ein
plattformunabhingiges (PIM) GUI-Modell und

davon ausgehend in einem weiteren Schritt in ein
plattformabhéngiges (PSM) GUI-Modell transformiert.
Dabei werden sowohl die zu entwickelnden Sprachen,
die die Strukturen der einzelnen Modelle beschreiben,
erldutert, als auch die wichtigsten Informationen der
Transformationen prisentiert. Des Weiteren werden die
wihrend der Entwicklung benutzten Werkzeuge, die fiir die
Transformationen benutzte doménenspezifische Sprache, als
auch die eigens entwickelte Sprache zur Modellierung von
GUIs sowie der gesamte Ansatz bewertet.

Die Ergebnisse dieser Arbeit sind nicht nur fiir
Webservice-Entwickler, sondern auch fiir Entwickler, die
allgemein auf die Vorteile der plattformunabhéngigen GUI-
Entwicklung abzielen, interessant. Die Erlduterungen zur
Werkzeug-Wahl, der Transformationsprache QVT-O, als
auch zu den vorgestellten M2M-Transformationen und den
damit verbundenen vorgestellten Metamodellen im Bereich
Webservice-Giitekriterien und grafischer Benutzeroberfld-
chen konnen dieser Zielgruppe viele Entscheidungen er-
leichtern um Anforderungen &hnlicher Applikationen zu
erfiillen. So konnen mehrere Teilergebnisse, wie z.B. das
allgemeingiiltige GUI-Metamodell, direkt entnommmen und
in einem anderen Kontext verwendet werden.

B. Aufbau und Inhalt der Arbeit

Kapitel II behandelt die wichtigsten Grundlagen, die fiir
das weitere Verstindnis der Sachverhalte notwendig sind.
In Kapitel III wird diese Arbeit in ihren literarischen Kon-
text eingebettet und einige verwandte Arbeiten aufgefiihrt.
Kapitel IV bettet den Inhalt in den groBeren QoS-SOA-
Kontext ein und bietet einen Uberblick der Losungsarchi-



tektur aus der Vogelperspektive. In Kapitel V werden die in
der Entwicklung verwendeten Werkzeuge und Sprachen be-
schrieben. Darauffolgend wird in Kapitel VI die entwickelte
Sprache zur Erstellung von GUIs vorgestellt und dhnlichen,
aus der verwendeten Literatur bekannten Sprachen gegen-
tibergestellt. Kapitel VII beschreibt einige Details der M2M-
Transformationen. Mit einem Fazit in Kapitel VIII wird die
Arbeit abgeschlossen.

II. GRUNDLAGEN DES MDA/MDSD

A. Terminologie

Die modellgetriebene Softwareentwicklung ist die Samm-
lung an Methoden, aus einem Modell Software zu erzeugen.
Das Modell darf hierbei nicht nur unterstiitzend wirken,
sondern muss entweder durch aus ihm generierten Pro-
grammcode oder mittels eines Interpreters in ein ausfithrba-
res Programm iiberfiihrt werden. Ebenso muss dem Modell
eine formale Festlegung zugrunde liegen, was seine giiltigen
Strukturen beschreibt. Der Vorgang dieser Uberfiihrung liuft
automatisch ab. Somit steht das Modell im Entwicklungs-
Vordergrund, Anderungen werden an ihm anstatt des Codes
vorgenommen. [1]

Die modellgetriebene Architektur (MDA) kann als eine
Implementierung des MDSD angesehen werden und stammt
von der Object Management Group (OMG). MDA fokussiert
hauptsédchlich eine Standardisierung verschiedener Modelle
in gingigen Dominen. [2] Ebenso schreibt es bestimmte
Tools und UML-basierte Modellierung vor, wihrend MDSD
an sich keine Einschriankungen beziiglich der Modellierungs-
sprache oder der erlaubten Werkzeuge mit sich bringt. [1]

B. Motivation

Modellgetriebene Entwicklung bietet einige Vorziige ge-
geniiber der klassischen. So wird beispielsweise auf einem
hoheren Abstraktionsgrad entwickelt, wodurch Komplexi-
tdt besser verwaltet werden kann. Auch erlaubt modellge-
triebene Entwicklung eine bessere Wiederverwendung von
erstellten Artekfakten, ist also auch beispielweise fiir die
Entwicklung von Produktlinien geeignet. Desweiteren fiihrt
die Entwicklung mit Modellen oftmals zu einer hoheren
Entwicklungsgeschwindigkeit. Dies basiert unter anderem
auf der hoheren Wiederverwendbarkeit und der automati-
schen Codegenerierung. Da verschiedene Instanzen eines
Modells nach denselben festgelegten Regeln iibersetzt oder
interpretiert werden, teilen sie sich automatisch eine ein-
heitliche Architektur. Anpassungen und Anderungen kdnnen
dann an zentraler Stelle erfolgen, die Wartbarkeit steigt somit
ebenfalls. [1]

Es ist also durchaus lohnenswert, sich Gedanken dariiber
zu machen, ob ein Modell-basierter Ansatz in der eigenen
Softwareentwicklung nicht zu markanten Verbesserungen
des Prozesses fiihren konnte.
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C. Modell und Metamodell

Ein Modell dient als eine Abstraktion von etwas tatsdch-
lich Existentem. Dabei ist es in der Regel weniger umfang-
reich und beinhaltet nicht alle moglichen Aspekte, wodurch
man komplexe Zusammenhinge vereinfacht verstehen kann.
Modelle sind gewohnlich weniger kostenaufwindig als die
Entwicklung des eigentlichen Systems und konnen als ge-
meinsame Basis bei der Kommunikation verwendet werden.
Bei MDSD ist ein Modell demnach eine Beschreibung
eines Systems (oder eines Teiles davon). Diese Beschreibung
wiederum muss in einer wohl-definierten Sprache ausge-
driickt sein, bestehend aus einer Syntax und entsprechender
Semantik.

Eine solche Sprache kann ebenfalls durch ein Modell
definiert werden, dieses wiirde man dann als “Metamo-
dell” bezeichnen. Ein Metamodell besteht hauptséchlich aus
den verschiedenen Elementen, aus denen eine konforme
Modell-Instanz gebildet werden kann. Somit definiert es
zwar dominenspezifische Elemente, zeigt jedoch keine reelle
Ausprigung der Doméne. Zuletzt existiert noch der Begriff
“Metametamodell”, der zu einem Metamodell in demselben
Verhiltnis steht, wie ein Metamodell zu einem Modell. Es
beschreibt also die Struktur moglicher Metamodelle. [3]

D. Modelltransformationen

Als “Modelltransformation” wird der Prozess bezeichnet,
bei dem man ein Quell-Modell in ein Ziel-Modell um-
wandelt, und zwar anhand einer Transformationsdefinition.
Letztere beschreibt, wie dieser Vorgang ablaufen soll, denn
sie besteht aus den sog. “Transformationsregeln”, die ihrer-
seits festlegen, wie ein oder mehrere Elemente des Quell-
Modells in Elemente des Ziel-Modells iiberfiihrt werden.
Dabei miissen nicht alle moglichen Elemente der Modelle
mit in Betracht gezogen werden. Es geniigt durchaus, nur die
relevanten Elemente eines Quell-Modells aufzugreifen und
ein neues Modell anhand dieser Informationen zu erstellen.

Quell- und Zielmodelle bei den Transformationen konnen
entweder zum selben Metamodell konform sein (endoge-
ne Transformation) oder auch Instanzen von verschiede-
nen Metamodellen sein (exogene Transformation). Ferner
spricht man von vertikaler Transformation, wenn sich der
Abstraktionsgrad dabei veridndert, befinden sich Ziel- und
Quell-Modell jedoch auf demselben Grad, von horizontaler
Transformation.

Folgende Transformationsarten werden unterschieden:

« Modell-Modifikation: Das Modell wird in-place mani-
puliert. Es wird kein neues Modell erstellt.

e Modell-zu-Modell-Transformation: Modell bleibt un-
verdndert. Es werden n neue Modelle erstellt.

o Modell-nach-Text-Transformation: Modell bleibt unver-
indert. Erstellte Ziel-Modelle sind Text-basiert.!

! Anm. d. Verf.: Bei Tranformationen nach Source Code wird von Modell-
nach-Code-Transformation (M2C) gesprochen.



Die Transformationsdefinition wird schlussendlich von einer
Transformations-Engine interpretiert und ausgefiihrt. [1]

III. VERWANDTE ARBEITEN

Wihrend [4] und [5] ebenfalls wie in diesem Dokument
die Modellierung von eher allgemeingiiltigeren Modellen
fiir grafische Oberflichen behandeln und auch jeweils ein
eigenes Metamodell vorstellen, beschreiben C. Cirilo et al.
in [6] einen modellgetriebenen Prozess fiir das Erstellen
von Rich Interfaces. Dabei stellen sie auch ein eigenes
GUI-Metamodell vor, das jedoch sehr zweckgebunden ist
und eher als Schablone fiir ein vordefiniertes GUI-Design
dient. Auch M. Risoldi und D. Buchs stellen in [7] einen
modellbasierten Ansatz zu speziellen Kontroll-GUIs vor.

Eine allgemeinere Sicht auf modellgetriebene Entwick-
lung von grafischer Nutzerschnittstellen beschreiben B.
Rumpe und J. Schmid in [8] sowie S. Link et al. in [9].
Dabei wird auf die Entwicklung mittels des Xui-Frameworks
bzw. XForms eingegangen.

J. Bishop beschreibt hingegen in [10] einen Weg
zur Erstellung portabler Nutzerschnittstellen mit GUI-
Technologien, fokussiert somit eher die Entwicklung gra-
fischer Oberflachen.

Eher im Bereich der modellgetriebene Entwicklung an-
zusiedeln ist [11]. Diese Arbeit behandelt ein Framework,
durch das anhand von Metamodellen Dominen-spezifische
Modellierungstools erstellt werden konnen. Diese wiederum
konnen fiir unterschiedliche grafische Sichtweisen verwen-
det werden. Passend dazu identifizieren J.-M. Geib et al. in
[12] Herausforderungen fiir ein solches Framework.

Ein eher praktischer Ansatz wird in [13] beschrieben. Bei
diesem wird dynamischer Metamodellierung dazu verwen-
det, die UML um eine operationale Semantik zu erweitern.
Dadurch konnen UML-Modelle aussagekriftiger gestaltet
werden.

IV. KONTEXT

Als groBer Rahmen dieser Arbeit dient das vom Bun-
desministerium fiir Bildung und Forschung (BMBF) [14]
geforderte Forschungsprojekt ,,QoS/SOA®. Das Ziel des
Projekts ist die Bereitstellung von Technologien und Werk-
zeugen fiir die Erstellung von SOA-Diensten mit Service-
qualititen. Die Technologien sollen so eingesetzt werden,
dass eine durchgingige Werkzeugkette geschaffen wird, um
dieses Ziel zu erreichen. Abbildung 1 gibt einen Uber-
blick iiber diese Werkzeugkette. [15] Die in dieser Aus-
arbeitung beschriebenen Sachverhalte betten sich inner-
halb der Bausteine ,.Erstellung und Validierung von QoS-
Beschreibungen* und ,,Generierung deploybarer QoS/SOA-
Komponenten® ein. Die Realisierung dieser Bausteine kann
als Unterprojekt von ,,QoS/SOA* angesehen werden. Es
existieren derzeit keine passenden Werkzeuge fiir die Defi-
nition von QoS-Anforderungen. Aus diesem Grund wird in
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Abbildung 1. Uberblick iiber die Werkzeugkette

diesem Unterprojekt die weitgehend technologieunabhéngi-
ge MDSD-Technologie eingesetzt, iiber die dann ebenfalls
deploybare QoS/SOA-Komponenten generiert werden. Die
konkrete Aufgabenstellung zur Erreichung der Ziele dieses
Unterprojekts ist wie folgt:

1) Erstellung eines Metamodells zur Modellierung von
Giitekriterien.

Erstellung eines Metamodells zur Modellierung grafi-
scher Benutzerschnittstellen (GUIs)

Transformation von zum Metamodell aus Schritt 1
konformen Modellen zu Modellen, die zum Metamo-
dell aus Schritt 2 konform sind

Transformation der generierten GUI-Modelle in eine
konkrete GUI-Technologie

Erstellung eines Metamodells zur Modellierung von
Webservice-Policies

Transformation der durch die GUI (Schritt 2) erfassten
Daten in ein Policy-Modell, konform zum Metamodell
aus Schritt 5

Transformation des Policy-Modells aus Schritt 6 in
eine konkrete Policy-Sprache

2)

3)

4)
5)

6)

7

Ein Ersteller von Giitekriterien hat somit die Moglichkeit,
die Kriterien innerhalb eines Modells, welches konform zum
Metamodell aus Schritt 1 ist, auszudriicken. Auf dieser Basis
wird automatisiert eine GUI erzeugt, tiber die er die Giite-
kriterien mit konkreten Werten versehen kann [16]. Danach
werden die Informationen in ein durch eine Webservice-
Laufzeitumgebung auslesbares Format iiberfiihrt [17].

Die vorliegende Arbeit beschiftigt sich mit den Details
aus den Schritten 2, 3 und Teilen aus 4. Abbildung 2
bietet anhand eines Klassendiagramms einen Uberblick iiber
diese Details. Das Klassendiagramm ist in zwei Reihen
unterteilt. Die obere Reihe zeigt Klassen auf Metamodel-
lebene, wihrend die untere Klassen auf Modellebene repri-
sentiert. Das QoS-Metamodell, dargestellt in Abbildung 4
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Abbildung 2. Klassendiagramm: Ubersicht der behandelten Aufgabenstel-
lung

innerhalb Abschnitt VII-Al, beschreibt, wie giiltige QoS-
Modelle (siehe Listing 1) aussehen und dient als Quell-
Metamodell fiir die GUI-Transformationsdefinition, die in
den Abschnitten VII-A2 und VII-A3 erldutert wird. Diese
beschreibt wiederum, wie Instanzen des Quell-Metamodells
tiberfithrt werden in Instanzen des Ziel-Metamodells, darge-
stellt als GUI-Metamodell (sieche Abbildung 3). Das GUI-
Metamodell dient als Sprache zur Modellierung plattformu-
nabhingiger GUIs und wird in Abschnitt VI-B nidher vorge-
stellt. Die Swing-Transformationsdefinition (sieche Abschnitt
VII-B) beschreibt, wie Instanzen des GUI-Metamodells, ein
Beispiel einer solchen Instanz wird in Listing 4 gegeben, in
Instanzen des Swing-Metamodells iiberfiihrt werden. Swing
selbst ist ein Java-Framework zur Realisierung von GUIs
[18].

Die restlichen Schritte nach dem Erstellen des QoS-
Modells laufen automatisiert ab. Das QoS-Modell dient
dabei als FEingabe fiir die Transformations-Engine, die
mit Hilfe der GUI-Transformationsdefinition ein platt-
formunabhingiges GUI-Modell, auch ,,Platform Indepen-
dent Model“ (PIM) genannt, erzeugt. Dieses GUI-Modell
wird im weiteren Verlauf unter Benutzung der Swing-
Transformationsdefinition von der Transformations-Engine
in ein plattformabhingiges Swing-Modell, auch ,,Platform
Specific Model“ (PSM) genannt, iiberfithrt. Der darauffol-
gende Schritt wire die Uberfiihrung des Swing-Modells in
konkreten Java-Code [16], was aber nicht mehr Bestandteil
dieser Ausarbeitung ist.

V. WERKZEUGE UND SPRACHEN
A. Entscheidung fiir eine M2M-Transformationssprache

Fiir die Realisierung der M2M-Transformation wurde ei-
ne Technologie-/Werkzeugrecherche durchgefiihrt. Betrach-
tet wurden die drei Transformationssprachen Query View
Transformation (QVT), Atlas Transformation Language
(ATL) und die Sprache Xtend. QVT ist eine standardisierte
Sprache der Object Management Group (OMG) [19] wih-
rend ATL ihren Ursprung im franzosischen Forschungsin-
stitut ,,INRIA* [20] hat. Xtend dagegen wurde innerhalb
des openArchitectureWare-Frameworks ins Leben gerufen
[1], welches aber mittlerweile in Eclipse Modeling Project
(EMP) portiert wurde [21].

Xtend wurde urspriinglich auf der Basis der Object Cons-
traint Language (OCL), eine Sprache zur Verfeinerung der

Konsistenz von Modellen, entworfen, um damit Hilfsfunk-
tionen zu definieren. Laut [1] eignet sie sich mit wenigen
Erweiterungen auch als Transformationssprache. Die Ver-
fasser haben sich jedoch wegen des urspriinglichen anderen
Verwendungszwecks sowie der Bindung an openArchitectu-
reWare schnell gegen Xtend entschieden.

QVT und ATL lassen sich beide als DSLs bezeichnen,
sie wurden spezifisch fiir die Doméne der Modelltransfor-
mationen entworfen. In [1] wird deutlich gemacht, dass
ATL vor allem im Hinblick auf nicht-funktionale Kriterien
wie Performance und Skalierbarkeit entworfen wurde. Des
Weiteren bietet ATL eine gute Abstraktionsschicht fiir Me-
tamodelle und kann somit mit vielen verschiedenen Arten
von Metamodellen arbeiten.

QVT ist besonders durch ihre Standardisierung der OMG
attraktiv. Sie weist, wie auch ATL, sowohl deklarative als
auch imperative Spracheigenschaften auf [1]. Um offensicht-
liche und handfeste Vor- und Nachteile zwischen beiden
Sprachen aufzeigen zu konnen, miissten beide Sprachen
detailliert beleuchtet und miteinander verglichen werden.
Dies ist jedoch nicht Bestandteil dieser Ausarbeitung. Die
Verfasser sind der Meinung, dass QVT durch den OMG-
Standard im Hinblick auf zukiinftige Entwicklungen in die-
sem Bereich die vielversprechendste Transformationsspra-
che darstellt, weshalb die Entscheidung auf QVT, genauer
QVT-O, fiel. Aus diesem Grund wird die Sprache im fol-
genden Abschnitt detaillierter diskutiert.

B. QVT

QVT ist die Abkiirzung fiir Query, View und Trans-
formation. Unter Query wird dabei eine Anfrage an das
Quellmodell verstanden, mit der eine spezifische Teilmenge
aus ihm selektiert wird. Die View beschreibt die Strukturen,
auf die die mit Hilfe der Query selektierte Teilmenge des
Quellmodells im Zielmodell abgebildet werden soll. Die
Transformation ist schlussendlich verantwortlich fiir die
Uberfiihrung vom Quell- ins Zielmodell. [22]

Es existieren zwei Ansitze in QVT, um Transformationen
zu beschreiben. Beim deskriptiven Ansatz wird die Query
und die View beschrieben. Diese Information reicht dem
QVT-Interpreter aus, um die Transformation durchfiihren zu
konnen. Beim imperativen Ansatz wird die Transformation
jedoch vom Entwickler in Form von operativen Transforma-
tionsanweisungen definiert. Die beiden Ansitze sind in den
drei Teilsprachen von QVT - Relations Language (QVT-
R), Operational Mappings (QVT-O) und Core Language
(QVT-C) implementiert. QVT-R und QVT-C sind deskriptive
Sprachen, QVT-O hingegen implementiert den imperativen
Ansatz. [22]

Des Weiteren ist QVT-O eine Erweiterung der beiden de-
skriptiven Sprachen von QVT, womit es moglich wird, einen
hybriden Sprachansatz zu verwenden, auch wenn derzeit
keine Engine existiert, die hybrides QVT unterstiitzt [23].
In [23] wird verdeutlicht, dass die deskriptiven Sprachen
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im Gegensatz zur imperativen eher fiir weniger komplexe
Transformationen geeignet sind.

Um einer solchen Unzulédnglichkeit seitens der Trans-
formationssprache entgegenzuwirken, entschieden sich die
Verfasser fir QVT-O. Ein weiterer Beweggrund fiir diese
Entscheidung ist der aus hoheren Programmiersprachen ge-
wohnte imperative Ansatz und die damit verbundene gerin-
gere Einarbeitungszeit in die Sprache.

C. Eclipse Modeling Project

Das Eclipse Modeling Project (EMP) ist ein Projekt,
das darauf abzielt, modellgetriebene Entwicklung in Eclipse
zu betreiben und zu koordinieren. Dabei besteht es aus
einer Ansammlung von Einzelprojekten, mit denen man
MDSD betreiben kann. Diese wurden wiederum unterteilt
in die Entwicklung abstrakter respektive konkreter Syntax
und Transformationen entweder von Modell nach Modell
oder nach Sourcecode. [24]

Kern des EMP ist das Eclipse Modeling Framework
(EMF), das die Definition einer abstrakten Syntax ermog-
licht. Dabei dient Ecore als Metamodell fiir die selbst er-
stellten Modelle. Ecore bietet gegeniiber bspw. der Backus-
Naur-Form den Vorteil, ausdrucksstirker zu sein und eine
Einbettung konkreter Syntax (zur Erstellung textueller und
grafischer Editoren) zu unterstiitzen SICHER?. Will man
Strukturen oder Semantiken eines Modells verfeinern, bietet
das EMF dafiir die OCL. Transformationstechnologien fiir
Modell-zu-Modell- (mittels QVT oder ATL) und Modell-
nach-Text-Transformationen sind Bestandteil des EMF. Dar-
tiberhinaus kommen die Technologien fiir die Entwicklung
konkreter Syntax, GMF (grafisch) und TMF (textuell). Es
existieren noch weitere Projekte und Schnittstellen, die den
Umfang des EMP abschlieBen. [24]

D. Eclipse M2M Project

Als Projekt fiir Transformationen von Modell zu Modell
bietet das EMP das sog. Eclipse M2M Project. Die géingige
Sprache, mit der man die Transformationsregeln schreibt, ist
QVT-0O, wobei das M2M Projekt auch Alternativen wie ATL
oder QVT-R unterstiitzt. [24]

Durch Modell-zu-Modell-Transformation 1ldsst sich im
Grunde auch ein Refactoring eines Modells durchfiihren,
solange eine endogene Transformation durchgefiihrt wird.
Da die zugrunde liegenden Transformationssprachen sehr
michtig sind, ldsst sich somit auch ein sehr komplexes
Refactoring durchfiihren. Eine weitere Anwendung ist die
Migration von Modellen auf neuere Versionen; das kann
ebenfalls mittels Modell-Transformationen bewerkstelligt
werden. Durch Verwendung korrekter URI Schemata kann
die Plattform Modellversionen erkennen und Transforma-
tionen vom alten ins neue Modell veranlassen. Dies kann
manuell wie auch automatisch ablaufen. Es konnen also
schon verteilte, nicht mehr aktuelle Modelle von Nutzern

einfach durch entsprechende Transformationsregeln auto-
matisiert geupdated werden. Da das Eclipse M2M Project
bei der Modell-Transformation mehrere in- und output-
Modelle erlaubt, konnen auch Modell-Zusammenfiihrungen
(,,merge*) durchgefiihrt werden. Auch hier kann man von
seinen input-Modellen nur die relevanten Elemente in der
Transformation beriicksichtigen und die Informationen in
einem (oder mehreren) neuen Ziel-Modell zusammenfiihren.
[24]

Das Eclipse M2M Project erfiillt somit alle wichtigen
Anforderungen, die die Arbeit mit Modellen mit sich bringt.
Durch Transformationen kénnen Modelle nicht nur in andere
Modelle iiberfiihrt, sondern auch modifiziert, migriert oder
gemerged werden. Mit QVT steht dem Nutzer weiterhin eine
Sprachfamilie zur Verfiigung, mit der er diese Aufgaben
allesamt gut 16sen kann.

VI. GUI-METAMODELL
A. Ubersicht iiber existierende Modelle

In der Literatur lassen sich einige bestehende Metamo-
delle fiir eine grafische Benutzeroberfliche finden. Diese
wurden von den Verfassern analysiert und darauf aufbauend
ein eigenes Metamodell fiir die zu generierende QoS-GUI
erstellt. Die beiden relevantesten dieser Modelle werden
deshalb im Folgenden besprochen.

Das erste analysierte Modell stammt aus [5]. Es beinhaltet
ein Element Widget, das die Superklasse aller vorkommenden
GUI-Elemente darstellt. Sie alle bieten somit die Eigen-
schaft, einen Namen, einen Sichtbarkeits-Modifikator sowie
ein zusitzliches Style-Element zu besitzen. Die Widgets
wurden wiederum gruppiert in Input- und OutputWidget sowie
ListWidget, das seinerseits wieder n Widget-Elemente beinhal-
ten kann. Als InputWidget zdhlen diejenigen GUI-Elemente,
mit denen der Nutzer interagiert, also beispielsweise eine
ComboBox oder eine TextBox, jedoch auch ein Button, der
wiederum eine Generalisierung eines Hyperlink darstellt.

Ein OutputWidget hingegen kann bspw. ein Label oder eine
PictureBox sein, also nichts durch den Nutzer Manipulierbares.
Die konkreten Elemente (input und output) wurden jeweils
als eigener abgeleiteter Typ modelliert. AuBerdem sah der
Autor auch Tabs vor, die mittels einer TabControl sowie n
Panel-Elementen realisiert werden sollen. Letztere beinhalten
dann wiederum die darzustellenden GUI-Elemente, wih-
rend TabControl eine Spezialisierung eines RadioButton sowie
eines Choice-Elements darstellt. Letzteres steht in keiner
Vererbungsbeziehung zu Widget, beinhaltet jedoch n Widget-
Elemente. Choice scheint somit eine Art abstraktes Container-
Element zu sein.

Das nichste Metamodell fiir grafische Nutzerschnittstellen
stammt aus [4]. Auch hier gibt es ein abstraktes GUIElement,
das jedoch neben einer Benamung auch Layout-Merkmale
als Attribute besitzt. Diese sind Positions- und GroBen-
angaben sowie einen Decorator, €ine Enumeration mit ver-
schiedenen Dekorierungs-Typen wie CSS oder XSLT. Die
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einzelnen Element-Kategorien wurden in diesem Modell
ebenfalls anhand einer Vererbungsbeziehung zu GUIElement
modelliert. Im Unterschied zum vorhergehenden Meta-
modell gibt es jedoch keine weitere Vererbung fiir die
konkreten Elemente, stattdessen wurden diese kategorisch
in Enumerationen ausgelagert. Ein InputElement bspw. ist hier
also nicht als abstakter Typ angedacht, sondern beinhaltet
ein Attribut, das beschreibt, um welche Art von InputElement
(TextField, PasswordField etc.) es sich handelt. Au3erdem
wurde nicht nur die Unterscheidung zwischen Input- und
Output-Element getroffen, sondern noch weitere Elemente
definiert: ChoiceElement, ActionElement und ContainerElement.

Ersteres beinhaltet alle Elemente, die dem Nutzer meh-
rere Auswahlmoglichkeiten bieten, aus denen dieser sich
eine (oder mehrere, abhingig vom konkreten GUI-Element)
aussuchen kann. Spezielle Attribute von ChoiceElement sind
die textuellen Wahlmoglichkeiten, ein optionaler dataProvider
sowie ein Boolscher Wert, der die Moglichkeit der Mehr-
fachauswahl kennzeichnet. Ein ActionElement hingegen ist ein
Objekt, das der Nutzer verwenden (meistens durch Ankli-
cken) kann und dann eine Aktion auslost. Ein Button wire
dafiir das gingigste Beispiel. Die auszufithrende Aktion
wird anhand eines String-Objekts als Attribut gehalten. Keine
besonderen Attribute (natiirlich mit Ausnahme des konkre-
ten Typs aus der entsprechenden Enumeration) hat jedoch
ein ContainerElement. Ein solches stellt ein GUI-Element dar,
das dafiir da ist, weitere Elemente zu beherbergen. Ein
ContainerElement selbst ist in der Darstellung aber meistens
nicht sichtbar.

Leider wurden diese Metamodelle in ihrer Literatur nur
sehr spérlich beschrieben, weshalb es mitunter sehr schwer
fiel, manche Gedankenginge bei der Entscheidung fiir Ele-
mente und deren Zusammenhinge nachzuvollziehen. Somit
sind nur eindeutig erkannte Stellen in diese Arbeit einge-
flossen.

B. PIM-Metamodell

1) Elemente: Als oberstes Element, das eine Instanz
einer kompletten grafischen Oberfliche hilt, dient das GUI-
Element. Alle weiteren Elemente der GUI sind Ableitungen
der Abstraktion GUIElement. Dieses schreibt ausschlieBlich
ein Attribut fiir die Element-Bezeichnung zur spiteren Zu-
ordnung fest. Layout-spezifische Eigenschaften sind hier
aber nicht vorgesehen, da diese abhingig vom verwendeten
Layout-Manager und damit von der konkreten verwende-
ten GUI-Technologie sind und erst spiter bei der M2C-
Transformation mit einbezogen werden. Wie in den aus
der Literatur bekannten Metamodellen wurden die GUI-
Elemente aber auch hier nach deren Wesen unterteilt. Des-
halb wurden, ebenfalls abstrakte, Gruppierungen fiir die
einzelnen GUI-Elemente gebildet. Die Verfasser haben sich
dabei fiir eine etwas fein-granularere Unterteilung, entspre-
chend [4], entschieden. Die tatsdchlichen Element-Arten
wurden jedoch nicht wie in [4] anhand von Enumerationen
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sondern dhnlich zu [5] mittels Vererbung modelliert. Somit
ergaben sich die folgenden Element-Typen:

InputElement: Benutzer kann Inhalt, der als Eingabe fiir
die Weiterverarbeitung dient, selbst editieren. Jedes
InputElement hat einen Standard-Inhalt, der beim GUI-
Start angezeigt wird, sowie einen reguldren Ausdruck
fir die Validierung von Eingabetyp (z.B. Zahl oder
Text) und -wert (z.B. nur Zahlen von 5 bis 20 erlaubt).
Beispiele fiir ein InputElement sind TextField fiir eine tex-
tuelle Eingabezeile oder PasswordField fiir eine Passwort-
Eingabe (entsprechend nicht sichtbar).

OutputElement: Zeigen statische (z.B. Label) oder dynami-
sche (z.B. ProgressBar) Informationen an, kénnen jedoch
nicht vom Nutzer beeinflusst werden und dienen nur
der Ubersicht und des Verstindnisses. Ein OutputElement
hat nur seinen textuellen Inhalt als Attribut.
ChoiceElement: Bieten mehrere Auswahlmoglichkeiten,
die wiederum als Attribut (String-Array) modelliert
wurden. Etwaige Mehrfachauswahlen sind abhingig
vom tatsidchlich verwendeten ChoiceElement. Wahrend
dies beispielsweise von einer ListBox unterstiitzt wird,
ist es bei einer ComboBox nicht moglich.

ActionElement: LOsen eine bestimmte Aktion aus, die
wiederum textuell als Attribut vorhanden ist (analog
zu [4]). Auch hier wurden Button sowie MenuElement
als konkrete Elemente gewdhlt, letzteres ist ein spe-
zielles Unterelement eines Meniis. Das Attribut caption
beschreibt die Aufschrift des Elements.
ContainerElement: Halten keine eigenen Informationen
und miissen nicht sichtbar sein, sondern dienen ledig-
lich als Container fiir weitere Elemente, die wieder-
um selbst ein ContainerElement sein konnen. Spezielle
Untertypen sind Frame, das den GUI-Rahmen bzw. -
Fenster reprisentiert, sowie Generic, das keine feste Gro-
Be oder Aussehen (im Gegensatz zu bspw. einem Tab
) vorschreibt und zusammenhédngende GUI-Elemente
logisch anordnet und zusammenfasst.

Abbildung 3 zeigt das erstellte GUI-Metamodell. Die
konkreten Unterelemente wurden dabei, bis auf diejenigen
mit besonderen Abhidngigkeitsbeziehungen (siehe VI-B2),
aus Ubersichtsgriinden weg gelassen.

2) Assoziationen: Das Basis-Element GUI, das die kom-
plette GUI-Instanz hilt, hat genau ein Frame, also ein Fenster
(theFrame). Ebenfalls kann jedes GUIElement einen optionalen
ToolTip als Kurzbezeichnung besitzen. Die beiden Container
TabbedPanel und Menu sind insoweit speziell, dass sie nur
ein ganz bestimmtes GUIElement beinhalten diirfen: Tab bzw.
MenuElement, davon sinngemifl mindestens eins. Dies wur-
de durch eine Assoziation modelliert. Fiir den Ausschluss
der restlichen GUI-Elemente siehe Abschnitt VI-B3. Alle
anderen Container konnen jedoch beliebige Untertypen von
GUIElement beinhalten.

3) Constraints: In dieser Fassung erlaubt das PIM, dass
auch nicht sinnvolle Beziehungen zwischen Elementen mo-



Abbildung 3. Plattformunabhingiges GUI-Metamodell

delliert werden konnen. Aus diesem Grund wurden bestimm-
te OCL-Constraints definiert, die gewisse Beziehungen man-
cher Elemente einschrianken. Somit konnen ausschlieBlich
Modellinstanzen gebildet werden, die in sich schliissig sind
und auch sinnvoll weiter transformiert werden konnen:

e (not self.ocllsTypeOf(Frame)and not self.oclIsTypeOf(ToolTip)and
not self.ocllsTypeOf(Tab)and not self.oclIsTypeOf(MenuElement
))implies (not self.parentContainer.oclIsUndefined()) Gilt  fur
GUIElement. Besagt, dass jedes Element der Typen Frame
, ToolTip, Tab Sowie MenuElement Keinen parentContainer
besitzen, somit also nicht in einen beliebigen Container
eingebettet werden konnen. Tab und MenuElement
konnen sinngemdl nur von einem TabbedPanel bzw.
Menu aufgenommen werden und besitzen dafiir eine
extra Beziehung zum passenden Container-Typ (siehe
VI-B2). Ein Frame reprisentiert ein eigenes Fenster
und gehort ausschlieBlich zur GUI-Instanz. Ein ToolTip
gehort zu einem bestimmten GUIElement und braucht
nicht in ein ContainerElement eingebettet werden.

e shortDescription.ocllsUndefined() Gilt fiir ToolTip, MenuElement
und ContainerElement und besagt, dass diese keine Kurz-
beschreibung im Sinne eines ToolTips haben konnen,
da diese sinngemdl keine bendtigen oder dafiir keine
ToolsTips dargestellt werden konnen.

o guiElements—>size()= 0 Gilt fiir TabbedPanel und Menu. Da-
durch wird sichergestellt, dass aufler den passenden

Auswahlelementen (Tab bzw. MenuElement) keine anderen
GUI-Elemente von diesen Containern aufgenommen
werden konnen. TabbedPanel und Tab sowie Menu und
MenuElement gehdren somit zusammen.

VII. M2M-TRANSFORMATION

A. QoS-PIM-Transformation

1) Quell-/QoS-Metamodell: Das
PIM-Metamodell beschreibt aus Sicht der QoS-PIM-
Transformation die Struktur der Zielmodells. Das
Quell-/QoS-Metamodell, im Folgenden QoS-Metamodell

oben beschriebene

genannt, beschreibt die Struktur der Eingabemodelle
der QoS-PIM-Transformation.”> Bevor die eigentliche
QoS-PIM-Transformation beschrieben wird, soll diese

Struktur verdeutlicht werden. Abbildung 4 zeigt das
QoS-Metamodell in Form eines Klassendiagramms. Die

Abbildung 4. QoS-Metamodell als Quellmodell fiir die Transformation

Klassen MonitoredQoSValue und QoSMonitoringRule sind fiir die
QoS-PIM-Transformation irrelevant, da sie Strukturen fiir
erst zur Laufzeit des Webservices existente Daten darstellen.
Sie wurden der Vollstindigkeit halber dargestellt, werden

2Anm. d. Verf.: Das QoS-Metamodell stammt urspriinglich aus [25]
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aber im Folgenden nicht néher erldutert. Die Bedeutung der
relevanten Klassen ist wie folgt:

Service reprasentiert den gesamten Webservice als Gan-
zes

QoSParameter reprisentiert ein konkretes Giitekriterium
Mit QoSCategory lassen sich Giitekriterien gruppieren
QoSMetric reprisentiert die Metrik eines Giitekriteriums,
z.B. ,Milliseconds* oder ,,Requests/s*, sowie ihre Re-
prasentation als Datentyp (QoSDataType)

QoSAgreedValue gibt den fiir ein Giitekriterium giiltigen
Wert an

Mit QoSProperties lassen sich beliebige Eigenschaften
einem Giitekriterium zuordnen. (Beispiel siche unten)

Werden die Beziehungen der Klassen betrachtet, so besteht
ein Webservice aus mehreren Giitekriterien, die wiederum
einer Gruppe von Giitekriterien zugeordnet sind. Ein Giite-
kriterium besteht aus einem giiltigen Wert sowie der Angabe
der Metrik des Werts. Des Weiteren kann der giiltige Wert
mehrere Figenschaften aufweisen, aus deren Gesamtheit er
sich zusammensetzt. Listing 1 zeigt eine Instanz des QoS-
Metamodells, die automatisiert in eine Instanz des PIM-
Metamodells iiberfiihrt wird. Die Details dieser Uberfiihrung
wird in den folgenden Abschnitten erléutert.

<?xml version="1.0" encoding="UTF—8"7>
2 <qosmetamodel:Service xmlns:qosmetamodel="http://
gosmetamodel/1.0" xsi:schemal.ocation="http://
gosmetamodel/1.0 ../metamodels/QoSMetaModel.ecore"”
name="Math Service">
<qosParameters name="Response Time" category="Performance
">
4 <qosMetric name="Milliseconds" dataType="Integer"/>
<qosAgreedValue value="500"/>
6  </qosParameters>
<qosParameters name="Availability" category="Availability">
8 <qosMetric name="Days/Year" dataType="Integer"/>
<qosAgreedValue value="300"/>
10  </qosParameters>
<qosParameters name="Throughput" category="Performance">
12 <qosMetric name="Requests/s" dataType="Integer"/>
<qosAgreedValue value="150"/>
14 </qosParameters>
<qosParameters name="Execution Time" category="Performance
">
16 <qosMetric name="Milliseconds" dataType="Integer"/>
<qosAgreedValue value="20"/>
18  </qosParameters>
<qosParameters name="Authentication" category="Security">
20 <qosMetric name="Authentication type" dataType="String"/>
<qosAgreedValue value="UsernameToken">
22 <qosProperties name="username" value="scott"/>
<qosProperties name="password" value="123456"/>
24 <qosProperties name="encryption type" value="AES256"/>
</qosAgreedValue>
26  </qosParameters>
<qosParameters name="Authentication" category="Security">
28 <qosMetric name="Authentication type"/>
<qosAgreedValue value="Binary Security Token">
30 <qosProperties name="Value type" value="wsse:X509v3"/>
<qosProperties name="Encoding Type" value="
wsse:Base64Binary"/>
32 <qosProperties name="Id" value="SecurityToken—f49bd662
—59a0—401a—ab23—1aal2764184f"/>
</qosAgreedValue>
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34  </qosParameters>

</qosmetamodel:Service>

Listing 1. Beispiel-Instanz des QoS-Metamodells

2) Architektur der Transformation: In QVT-O werden
Transformationen iiber eine Menge von Mappings gepragt.
Nolte schreibt in [22] pragnant: ,,Eine Transformation (trans-
formation) ist eine Operation zwischen Modellen, in der
in Form von imperativen Anweisungen Quellmodelle auf
Zielmodelle projiziert werden. Diese Projektion wird als
Mapping bezeichnet. In den Operational Mappings ist ei-
ne Transformation ein Mapping zwischen Modellen.“. Die
Architektur der Transformation ldsst sich somit tibersichtlich
darstellen, wenn ihre Mappings bekannt sind.

Noch bevor aber die Mappings erstellt werden, muss die
Struktur der Ziel-GUI definiert sein. Die Verfasser entschie-
den sich fiir folgendes Konzept:

1) Alle Elemente werden innerhalb eines Fensters ange-
zeigt

Innerhalb des Fensters erscheinen mehrere Tabs in
einem Tab-Container

Jeder Tab steht fiir eine Giitekriterium-Kategorie
Innerhalb eines Tabs werden die zur Kategorie zuge-
horigen Giitekriterien angezeigt

Ein Giitekriterium setzt sich zusammen aus seinem
Namen, Metrik und des Wertes, dargestellt iiber zwei
Labels und einem Eingabefeld

Ein ,,OK*“- und ein ,,Cancel“-Button, damit die Giite-
kriterien angewandt werden oder die Aktion abgebro-
chen wird

Anhand des Konzepts und der Zuhilfenahme des Quell-
und Zielmetamodells lassen sich die benotigten Mappings
auslesen. Tabelle I zeigt die identifizierten, logischen Map-
pings. Uber die Spalte ,,K.Nr.“ (Konzept-Nummer) werden
die obigen Aufzihlelemente des Konzepts referenziert. Aus-
serdem wird jeweils die Quell- und Zielklasse angegeben.
Im Folgenden wird das QoS-Quellmetamodell mit qos und
das GUI-Zielmetamodell mit guiPim bezeichnet.

2)

3)
4)

5)

0)

[ KN | Quellklasse | Zielklasse |
1 qos::Service guiPim::Frame
2,3 qos::QoSCategory guiPim::Tab
4 qos::QoSParameter guiPim::Generic
5 qos::QoSParameter guiPim::Label
5 qos::QoSMetric guiPim::Label
5 qos::QoSAgreedValue | guiPim::TextField
oder guiPim::TextArea
6 - guiPim::Generic
6 - guiPim::Button

Tabelle I
LOGISCHES MAPPING VOM QOS-METAMODELL INS
GUI-METAMODELL

Da ein qos:QoSParameter aus mehreren Elementen be-
steht, muss er auf einen Container-Typ gemappt werden.



Gleichzeitig ist der Name des Giitekriteriums innerhalb qos:
QoSParameter enthalten, wodurch sich das Mapping auf einen
Label-Typ ergibt. Wenn sich qos::QoSAgreedValue aus mehre-
ren Werten zusammensetzt, wird er auf ein mehrzeiliges
Textfeld, ansonsten auf ein einzeiliges Textfeld iiberfiihrt.
Die beiden Buttons werden in gui::Button transformiert und
innerhalb eines Containers gruppiert.

In QVT-O lassen sich Mapping- und Hilfs-Operationen
an Typen aus den verwendeten Metamodellen binden. In-
nerhalb der imperativen Programm-Anweisungen konnen
diese Operationen dann auf diesen Typen aufgerufen werden.
[22] Abbildung 5 zeigt Klassen des QoS-Metamodells mit
den jeweiligen an sie gebundenen Operationen. Mapping-

OrderedSet{QoSP: )
<<guery>> +extractQosCategories() : Collection(QoSCategory)

| A use
Service
<<mapping>> +serviceToGUI{) : GUI

\_‘ use

QoSCategory
<<mapping>> +gosCategoryToTab(gosParameters : Sequence(QoSParameter)) : Tab

QoSAgreedValue
<<guery>> +qosAgreedValueToTextArea() : TextArea

| A use

' use

QoSP:

<<mapping>> +qosParameterToGeneric() : Generic

| 'LISE

QoSMetric
<=<query>> +getValidationRegularExpressionForDataType() : String

Abbildung 5. Klassendiagramm: Mapping- und Hilfs-Operationen gebun-
den an Typen des QoS-Metamodells

Operationen tragen in Abbildung 5 den Stereotypen <<
query>>, wihrend Hilfs-Operationen mit dem Stereotypen <<
mapping>> ausgezeichnet sind. Die dargestellten Assoziatio-
nen zeigen jeweils, welche Klasse innerhalb der Transforma-
tion welche andere Klasse benutzt. Die Mapping-Operation
der Service-Klasse mappt also den Typ qos::Service auf guiPim
::GULguiPim::GUI besitzt mit theFrame eine Referenz auf das
eigentliche Fenster, was im Abschnitt VII-A3 noch weiter
erldutert wird.

Um die Giitekriterium-Kategorien aus dem Typen qos
::QoSParameter extrahieren zu konnen, existiert die Hilfs-
Operation extractQosCategories. Diese Operation ist an eine
geordnete Menge vom Typ QoSParameter gebunden. So kann sie
direkt auf der Assoziation gosParamters der qos::Service-Klasse
aufgerufen, da diese eine geordnete Menge reprisentiert.

Des Weiteren existiert, wie im logischen Mapping bereits
angegeben, ein Mapping qosCategoryToTab, welches auf einer
Instanz von QoSCategory aufgerufen werden kann. Dieses
Mapping erwartet als Parameter eine Collection mit den zur
Kategorie zugehorigen Giitekriterien.

Schlussendlich wird tiber
die jeweiligen Gilitekriterien
Containers  (Generic)  platziert.

qosParameterToGeneric
innerhalb eines GUI-
Dazu werden die
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beiden Hilfs-Operationen qosAgreedValueToTextArea  und
getValidationRegularExpressionForDataType benutzt. Erstere
kiimmert sich um die Reprdsentation des giiltigen

Giitekriterium-Werts  innerhalb  einer
wihrend sich letztere darum kiimmert, iiber den Datentyp
von Klasse qos::QoSMetric einen einfachen regulédren
Ausdruck zu generieren, der innerhalb Unterklassen von
innerhalb der Variable

guiPim::TextArea,

guiPim::InputElement validationRegEx
gesetzt wird.

Abbildung 6 zeigt in Form eines Aktivititsdiagramms die
Aufrufreihenfolge der Operationen innerhalb der Transfor-

mation.

L: serviceToCUI

4,

Main Method

3: gosCategoryToTab  2: ractQosCategories

OrderedSet(QoSParameter)

Service

QoSCategory

4: gosParamete rToCenaric

v

QoSParameter

5: gosAgreedValueToTextArea

_’

QoSAgreedValue

6: getValidationRe gularExpressionForDataType

v

QoSMetric

Abbildung 6.  Aktivitidtsdiagramm: Aufrufreihenfolge der Operationen
innerhalb der Transformation

3) Implementierung der Transformation: Im Folgenden
werden einige interessante Punkte der Implementierung ge-
zeigt und erldutert. Die Sprache QVT-O ist gut leserlich,
trotzdem werden am Beispiel der Transformation einige
Aspekte der Sprache erldutert, um die Implementierung
der Transformation mit QVT-O besser nachvollziehen zu
konnen. Das Wissen fiir die Erlduterung der Sprache QVT-O
entstammt aus [22], [26] und [27].

modeltype QOS ’strict’ uses qosmetamodel(’http://qosmetamodel

1.0%):
2 model/tyl())e)k}UI_PIM “strict’” uses guipimmetamodel( http://
guipimmetamodel/1.0”);

transformation QoS2GUIPIMTransformation(in qos : QOS, out
guiPim : GUI_PIM);

4
property validationRegExDouble = *A\d+[\\.I,]\d+/*;
6 property validationRegExInteger = *A\d+/’;

8 main() {
//Assertions
10 assert(qos.objects()[QoSParameter]—>size() > 0) with log(’

There are no QoSParameters in the model!’);
//Start mapping

12 qos.objects()[Service] —>xmap serviceToGUI();
}
Listing 2. Kopf des QoS-PIM-Transformationsskripts
Listing 2  zeigt den  Kopf des  QoS-PIM-
Transformationsskripts. Mit modeltype werden in den



ersten 2 Zeilen die verwendeten Metamodelle angegeben.
Die beiden Bezeichner QOS und GUI_PIM legen etwa
sowas wie einen Datentyp fiir die beiden Metamodelle
fest. AuBerdem wird jeweils der Name und die URI der
Metamodelle angegeben. In Zeile 3 wird der Name der
Transformation festgelegt, gefolgt von zwei Parametern
qos vom Typ QOS und guiPim vom Typ GUI_PIM. Diese
Parameter reprisentieren ein reines Quellmodell mit in und
ein reines Zielmodell mit out. Die Zeilen 5 und 6 zeigen
zwei Variablen, die innerhalb der gesamten Transformation
zugreifbar sind. Sie werden initialisiert mit Werten, die
spiater wihrend der Generierung von guiPim::InputElement
Klassen und Unterklassen benutzt werden.

Die restlichen Zeilen zeigen den Haupteinstiegspunkt der
Transformation, die auch aus hoheren Programmiersprachen
bekannte main()-Funktion. In Zeile 10 wird mit assert die
Zusicherung gemacht, dass im Quellmodell mindestens eine
Instanz vom Typ qos::QoSParameter vorhanden sein muss. Falls
nicht, wird eine Fehlermeldung auf STDOUT ausgegeben
und die Transformation wird abgebrochen. In Zeile 11 startet
das eigentliche Mapping. Aus dem Quellmodell werden
alle Instanzen vom Typ qos::Service iiber die Funktion xmap

der eigens definierten Mapping-Operation serviceToGUI()
tibergeben. Anhand des Bezeichners der Mapping-Operation
lasst sich erkennen, dass der Typ qos:Service nicht, wie in
Tabelle I angegeben, auf guiPim::Frame gemappt wird, sondern
auf guiPim::GUI, welche bekanntlich eine Instanzvariable auf
guiPim::Frame beinhaltet. Wie diese Variable initialisiert wird,
zeigt das folgende Listing.

mapping Service::serviceToGUI() : GUI
2 when {
self.qosParameters—>size() > 0;
4}
6  //Add the Frame to GUI
theFrame := object Frame {
8 name := self.name + ° GUT’;
b
10 var mainTabbedPanel : TabbedPanel := object TabbedPanel {
name := ’Main Tabbed Panel’;
12}
//Add the main tabbed panel to the frame
14 theFrame.guiElements += mainTabbedPanel;
//Extract the QoS Categories
16  var qosCategories := self.qosParameters—>extractQosCategories
0;
//Create Tabs for each Category and create the content of each
tab
18  qosCategories—>forEach(categoryName) {
var qosParametersForThatCategory := self.qosParameters—>
select(qosParam | qosParam.category = categoryName);
20 mainTabbedPanel.tabs += categoryName—>map
qosCategoryToTab(qosParametersForThatCategory —>
asSequence());
1
22 //Create the container for "ok" and "cancel" buttons
var okCancelContainer := object Generic {
24 guiElements += object Button {
caption := "OK";
26 name := "ok_button’;
b
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28 guiElements += object Button {
caption := "Cancel";
30 name := ’cancel_button’;
}
32k
theFrame.guiElements += okCancelContainer;
34}

Listing 3. Mapping-Operation der obersten Ebene

Listing 3 zeigt die erste Mapping-Operation, die wihrend der
Transformation ausgefiihrt wird. In Zeile 1 ist die Signatur
der Operation zu sehen. Der Riickgabetyp ist mit guiPim::GUI
festgelegt. Die Operation mappt also einen qos::Service auf
einen guiPim:GUL. Wie die Kindelemente der GUI generiert
werden, zeigen die folgenden Zeilen.

In den Zeilen 2-4 ist ein when-Pridikat angegeben, wel-
ches semantisch gesehen denselben Ausdruck beinhaltet wie
der Assert-Ausdruck in Listing 2. Mit when konnen Vorbedin-
gungen fiir die Mapping-Operation ausgedriickt werden. Das
Verhalten dieser Vorbedingung kann iiber den Aufruf der
Mapping-Operation gesteuert werden. Wird die Mapping-
Operation mit xmap aufgerufen und die when-Bedingung
schlagt fehl, wird die Transformation abgebrochen. Mit map
wird nur der Korper der Mapping-Operation nicht ausge-
fiihrt, die Transformation jedoch schon. Das Schliisselwort
self referenziert die aktuell betrachtete Instanz von qos::Service
. Durch den Zugriff auf die Variable qosParameters, welche zu
qos::Service gehort, wird deutlich, dass so der Objektgraph von
qos::Service durchlaufen werden kann.

Die Erzeugung von Objekten im Zielmodell {iiber
Mapping-Operationen ist eine Methode, die Erzeugung iiber
sogenannte Inline-Mappings eine andere. Die Zeilen 7-
9 zeigen das Inline-Mapping von guiPim::Frame. Innerhalb
des Korpers des mit object eingeleiteten Inline-Mappings
zeigt sich, dass dort auf die Kindelemente von guiPim::Frame

zugegriffen wird. Gleichzeitig zeigt der Zugriff auf das
Kindelement theFrame von guiPim::Frame, dass so auch auf
die Kindelemente des Zielobjekts des Mappings zugegriffen
werden kann.

In den Zeilen 10-12 wird der Haupt-Container der Tabs
angelegt. In Zeile 14 wird dieser als Kindelement des
erzeugten guiPim::Frame iiber die Variable guiElements angehan-
gen. Da jeder Tab eine Giitekriterium-Kategorie reprisen-
tiert, miissen die Kategorien erst aus self.qosParameters (Zeile
16) extrahiert werden. Hierzu wurde eine Hilfsoperation
extractQosCategories() implementiert. Durch die Bindung dieser
Hilfsoperation an den Typen OrderedSet(QoSParameter) wird
es moglich, sie direkt auf self.qosParameters aufzurufen. Die
Methode iteriert iiber ihren gebundenen Typ und extrahiert
jede Giitekriterium-Kategorie (qos::QoSCategory) in eine Men-
ge vom Typ Set(QoSCategory). Dieser Collection-Typ sorgt
dafiir, dass jede Kategorie nur einmal in ihm vorkommt.
Zuletzt wird diese Collection zuriickgegeben.

In Zeile 18-21 wird iiber die extrahierten Giitekriterium-
Kategorien iteriert. Zu jeder Kategorie werden die zuge-



horigen Instanzen des Typs qos::QoSParameter selektiert und
darauf der Mapping-Operation qosCategoryToTab iibergeben.
Diese Operation ruft wiederum die in der Aufrufhierarchie
unterste Mapping-Operation qosParameterToGeneric auf, die die
eigentlichen Daten der Giitekriterien wie oben beschrie-
ben in guiPim::Label, guiPim::TextField oder guiPim::TextArea iiber
Inline-Mappings transformiert. Die erzeugten Tabs werden
in Zeile 20 dann schlieBlich der tabs-Collection des Haupt-
Containers der Tabs iibergeben.

Zuletzt ist mit den Zeilen 23-32 das Inline-Mapping zur
Erzeugung der beiden Buttons innerhalb des guiPim::Generic
-Containers ersichtlich. Wie der Code demonstriert, sind
somit auch beliebige Schachtelungen der Inline-Mappings
moglich. In Zeile 33 wird dieser Container als Kindelement
dem Fenster iibergeben.

4) Ergebnis der Transformation: Wird das in Listing 1
vorgestellte QoS-Modell mit Hilfe der beschriebenen Trans-
formationsvorschrift automatisiert in eine Instanz des GUI-
Metamodells iiberfiihrt, so sieht das Ergebnis wie in Listing
4 aus.

<?xml version="1.0" encoding="UTF—8"?>
2 <guipimmetamodel:GUI xmi:version="2.0" xmlns:xmi="http://
www.omg.org/XMI" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema—instance" xmlns:guipimmetamodel="http://
guipimmetamodel/1.0" xsi:schemalocation="http://
guipimmetamodel/1.0 ../metamodels/pim.ecore">
<theFrame name="Math Service GUI">
<guiElements xsi:type="guipimmetamodel:TabbedPanel" name
="Main Tabbed Panel">
<tabs name="Availability">
<guiElements xsi:type="guipimmetamodel:Generic" name
="Payload">
<guiElements xsi:type="guipimmetamodel:Label" name
="name" outputText="Availability"/>
<guiElements xsi:type="guipimmetamodel:Label" name
="qosMeter" outputText="Days/Year"/>
<guiElements xsi:type="guipimmetamodel:TextField"
name="qosValue" defaultValue="300"
validationRegEx="Ad+/"/>
</guiElements>
</tabs>
<tabs name="Performance">
<guiElements xsi:type="guipimmetamodel:Generic" name
="Payload">
<guiElements xsi:type="guipimmetamodel:Label" name
="name" outputText="Response Time"/>
<guiElements xsi:type="guipimmetamodel:Label" name
="qosMeter" outputText="Milliseconds"/>
<guiElements xsi:type="guipimmetamodel:TextField"
name="qosValue" defaultValue="500"
validationRegEx="Ad+/"/>
</guiElements>
<guiElements xsi:type="guipimmetamodel:Generic" name
="Payload">
<guiElements xsi:type="guipimmetamodel:Label" name
="name" outputText="Throughput"/>
<guiElements xsi:type="guipimmetamodel:Label" name
="qosMeter" outputText="Requests/s"/>
<guiElements xsi:type="guipimmetamodel: TextField"
name="qosValue" defaultValue="150"
validationRegEx="Ad+/"/>
</guiElements>
<guiElements xsi:type="guipimmetamodel:Generic" name
="Payload">
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24 <guiElements xsi:type="guipimmetamodel:Label" name
="name" outputText="Execution Time"/>
<guiElements xsi:type="guipimmetamodel:Label" name
="qosMeter" outputText="Milliseconds"/>
<guiElements xsi:type="guipimmetamodel:TextField"
name="qos Value" defaultValue="20"
validationRegEx="Ad+/"/>
</guiElements>
</tabs>
<tabs name="Security">
<guiElements xsi:type="guipimmetamodel:Generic" name
="Payload">
<guiElements xsi:type="guipimmetamodel:Label" name
="name" outputText="Authentication"/>
<guiElements xsi:type="guipimmetamodel:Label" name
="qosMeter" outputText="Authentication type"/>
<guiElements xsi:type="guipimmetamodel: TextArea"
name="qosValue" defaultValue="UsernameToken\
nusername = scott\npassword = 123456\
nencryption type = AES256\n" validationRegEx=
">
</guiElements>
<guiElements xsi:type="guipimmetamodel:Generic" name
="Payload">
<guiElements xsi:type="guipimmetamodel:Label" name
="name" outputText="Authentication"/>
<guiElements xsi:type="guipimmetamodel:Label" name
="qosMeter" outputText="Authentication type"/>
<guiElements xsi:type="guipimmetamodel: TextArea"
name="qosValue" defaultValue="Binary Security
Token\nValue type = wsse:X509v3\nEncoding
Type = wsse:Base64Binary\nld = SecurityToken
—f49bd662—59a0—401a—ab23—1aal2764184f\n
" validationRegEx=""/>
</guiElements>
</tabs>
</guiElements>
<guiElements xsi:type="guipimmetamodel:Generic">
<guiElements xsi:type="guipimmetamodel:Button" name="
ok_button" caption="OK"/>
<guiElements xsi:type="guipimmetamodel:Button" name="
cancel_button" caption="Cancel"/>
</guiElements>
</theFrame>
</guipimmetamodel:GUI>
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Listing 4. Ergebnis der Transformation QoS-Modell->GUI-Modell

B. PIM-PSM-Transformation

Wie in [28] beschrieben, kann ein Ecore-Metamodell von
Klassen erben, die in einem anderen Ecore-Metamodell
definiert wurden. Somit ldsst sich ein Ecore-Metamodell
also erweitern, ohne dass es selbst verdndert werden muss.
Nachdem die Recherche nach einem umfassenden Swing-
Metamodell, im Folgenden guiPsm genannt, kein zufrieden-
stellendes Ergebnis ergab, entschieden sich die Autoren
dazu, das technologieunabhingige GUI-Metamodell so zu
erweitern, dass das Swing-Metamodell zumindest diejenigen
Swing-Typen enthilt die fiir die spitere Generierung der
GUI mit Swing relevant sind.? Die Assoziationen und somit
auch die Gesamtstruktur des GUI-Metamodells bleibt jedoch

3Anm. d. Verf.: Das Java-Swing-Metamodell wurde in Absprache mit
Personen aus dem in IV beschriebenen Unterprojekts erstellt, die fiir die
Generierung des Swing-Codes verantwortlich sind.



erhalten. Tabelle II zeigt, welche Swing-Typen dem techno-
logieabhéngigen Metamodell hinzugefiigt wurden und von
welchen Klassen des technologieunabhingigen Metamodells
sie jeweils erben. Auf die detaillierte Beschreibung der

[ Swing-Typ [
guiPsm::JTextField
guiPsm::JLabel
guiPsm::JTextArea
guiPsm::JFrame
guiPsm::JButton
guiPsm::JTabbedPane
guiPsm::JPanel

erbt von |

guiPim::TextField
guiPim::Label
guiPim::TextArea
guiPim::Frame
guiPim::Button
guiPim::TabbedPanel
guiPim::Generic

Tabelle II
KLASSEN DES SWING-METAMODELLS MIT
VERERBUNGSBEZIEHUNGEN ZUM GUI-METAMODELL

Transformationsdefinition wird an dieser Stelle verzichtet, da
die einzelnen Mappings direkt aus Tabelle II auslesbar sind.
So besteht jeweils ein Mapping des Typs aus der rechten
Spalte auf den Typ der linken Spalte.

VIII. FAzIiT
A. Zusammenfassung

Diese Arbeit beschreibt die modellgetriebene Entwicklung
einer GUI zur Definition von Giitekriterien fiir Webser-
vices. Neben einer Erldauterung der benutzten Werkzeuge,
wurden auch die Griinde der Werkzeug-Wahl aufgezeigt.
Des Weiteren wurde das entwickelte, plattformunabhingige
GUI-Metamodell detailliert priasentiert und aus der Lite-
ratur bekannten GUI-Metamodellen gegeniibergestellt. Im
Anschlufl daran wurde das QoS-Quellmodel kurz erldutert
und die QVT-O-Transformation vom QoS-Quellmodell ins
GUI-Zielmodell detaillierter beschrieben. Durch eine Er-
weiterung des GUI-Metamodells wurde das plattformab-
hingige Swing-Metamodell kurz vorgestellt. Aufgrund der
Einfachheit der Transformation in das Swing-Modell, wurde
diese nicht niher beschrieben. Im niichsten Abschnitt werden
letztendlich die benutzten Werkzeuge, QVT-O als M2M-
Transformationssprache, das GUI-Metamodell und der ge-
samte Ansatz bewertet.

B. Bewertung

1) Werkzeuge: Bevor die Werkzeuge bewertet werden,
sollen die verwendeten Versionen der IDE und den zugeho-
rigen Plugins zur Nachvollziehbarkeit kurz genannt werden.
Die Entwicklung erfolgte mit Eclipse v3.6.2 und den Plugins
Ecore Tools SDK v0.10.0, EMF SDK v2.6.1, OCL Examples
and Editors v3.0.2 und Operational QVT SDK v3.0.1.

Der grafische Editor (.ecorediag-Datei) zur Erstellung
von Ecore-Metamodellen arbeitete nicht immer korrekt. So
kam es Ofter vor, dass Anderungen, die man innerhalb
des grafischen Editors vorgenommen hat, ins eigentliche
Metamodell nicht iibernommen wurden. Das Metamodell
(.ecore Datei) war dann nicht mehr konsistent mit der

Darstellung im grafischen Editor. Als Workaround wurden
Metamodelle ausschlieSlich mit dem Ecore Model Editor
(EME), welcher in der Standardeinstellung automatisch star-
tet, wenn die .ecore-Datei innerhalb der IDE geoffnet wird,
entwickelt. Der grafische Editor wurde aber dennoch wegen
der iibersichtlicheren Darstellung zur Veranschaulichung der
Metamodelle verwendet.

Wie in [24] ausfiihrlich beschrieben, lassen sich innerhalb
des EME dynamisch Instanzen von Metamodellen erzeu-
gen. Auch lassen sich im Metamodell verankerte OCL-
Constraints ausfiihren. Das Metamodell kann so also ef-
fektiv und effizient getestet werden. Dieses Feature erwies
sich somit als sehr hilfreich wéhrend der Metamodell-
Entwicklung. Des Weiteren kann innerhalb des EME unkom-
pliziert Eclipse-Plugin-Code erzeugt werden. Dadurch wird
es moglich, ein Eclipse-Plugin zur Erzeugung von Modellen
auf Basis des erstellten Metamodells zu generieren, das sich
nahtlos in die IDE integriert.

Ein Ecore-Metamodell kann iiber Annotationen mit
OCL-Constraints erweitert werden [24]. Leider gibt es
fir die Entwicklung der OCL-Constraints keine Code-
Vervollstindigung sowie keine syntaktische oder gar seman-
tische Validierung. Es existiert mit OCLinEcore [29] ein
junges Projekt, das diese Probleme adressiert. OCLinEcore
wurde wihrend dieser Ausarbeitung kurz getestet, jedoch
relativ schnell wieder deinstalliert, nachdem der Editor nach
einer Speicherung des Zwischenstands das gesamte Metamo-
dell in einen inkonsistenten Zustand versetzte. Die Verfasser
konnen den produktiven Einsatz deswegen nicht empfehlen.

Die QVT-O-Laufzeitumgebung, bereitgestellt durch das
Eclipse M2M-Projekt, erfiillt die Spezifikation von QVT-
O derzeit nur teilweise. Beispielsweise ist es nicht moglich
innerhalb der Transformationsdefinition mehr als zwei Wege
(else if) fiir die Programmfortsetzung zu definieren. Der switch
-Ausdruck wird ebenfalls nicht unterstiitzt. Auch wird das
where-Pridikat, hinter dem eine dhnliche, jedoch restriktivere
Semantik als beim when-Prédikat (siehe VII-A3) steckt, nicht
unterstiitzt. Trotzdem wurde zu jeder fehlenden Funktion ein
akzeptabler Workaround gefunden, sodass sich die Laufzeit-
umgebung durchaus auch produktiv einsetzen lésst.

Zusammenfassend lédsst sich sagen, dass die verwendeten
Werkzeuge des EMP alle nétigen Funktionen bieten, die fiir
die modellbasierte Entwicklung im Rahmen dieser Ausar-
beitung notig waren. Die meisten Features machen einen
ausgereiften und stabilen Eindruck.

2) QVT-O: QVT-0O, als dominenspezifische Sprache
(DSL) fiir Modelltransformationen, erfiillte ihren Einsatz-
zweck sehr gut. Hitte die Implementierung in einer Hoch-
sprache wie z.B. Java stattgefunden, wire sie weit komplexer
und vor allem fehleranfilliger gewesen, als mit dieser DSL.
Das enge Zusammenspiel der Sprache mit den verwendeten
Metamodellen sowie die sich in der Sprache widerspiegeln-
den Adressierungen von Problemen, die sich speziell im
Umfeld von Modelltransformationen ergeben [1], machen
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sie fiir derartige Aufgaben sehr wertvoll. Auch die Mingel
an der hier verwendeten Transformations-Engine und die
Einarbeitungszeit, die im Gegensatz zu einer Implementie-
rung in einer den Verfassern bekannten Hochsprache natiir-
lich vorhanden war, konnen diesen Eindruck nicht triiben.
Durch das von QVT-O implementierte imperative Program-
mierparadigma und die ausdrucksstarke Syntax, kann die
Einarbeitungszeit fiir Entwickler, die einer relativ aktuellen
Hochsprache méchtig sind, allgemein als gering eingeschitzt
werden. Die Verfasser konnen die Sprache fiir derartige
Einsatzzwecke definitiv empfehlen.

3) GUI-Metamodell: Das in VI-B vorgestellte, plattfor-
munabhingige Metamodell zur Modellierung von GUIs,
ist das Ergebnis der Einfliisse einer Recherche nach GUI-
Metamodellen, gepaart mit Verbesserungen der Verfasser,
die unter anderem auch auf eigenen Erfahrungen mit GUI-
Frameworks basieren. Mit diesem Metamodell lassen sich
mit Sicherheit nicht jedwede GUIs entwickeln, jedoch bie-
tet es ein solides, erweiterbares Fundament, auch fiir zu-
kiinftige Entwicklungen. Des Weiteren wurde, nach dem
Ergebnis der durchgefiihrten Literaturrecherche, noch kein
GUI-Metamodell derart detailliert vorgestellt und bereits
existenten GUI-Metamodellen gegeniibergestellt.

4) Gesamter Ansatz: Der Ansatz, eine GUI zur Definition
von Giitekriterien fiir Webservices modellgetrieben zu ent-
wickeln, bringt einige Vorteile mit sich. Durch die Trennung
von PIM und PSM lisst sich die GUI in jegliche konkrete
GUI-Technologien iiberfithren. Gerade im Hinblick auf neue
Innovationen in diesem Bereich kann so mit erheblich redu-
ziertem Aufwand auf neue Plattformen portiert werden, um
den Stand der Technik aufrecht zu erhalten. Das Hinzufiigen
von neuen Giitekriterien und deren Kategorisierungen inner-
halb der GUI kann durch Modifizierung des QoS-Modells
theoretisch auch von weniger technisch versierten Anwen-
dern durchgefiihrt werden, ohne dabei tiefer gehendere tech-
nische Kenntnisse iiber die Gesamtanwendung bendétigen zu
miissen. Die weiteren notwendigen Schritte zur Generierung
einer neuen GUI laufen dann vollautomatisch ab.

C. Ausblick

Unabhingig des QoS-SOA Kontexts konnte das GUI-
Metamodell als Basis fiir die modellgetriebene Entwicklung
weiterer grafischer Benutzeroberflichen dienen, da es sehr
allgemein gehalten und nicht speziell fiir Anwendungen
im Zusammenhang mit Giitekriterien entworfen wurde. Das
GUI-Metamodell kommt ohne Layout-Informationen da-
her, hier konnte die Forschungsarbeit angestrebt werden,
Gemeinsamkeiten in Sachen Layout-Managern von unter-
schiedlichen konkreten GUI-Frameworks zu extrahieren und
sie eventuell in das Metamodell einflieBen lassen.
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Zusammenfassung—Dieses Paper betrachtet das Aktoren-
Modell und dessen Implementierung in Scala. Diese Imple-
mentierung wird mit anderen Ansitzen zur Kommunikation
von Prozessen in verteilten Systemen in der JVM verglichen.
Die Performance der einzelnen Technologien werden mithilfe
von eigens entwickelten Micro-Benchmarks verglichen.

Nach einer Einfiihrung der notwendigen Grundlagen und
Vorstellung der verwendeten Technologien, sowie der Be-
trachtung von Besonderheiten der jeweiligen Technik werden
die Eigenschaften der Benchmarks aufgefiihrt. AbschlieBend
folgen die Messergebnisse und deren Auswertung.

Keywords-Aktoren; Remote-Aktoren; Java; Scala; Akka;
Verteilte Systeme; RMI; TCP/IP

1. EINFUHRUNG

In den letzten Jahren hat eine Entwicklung weg von
leistungsstarken Einzel-Rechnern oder -Systemen, hin zu
verteilten Systemen stattgefunden. Dies ist auf gewachsene
Anforderungen zuriickzufiihren, welche durch immer lei-
stungsstirkere Rechner und Netzwerke im Verbund erfiillt
werden konnen.[22]

Zusitzlich hat sich auch die Architektur von Prozessoren
gedandert. Aufgrund von Fertigungsschwierigkeiten war es
nicht mehr moglich nur die Taktraten von Prozessoren,
welche darauf ausgelegt waren einen Thread auszufiihren,
zu erhohen, um den gewohnten Leistungszuwachs zu errei-
chen. Die Architektur von Prozessoren wurde dahingehend
geandert, dass aktuelle Prozessoren mehrere Kerne umfas-
sen. Somit kann ein Prozessor mehrere Threads parallel
ausfithren. Es ist davon auszugehen, dass Prozessoren in
den nichsten Jahren eine immer groflere Anzahl an Kernen
haben werden. Um diese Prozessoren effektiv ausnutzen zu
konnen, miissen Konzepte entwickelt werden, welche fiir
Programmierer einfach umzusetzen sind.[1]

Die Anforderungen an zukiinftige Programme sind somit die
verfiigbaren Rechnerarchitekturen auszunutzen und iiber ein
Netzwerk auf mehrere Knoten zu skalieren. Probleme die
bei beiden Anforderungen auftreten, sind die Arbeitsschritte
zu verteilen und die Kommunikation zwischen den einzelnen
Komponenten zu gewihrleisten. Um eine solche Verteilung
zu ermdoglichen ist es notwendig ein Programm in sinnvolle
Arbeitsschritte zu zerlegen. Dabei muss sowohl der Ar-
beitsschritt an sich, als auch die spitere Zusammenfiithrung
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der Ergebnisse beriicksichtigt werden. Die programmiertech-
nische Umsetzung dieser Parallelisierung, besonders wenn
diese im Falle eines verteilten Systems iiber Nachrichten im
Netzwerk erfolgen soll, ist dabei nicht immer einfach oder
intuitiv. Es miissen dazu sowohl Netzwerkprogrammierung
als auch Parallelisierung beriicksichtigt werden.

Da sich die Probleme die beim Entwurf von parallelen
Systemen und verteilten Systemen entstehen iiberschneiden,
bietet die Programmiersprache Scala[13], vereint in ihrem
actors Paket, Losungen basierend auf dem Aktoren-Modell
fiir beide. Scala bietet fiir parallele Systeme Aktoren und
Remote-Aktoren fiir verteilte Systeme, welche iiber das
Netzwerk kommunizieren. Beide lassen sich fast identisch
implementieren und erleichtern somit die Entwicklung.[1]

A. Verteilte Systeme

Ein verteiltes System stellt einen Verbund von untereinan-
der unabhingigen Computern dar, dieser kann dhnlich wie
ein Mehrkernrechner angesehen werden. Als Anforderung-
en an dieses System konnen folgende Kriterien angefiihrt
werden: Transparenz - der Benutzer soll das Gefiihl haben
es nur mit einer Instanz zu tun zu haben. Fehlertoleranz -
Der Ausfall eines Systems soll nur zu teilweisen Ausfillen
des Systems fiithren. Verfiigbarkeit - Das System soll sicher
stellen, dass selbst bei einem Ausfall eines Knotens Dienste
immer noch verfiigbar sind. Parallelitit - Das System nutzt
seine verteilten Ressourcen auch aus.[20] Fiir Bal, Steiner
und Tanenbaum ist wichtig, dass die beteiligten Computer
keinen gemeinsamen Arbeitsspeicher haben, sondern un-
tereinander mit Hilfe von Nachrichten iiber ein Medium
untereinander kommunizieren.[21]

B. Aktorenmodell

Die Idee Aktoren zu verwenden ist nicht neu. Bereits
1970 wurde am MIT mit diesem Konzept experimentiert.[3]
In einem Aktormodell zerfillt ein System in eigenstindige,
autonome und nebenldufige Identititen, welche Aktoren
genannt werden. Jeder Aktor besitzt einen eindeutigen, nicht
verinderbaren Namen, den er anderen Aktoren bekanntma-
chen kann. Jeder Aktor besitzt einen lokalen Zustand, den
er selbst verwaltet. Er teilt diesen lokalen Zustand nicht
mit der AuBenwelt. In dem vorgestellten Aktorenmodell



kommunizieren die Aktoren mit Hilfe von asynchronen
Nachrichten. Diese Nachrichten werden nach der Reihen-
folge ihres Eintreffens vom Aktor in eine Warteschlange
einsortiert, aus der der Aktor nacheinander die Nachrichten
abarbeitet. Dabei wird jedes Abarbeiten als atomarer Vor-
gang verstanden. Besonders interessant, aber in der Praxis
leider nicht immer durchsetzbar, ist dabei das asynchrone
senden von Nachrichten. Das bedeutet, dass die Reihenfolge
der Abarbeitung der Daten keine Rolle spielt. Nach diesem
Aktorenmodell sind alle Aktoren standort-transparent, d.h.
es ist egal wo sich diese Aktoren befinden, solange man nur
ihren Namen kennt, kann man sie erreichen. Dieses Konzept
passt sehr gut zu verteilten Systemen.[1] Die folgende Grafik
soll den Sachverhalt verdeutlichen.

Abbildung 1. Aktorenmodell mit asynchronen Nachrichten[3]

In einem parallelen Programm, welches bspw. auf Java
Threads basiert, greifen diese parallelen Threads oft auf
die gleichen Daten oder Zustinde zu, anhand derer sie
neue Entscheidungen treffen. Nebenldufige Threads konnen
so negative Nebeneffekte aufeinander hervorrufen, indem
sie gleichzeitig Datenstrukturen oder Zustinde @ndern. Es
ist erforderlich den Zugriff auf die Daten zu regeln. Dies
geschieht in Java etwa mit dem synchronized keyword, was
jedoch zur Folge hat, dass die Parallelitit des Programms
darunter leidet, da immer nur ein Thread nach dem anderen
auf die Daten zugreifen kann. Aktoren hingegen kommu-
nizieren iiber Nachrichten, welche falls sie fiir den Aktor
relevant sind von ihm bearbeitet werden. Die Nachrichten
an einen Empfianger konnen Daten beinhalten und eine
Referenz fiir den nachfolgenden Aktor. Aktoren konnen
somit ausschlieBlich aufgrund von lokalen Zustinden eigen-
michtig Entscheidungen treffen. Dies wird als principle of
locality bezeichnet. Die Eigenschaft nachfolgende Aktoren
zu lbergeben wird als continuation passing bezeichnet.
Continuation passing ermoglicht es somit den Kontrollfluss
des Programms flexibel anzupassen bzw. zu erweitern.[1]

II. NETZWERKKOMMUNIKATION IN JAVA

Java bietet neben Socketprogrammierung auch Remote
Method Invocation (RMI), mit welcher sich Methoden auf
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entfernten Objekten aufrufen lassen. Sockets sind dem Be-
triebssystem sehr nahe und bieten die einfachste Moglich-
keit Netzwerkkommunikation mit Java zu ermoglichen. Mit
zunehmender Komplexitit einer Software wird es fiir Pro-
grammierer immer schwerer nur Sockets einzusetzen ohne
eine weitere Abstraktionsschicht.

A. Socketprogrammierung mit Java

Nutzt man Java Sockets aus dem Paket java.net, kann
man zwei Kommunikationsendpunkte mit den beiden Klas-
sen Socket und ServerSocket implementieren. Zuséitzlich
gibt es einen DatagramSocket, welcher die Kommunikation
iiber UDP ermoglicht. Um Objekte zu iibertragen bietet
Java ObjectInputStreams und ObjectOutputStreams. Diese
ermoglichen es serialisierbare Objekte (Klassen miissen das
Serializable Interface einbinden) zu iibertragen. Jedoch muss
man bei der Socket-Programmierung viele Dinge selbst
implementieren, welche andere Losungen bereits anbieten.
Beispielsweise muss man fiir einen Server-Socket immer
einen eigenen Thread-Pool implementieren, wenn man mehr
als einen Client gleichzeitig bedienen mochte. Der niedrige
Grad an Abstraktion kann aber auch von Vorteil sein, wenn
man Optimierungen durchfithren mochte oder spezielle An-
forderungen an die Kommunikation hat.

B. RMI

RMI steht fiir Remote Method Invocation. Es handelt sich
dabei um eine Java Implementierung des Remote Procedure
Calls. RMI ermoglicht es Methoden eines entfernten Java-
Objekts aufzurufen. Dieses Objekt muss dabei nicht einmal
in der selben Java Virtual Machine sein und wird somit auch
als Remote-Objekt bezeichnet. Ein Remote-Objekt zeichnet
sich dadurch aus, dass es ein Remote-Interface einbindet. Ein
Remote-Interface erweitert java.rmi.Remote und wirft spe-
zielle Remote-Exceptions in jeder Methode. Server-Dienste
(also Klassen, die Methoden anbieten) melden sich mit der
Methode rebind an einer globalen Registry an, liber welche
sie von anderen Diensten (in diesem Fall Clients) gefunden
und genutzt werden konnen. Stellt ein Client eine Anfrage
an den Server, so antwortet der Server mit einem sog. stub
Objekt, welches fiir den Client als lokale Représentation des
Remote-Objektes dient (remote-reference) und auf welchem
der Client die Methodenaufrufe durchfiihrt. Der stub im-
plementiert die selben Remote-Interfaces die das Remote-
Objekt auch implementiert und vermittelt im Hintergrund die
lokalen Aufrufe an den Server. RMI bietet neben der Kom-
munikationen iiber Sockets, auch die Moglichkeit auf HTTP
Requests zuriickzufallen, um etwa Firewalls zu tunneln. Die
Grafik 2 zeigt das Vorgehen bei einem RMI Aufruf.[9][10]

III. ScAaLA

Scala steht fiir Scalable Language, mit dem Hintergedan-
ken, dass die Sprache mit den Anforderungen des Benutzers
wichst. Scala wird in der Java Virtual Machine ausgefiihrt
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und kann teilweise mit Java-Code interagieren. Scala ist rein
objektorientiert, sogenannte primitive Datentypen wie in Ja-
va existieren in Scala nicht. Das heif3t, jeder Wert in Scala ist
ohne Ausnahme ein Objekt. Operatoren entsprechen damit
Methodenaufrufen. Scala vereint aulerdem objektorientierte
und funktionale Programmierkonzepte in seinem Design.
Das funktionale Programmierkonzept basiert hauptsdchlich
auf zwei Grundgedanken. Erstens sind Funktionen Werte,
d.h. sie konnen als Parameter iibergeben werden, von Funk-
tionen zuriickgegeben werden oder in Variablen abgelegt
werden. Der zweite Gedanke ist, dass funktionale Sprachen
unverinderbare Datenstrukturen anbieten. Andert man bspw.
einen Wert in einer unverianderbaren Liste, so erhilt man ein
neues Objekt zuriick anstatt das bestehende zu verindern.
Dies ermoglicht es, dass Methodenaufrufe keinerlei Neben-
effekte auf Datenstrukturen haben, sondern nur Eingabewer-
te entgegennehmen und Ergebnisse liefern.[2] Die Sprache
wird von Martin Odersky und einem Team von Entwicklern
an der Universitdt Lausanne in der Schweiz entwickelt.

A. Aktoren in Scala

Die Aktoren-Implementierung von Scala orientiert sich
sehr stark an den Aktoren der Programmiersprache
Erlang[14] und versucht deren Funktionalitit auf die JVM
zu iibertragen. Erlang ist eine Programmiersprache die von
Joe Armstrong 1987 entwickelt wurde. Erlang wurde als
Sprache fiir Vermittlungsstellen in der Telekommunikation
entwickelt. In diesem Zusammenhang waren unter anderem
eine hohe Parallelitit und Fehlertoleranz Anforderungen an
die Sprache. Um einen Aktor in Scala zu erstellen, muss
man lediglich das Actor trait erweitern.

/* Einen Aktor in Scala erstellen x/
class MyActor extends Actor {
def act () {
// actor behavior goes here
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In der act() Methode wird das Verhalten des Aktors

beschrieben, vergleichbar mit der run() Methode des Java
Threads. So wird ein Aktor, wie ein Java Thread, mit dem
Aufruf der start() Methode gestartet. Aktoren sollen nicht
nur eine verstdndliche, sondern auch eine leichtgewichtige
Alternative zur iiblichen parallelen Programmierung in der
JVM mit Java Threads darstellen. Diese Leichtgewichtigkeit
lasst sich jedoch nicht erreichen, wenn jeder Aktor durch
einen Thread abgebildet wird, da Threads in der JVM einen
sehr hohen Speicherverbrauch haben und Threads anzuhal-
ten, ihren Zustand zu speichern und fortzusetzen, sogenann-
tes Context-Switching, sehr aufwindig ist.[22] Erlang nutzt
hierfiir bspw. ein eigenes Threading-Modell und nicht das
des darunterliegenden Betriebssystems, wohingegen Scala
versucht, alles als Bibliothek in der Sprache abzubilden,
ohne die Sprache selbst oder die Umgebung zu verindern.
Eine Alternative zum thread-basierten ist ein ereignis-
gesteuerter Ansatz, wofiir man gewohnlicherweise bestimm-
te Event-Handler in der Ausfiihrungsumgebung registriert
und diese beim Eintreten dieser Ereignisse aufgerufen wer-
den. Dies nennt man inversion of control, da man den
Kontrollfluss des Programmes an die Umgebung abgegeben
hat.[23] Die Umgebung entscheidet also wann diese Funk-
tionen aufgerufen werden. Dies wird auch als Hollywood
Principle bezeichnet - "don’t call us, we call you".[24]
In Scala gibt es event-basierte Aktoren ohne inversion of
control und thread-basierte Aktoren. Beide Arten von Ak-
toren sind gemeinsam im actor trait definiert. Man kann
sie nutzen indem man entweder die Methode react (event-
basiert) oder receive (thread-basiert) fiir den Empfang von
Nachrichten verwendet. Innerhalb der Empfangs-Methode
wird ein Pattern-Matching durchgefiihrt, um zu iiberprii-
fen ob der Aktor diese Nachricht annehmen kann. Kann
ein verfiigbarer Aktor die Nachricht annehmen, wird die
entsprechende Berechnung durchgefiihrt. Ist der Aktor mit
der Verarbeitung einer Nachricht beschiftigt, kommt die
gesendete Nachricht in eine Warteschlange und wird spiter
verarbeitet. Kann der Aktor die Nachricht nicht verwenden,
wird sie verworfen. Das folgende Listing zeigt die receive
Methode eines Ping-Aktors. Das Beispiel von Ping-Pong
spielenden Aktoren ist ein gerne gewihltes Beispiel in
der Literatur aufgrund seines einfachen aber verstdndlichen
Aufbaus. In diesem Listing gibt der Aktor beim Empfang
einer Pong-Nachricht eine Meldung in der Konsole aus.

/+ thread-basierte receive Methode =/
receive {

case Pong =>

Console.println("Ping: pong")

Aktoren kommunizieren fiir gewohnlich iiber asynchrone
Nachrichten. Um asynchrone Nachrichten von einem Ak-
tor zu einem anderen zu senden, wird die ! (gesprochen:
Bang) Methode verwendet. Synchrone Nachrichten werden



mit !! unterstiitzt und basieren auf mehreren asynchronen
Nachrichten. Zusitzlich gibt es noch eine reply Methode
1?7, welche die Kommunikation zwischen nur zwei Aktoren
erleichtert. Da jeder Aktor seine eigenen lokalen Daten
verwaltet, muss man sich um gleichzeitige Zugriffe auf
diese Daten keine Sorge machen, da dies nicht vorkommen
kann. Deshalb wird das Aktoren-Modell auch als shared-
nothing Modell bezeichnet.[2] Jedoch werden die Daten
innerhalb der Nachrichten, die ausgetauscht werden, von
mehreren Aktoren geteilt. Deshalb werden Klassen oder
Objekte, welche man als Nachrichten verwendet, mit dem
Keyword case gekennzeichnet, welches sie unter anderem
als unveridnderbare (immutable) Datenstrukturen definiert.
Zusitzlich nimmt das Keyword dem Entwickler unnotigen
boilerplate-code fiir die Initialisierung der Klassenvariablen
ab.

/* Eine Nachricht als case object x/
case object msg

/* Senden der Nachricht msg an
den Aktor actor =/
actor ! msg

Thread-basierte Aktoren eignen sich bspw. fiir I/O Opera-
tionen, welche ohnehin blockieren wiirden, wohingegen die
event-basierten Aktoren in sehr grofer Anzahl verwendet
werden konnen. Um event-basierte Aktoren in so grofler
Anzahl zu ermoglichen, wird ein angehaltener Aktor, wel-
cher bspw. in seiner receive Methode auf den Empfang einer
Nachricht wartet, in Scala nicht durch einen Thread abge-
bildet. Stattdessen wird die auszufiihrende Funktion (Inhalt
der receive Methode) und der Zustand des Empfingers in
einer Closure festgehalten. Closures werden vorwiegend von
funktionalen Programmiersprachen unterstiitzt. Ein Closure
ist ein zur Laufzeit erstelltest Objekt, welches den body
einer Funktion und die zugehorigen freien Variablen, also
Variablen, welche im Kontext der Funktion nicht definiert
sind, enthilt. Wartet ein event-basierter Aktor also in seiner
receive Methode auf neue Nachrichten, so hat er den noch
nicht abgeschlossenen Teil seiner Berechnungen in einer
Closure unter der Instanz-Variablen continuation gespei-
chert. Trifft eine Nachricht ein, wird die Closure ausgefiihrt
und der Aktor sozusagen fortgesetzt. Bei der Verwendung
von react gilt noch zu beachten, dass die Methode immer
mit einer Exception beendet wird, um den Kontrollfluss
an die Stelle, an welcher die Ausfithrung gestartet wurde
und nicht an den aktuellen Thread zuriickzugeben. Dies
bedeutet, dass react immer alle nachfolgenden Instruktionen
beinhalten muss, wohingegen receive Werte an den Aktor-
Thread zuriickgeben kann.

Beide Arten von Aktoren werden in Scala mithilfe eines
Thread-Pools, welcher sich zur Laufzeit in der Grofie an-
passt, ausgefiihrt.
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B. Remote - Aktoren

Remote Actoren stellen eine besondere Art von Akto-

ren dar. Sie ermdglichen es Aktoren fiir verteilte Systeme
einzusetzen und nicht nur zur parallelen Programmierung.
Scala bietet diese Aktoren im Paket scala.actors.remote an.
Remote-Aktoren bieten die gleichen Methoden und Funk-
tionalititen wie gewohnliche Aktoren. Kennt man die IP-
Adresse, den Port und den Namen eines entfernten Aktors
so kann die Kommunikation zwischen den Aktoren gestartet
werden. Jeder Aktor benétigt also einen eindeutigen Namen,
da mehrere Aktoren auf einem Host-Rechner gleichzeitig
aktiv sein konnen.
Remote-Aktoren ermoglichen es also, das gleiche Konzept
und die gleiche Syntax fiir verteilte Systeme anzuwenden,
wie sie auch in der parallelen Programmierung angewandt
werden.

IV. AKKA - FRAMEWORK

Das Akka - Framework wurde ins Leben gerufen, um
zu verhindern, dass bei der paralellen Programmierung die
falschen Werkzeuge verwendet werden. Ziel ist die parallele
Programmierung zu vereinfachen, indem der Programmie-
rer nicht mehr auf der Ebene von Java Threads operiert,
sondern mit Hilfe des Aktorenmodels und Softwaretransak-
tionsspeicher eine Abstratkionsstufe hoher, d.h. weg von der
Maschinenebene arbeitet. Zusétzlich hat Akka um eine hohe
Fehlertoleranz zu erreichen, dass sogenannte Let it Crash
Modell (siehe dazu D) implementiert, welches auch in der
Sprache Erlang[14] zum Einsatz kommt.[19] Gegenstand
dieses Papers ist die Version 1.1.12 von Akka.[4] Die
Entwicklerteams von Scala und Akka haben sich zu einer
engeren Zusammenarbeit entschlossen. Zu diesem Zweck
wurde das Unternehmen Typesafe gegriindet. Welches Sup-
port rund um die beiden Frameworks anbietet. Es wurde
auch bereits ein gemeinsamer Stack mit beiden Frameworks
auf der Homepage der Firma verdffentlicht.[15]

Akka ist nicht auf Scala als Programmiersprache ange-
wiesen. Es ist moglich Akka in Javacode einzubetten. Die
Akka API existiert deshalb auch in zwei Varianten, einmal
fiir Scala und einmal fiir Java. Die Unterschiede sind relativ
gering. Die Handhabung ist in beiden Varianten dhnlich.
Folgendes Listing soll dies kurz darstellen.

/* Java Implementierung =*/

class HelloWorldActor extends UntypedActor {

public void onReceive (Object msg) {

getContext () .replySafe (msg + " World");

/+Scala Implementierung =/

class HelloWorldActor extends Actor ({
def receive = {

case msg => self reply

(msg + " World")



A. Aktoren in Akka

Akka besitzt eine eigene Aktorimplementierung, welche
der Implementierung in Scala dhnelt. Aktoren konnen in
Akka entweder durch Erweiterung einer Klasse mit der Actor
- Klasse und der Implementierung der receive - Methode
erstellt werden, oder durch erstellen eines anonymen Aktors.
Im folgenden sind beide Methoden vorgestellt.[17]

import akka.actor.Actor._
import akka.actor.Actor

/+ Als anonymer Aktorx/
val value actorOf (

new Actor { def receive

case _ => println(

"I am working")

{

} }) .start ()

/* Als erweiterte Klasse x/
val value actorOf (
new ActorClass) .start ()

class ActorClass extends Actor{
def receive: Receive {
case _ => println(
"I am working")

Verglichen mit der Aktorimplementierung von Scala
scheint die Akka Implementierung limitierter zu sein, da
es keine act Methode gibt die beliebigen Code ausfiihrt.
Bei der Implementierung von Akka muss nur die receive
Methode iiberschrieben werden. Diese liefert eine Partial-
Function zuriick. Eine PartialFunction ist eine Funktion die
nicht auf dem gesamten moglichen Wertebereich definiert
ist. Zum Beispiel ist es moglich in den case Fillen nicht alle
moglichen vorkommenden Meldungen zu beriicksichtigen,
sondern nur jene die beachtet werden sollen. Alle anderen
Eingaben werden dann verworfen. Die receive Methode
fiihrt wie auch bei Scala ein Pattern Matching durch, um
zwischen verschiedenen Nachrichtentypen zu unterscheiden.
Theoretisch ist es moglich, jede beliebige Nachricht zu
schicken, es gibt aber die Empfehlung nur nicht verdnder-
bare Meldungen zu schicken. Zu diesem Zweck eignen sich
besonders die Scala Case Klassen sehr gut, da diese per
default bereits unveridnderbar sind.

B. Remote - Aktoren in Akka

Akka bietet dhnlich wie Scala die Moglichkeit Aktoren
iiber das Netzwerk miteinander kommunizieren zu lassen.
Um diese Funktionalitit nutzen zu konnen muss in der
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externen Konfigurationsdatei von Akka die remote - Funktio-
nalitéit aktiviert werden. Die Konfigdatei akka.conf befindet
sich im Stammverzeichnis von Akka im Unterordner config.
Das folgende Listing zeigt den betroffenen Ausschnitt der
Konfigurationsdatei.

akka {
enabled-modules =

}

Die Remote Aktoren von Akka sind hinsichtlich ihrer
Handhabung genau gleich zu verwenden wie lokale Akka
Aktoren.[12] Im folgenden sind die prinzipiellen Anderun-
gen dargestellt, die notwendig sind, um von Aktoren auf
Remote Aktoren umzustellen.

["http", "remote"]

/* Registrierung als Remote Aktor=*/

val remoteActor Actor.remote.start (
"localhost", 12345)

remoteActor.registerPerSession (
"benchmark", actorOf[Antworter])

Actor.remote.actorFor (
"localhost", 12345)

val session
"benchmark",

/+ Registrierung als lokaler Aktor =/
Actor.actorOf [Antworter]

val session =
/% senden von Nachricht an den Aktor =*/
val a session !! MessageSynchro (i)

Das senden von Nachrichten bleibt in beiden Fillen
gleich. Dies verlangt aber, dass die Architektur des Pro-
grammes entsprechend aufgebaut ist. So diirfen eben keine
Ressourcen verwendet werden, die nicht auf allen Nodes zur
Verfiigung stehen.

C. Sending Messages

Nachrichten werden in Akka mit Hilfe des ! - Operators
(gesprochen: Bang) geschickt. Dieser reprisentiert asynchro-
nes Senden von Nachrichten, entsprechend dem Fire and
Forget Prinzip. Der !!(Bang Bang) Operator reprisentiert
senden einer Nachricht mit moglicher Antwort, Riickgabe-
wert ist ein Option[Any], welches entweder Some(result)
ist, falls der Vorgang erfolgreich war, bzw. None, falls es
zu einem Timeout kam. Akka bietet zusitzlich dazu die !!!
(Bang Bang Bang) Methode mit an, welche als Riickgabe
ein Future liefert. Das besondere daran ist, dass nicht auf
die Antwort gewartet wird. Das Programm lauft weiter, erst
wenn die geforderte Antwort wirklich gebraucht wird holt
sich das Programm die Antwort aus der Warteschlange, bzw.
wartet auf die eingehende Nachricht.[11]

D. Let it crash

Bei Let it crash handelt es sich um ein Modell, bei
dem nicht versucht wird auf jede mogliche Exception eine



Reaktion festzulegen, sondern Fehler als Teil der Architektur
zu erwarten. Joe Armstrong beschreibt dieses Konzept in
seinem Paper, zur Geschichte von Erlang.[19] Dabei ging
es ihm bei der Entwicklung dieses Konzeptes darum ein
ausfallsicheres System zu entwickeln, welches auch bei
schweren Fehlern immer noch funktionieren wiirde. Unter
anderem sollte die Fehlerbehebung auch verteilbar sein, da
auch auf den Ausfall eines Knotens reagiert werden sollte. In
Erlang existieren dafiir Links. In Erlang fiihrt das ausfiihren
von fehlerhaftem Code dazu, dass der Prozess beendet wird.
Dieses Beenden wird dem, oder den verlinkten Prozessen
mitgeteilt, worauf diese dann entsprechend reagieren kon-
nen. [19] Akka hat dieses Konzept iibernommen und in seine
Supervised Actors integriert.

Supervisors bezeichnen jene Aktoren, die eine Menge
von Arbeitsaktoren beaufsichtigen, diese Arbeitsaktoren er-
ledigen die aufgetragene Aufgabe. Supervisors haben die
Aufgabe die Arbeitsaktoren am Leben zu halten. Dazu
fangen sie Exceptions ab und starten die Arbeitsaktoren falls
notig neu.

Die Arbeitsaktoren sind Aktoren, die Nachrichten verar-
beiten, empfangen und versenden. Meldet ein Aktor einen
unerwarteten Zustand, durch absetzen einer Exception, muss
der Supervisor darauf reagieren. Dieser kann den Thread
neustarten und die Arbeit erneut ausfiihren lassen, mit einer
maximalen Anzahl an Versuchen. Es wird bei diesem Ansatz
nur versucht den Aktor als Teil des Systems wieder in einen
stabilen Zustand zu versetzten. Wie beschrieben war dieses
Vorgehen bislang in Erlang moglich, kann aber jetzt mit
Hilfe von Akka auch in Scala angewendet werden.[7]

Mit Hilfe der Methode link(Arbeitsthread) wird eine
Verbindung vom Supervisor zum Arbeiter hergestellt. Mit
Hilfe von trapExit(true) wird sichergestellt das im Falle
einer Exception der Supervisor diese abfiangt und mit Hilfe
einer Strategie, sprich Vorgehensweise, darauf reagiert. Im
Moment bietet Akka zwei mogliche Strategien an, zum einen
die Strategie den einen betroffenen Aktor neu zu starten
oder alternativ alle verlinkten Aktoren neu zu starten. Das
folgende Beispiel soll die Syntax dazu zeigen.

/* Erstellen eines Supervisors x/
val supervisor = Supervisor (
SupervisorConfig (OneForOneStrategy (
List (classOf [Exception]), 3,
1000), Supervise (
Actor.actorOf (new Worker ("hallo")
), Permanent, true) Nil))

/+ Starten des Supervisors */
supervisor.start

/* Starten und erstellen der Arbeiterx/
val workerl = Actor.actorOf (

-50-

new Worker ("worker_1")) .start
val worker2 = Actor.actorOf (
new Worker ("worker_2")) .start

/* Verlinkung der Arbeiter mit dem
Supervisor */

supervisor.link (workerl)

supervisor.link (worker?2)

Nach Angaben von John Boner, CTO von Typesafe und
Verantwortlicher des Akka Projektes, unterstiitzen nur lo-
kale Aktoren das Supervisor Modell. Allerdings ist fiir das
Release 2.0 auch eine Unterstiitzung von Remote Aktoren
vorgesehen.[18]

E. Softwaretransaktionsspeicher (STM)

STM dient dazu den Java Heap in einen transaktionalen
Datensatz zu verwandeln. Dies ermoglicht die selbe Seman-
tik wie fiir Transaktionen, mit begin, commit und rollback.
Es gibt die Moglichkeit auf Datensitze atomar, konsistent
und isoliert zuzugreifen. Allerdings ist keine dauerhafte
Speicherung moglich, da der Heap im Hauptspeicher liegt.
Der STM in Akka basiert auf transaktionalen Referenzen,
wobei Referenzen fiir Speicherbereiche stehen, welchen
einen nicht verdnderbaren Wert enthalten. Diese Referenzen
basieren auf der Arbeit von Multiverse STM.[6][5] Durch
die Einfithrung von Transaktionen ist es moglich Deadlocks
entstehen zu lassen.

V. BENCHMARKING

Um Aussagen bzgl. der verschiedenen Technologien tref-
fen zu konnen, werden einige Micro-Benchmarks entwickelt,
aufgrund deren Auswertung Empfehlungen im Fazit dieses
Papers gemacht werden konnen. Der Rechner auf welchem
die Benchmarks getestet wurden ist ein Intel Core IS M450
2,4Ghz, 4GB RAM, 64-Bit Windows 7 mit Java 1.6. Um
Auslagerungen zu vermeiden wurde die Heap-Size auf 1,5
GB erhoht. Jeder Benchmark wird mehrere Male durch-
gefithrt um zu verlésslichen Ergebnissen zu kommen. Bei
der Entwicklung der Benchmarks wurde versucht einige
Grund-Prinzipien fiir einen korrekten Micro-Benchmark zu
beachten, wie beispielsweise eine Warmup-Phase der JVM
oder wirklich neue Objekte zu iibertragen und nicht nur
Referenzen.[25]

A. Aufbau der Benchmarks

Da bereits in anderen Publikationen die maximale Anzahl
der moglichen Kommunikationsendpunkte wie Aktoren und
Sockets untersucht wurde, messen die erstellten Micro-
Benchmarks den Durchsatz zwischen zwei Knoten, der sich
mit der ausgewdhlten Technologie erreichen ldsst. Hierzu
wurden Implementierungen in RMI, mit Scala Aktoren,
Scala Remote-Aktoren und dem Akka-Framework erstellt.
Der Aufbau der Benchmarks ldsst sich wie folgt beschreiben:



o Es werden zwei Kommunikationsendpunkte erstellt, ein
Server-Knoten und ein Client-Knoten

o Diese stellen eine Verbindung her

o Der Client-Knoten sendet Anfragen an den Server-
Knoten, welcher nach jeder Anfrage des Clients mit
einer Bestdtigungsnachricht antwortet.

o Es wird gemesssen wieviele Daten in vorgegebener Zeit
iibertragen werden konnen oder wie lange der Client
bendtigt um eine vorgegebene Datenmenge zu senden.

Die Voraussetzung Objekte zu iibertragen wird von jeder

der Technologien unterstiitzt und somit wird in den Micro-
Benchmarks darauf zuriickgegriffen. Das zu iibertragende
Objekt hat ein ByteArray als Klassenvariable, welches es
ermoglicht unterschiedliche Groflen fiir das Objekt festzule-
gen.

B. Vergleich der Ubertragungsgeschwindigkeit zwischen Ak-
ka, Scala und TCPIP-Sockets und RMI

Dieser Test soll die Ubertragungsgeschwindigkeit der bei-
den verschiedenen Remote-Aktoren-Modelle untersuchen,
indem ein ByteArray der GroBe 101024 Bits als Attribut in
einer Klasse iibertragen werden soll. Um eine Zeitmessung
moglich zu machen wurde eine synchrone Ubertragung
verwendet. Das ByteArray wird vom Client an den Server
geschickt und als Antwort wird das ByteArray vom Server
wieder zuriick an den Client gesendet. 1000 dieser Vorginge
ergeben einen Testlauf. Es wurden fiir jedes Aktor-Modell
50 solcher Testlaufe durchgefiihrt. Die folgende Grafik 3
zeigt das Ergebnis des Tests.

Abbildung 3. Zeitdauer fiir Meldungen mit Remote Aktoren unter Scala
und Akka mit einem Array der Groe 10%1024

1) Auswertung: Als Fazit dieses Benchmarks muss fest-
gehalten werden, dass die Unterschiede zwischen den beiden
Aktor-Modellen eher dem Aufbau des Benchmarks zuge-
rechnet werden miissen als das von einem echten Unter-
schied gesprochen werden kann. Die Implementierung von
Akka liegt um ca. 100 ms vor der Scala Implementierung.
Besser schneiden RMI und TCPIP-Sockets ab. Allerdings
liegen auch hier die Unterschiede maximal bei 500 ms
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was eher gering ist. Dies spricht durchaus fiir eine gute
Implementierung der Aktoren. Wire die Implementierung
der Remote Aktoren schlecht wiirden sich hier Spitzen bei
den Ergebnissen der Aktoren einstellen. Fakt ist aber, dass
die Latenz des Mediums hier den grofiten Ausschlag besitzt.
Darum liegen alle Messwerte derart dicht beieinander.

C. Vergleich des MessageCounts von Akka und Scala Re-
mote Aktoren mit RMI und TCPIP-Sockets

Es soll durch diesen Benchmark gemessen werden wie
viele Meldungen in einer Sekunde von den jeweiligen
Remote-Aktoren, bzw. vom RMI-Server verarbeitet werden
konnen. Zu diesem Zweck werden in einer Abwandlung
eines Ping Pong Beispiels sehr kleine Objekte asynchron
zwischen zwei Remote-Aktoren hin und her geschickt. Wo-
bei bei jeder Meldung ein interner Counter um eins erhSht
wird. Dieser wird anschlieBend ausgegeben. Ein dhnliches
Verfahren wird auch bei der RMI-Implementierung bzw. den
TCPIP-Sockets angewendet. Der Benchmark wird dabei 50
mal wiederholt, um ein Warmlaufen der VM zu erméglichen.
Die folgende Abbildung 4 zeigt das Ergebnis des Bench-
marks.

Meldungsdurchsatz Akka/Scala Remote - Aktoren
und RMI und TCPIP - Sockets

3000

2500

- -

2000 | 7
— — Akka

1500 7 + — -Scala

RMI

000 e TCP P Socket

Anzahl verarbeiteter Meldungen

135 7 911131517192123252729 3133 3537 304143454749 Durchldufe

Abbildung 4. Meldungsdurchsatz Akka vs.Scala

1) Auswertung: Die Abbildung 4, zeigt deutlich, dass
Akka einen doppelt so hohen Durchsatz von Meldungen
durch seine Remote-Aktoren aufweist, als Scala. Von den
50 Messungen die durchgefiihrt wurden lag der Durch-
schnitt von verarbeiteten Meldungen bei Akka bei 1.848
Meldungen, wihrend Scala auf 915 Meldungen im Schnitt
kommt. Der Akka Wert entspricht dem Faktor 2 des Scala
Mittelwertes. RMI besitzt den hochsten Durchsatz an Mel-
dungen in diesem Benchmark, mit einem Mittelwert von
2247 Meldungen in einer Sekunde. Der Benchmark zeigt
eine Uberlegenheit der Akka Remote-Aktor Implementie-
rung im Vergleich zu Scala. Die TCP/IP Sockets liegen an
dritter Stelle mit einem Mittelwert von 1306 Meldungen was
nur sehr knapp unter dem Ergebnis von Akka liegt. Die
Ergebnisse spiegeln zumindest bei den Aktoren die Resultate
eines im Internet vom Akka Team akzeptierten Benchmarks



wieder, bei dem ebenfalls die Akka Aktoren deutlich vor
den Scala Aktoren lagen[16]. Das schlechte Abschneiden
von Sockets wird damit erkldrt, dass die Standard Objekt-
serialisierung des ObjetctInputStreams an dieser Stelle eine
schlechte Wahl ist und sich die direkte Kommunikation iiber
Sockets vorwiegend fiir reine Dateniibertragungen eignen.
Wird mit dem Socket iiber einen DatalnputStream gearbeitet
ist der Durchsatz vergleichbar mit RMI oder hoher als RMI,
da RMI selbst auf TCP/IP basiert. Da Aktoren immer Ob-
jekte als Nachrichten einsetzen, wurde die Implementierung
mit Hilfe des ObjectInputStreams gewihlt um vergleichbare
Ergebnisse zu erhalten.

VI. FaziT

Die Untersuchungen und praktischen Anwendungen die
fiir dieses Paper gemacht wurden haben gezeigt, dass Akto-
ren eine interessante Herangehensweise fiir parallele Pro-
grammierung darstellen. Das erhohte Level an Abstrakti-
on der vorhandenen Implementierungen ermoglicht es dem
Programmierer, seine Anwendungen zu entwickeln, ohne
Details des darunterliegenden Threading-Modells zu kennen.
Die Entwicklung von parallelen Programmen gestaltet sich
mit dem Aktor-Modell deutlich einfacher im Vergleich zu
auf Java Threads basierenden Programmen, da der parallele
Zugriff auf Datenstrukturen bereits im Design gelost ist.
Im Bereich von verteilten Systemen scheinen Aktoren eine
gute Technik zu sein. Das Aktoren-Modell, welches einen
Aktor als eine in sich geschlossene Struktur begreift, die
mit der AuBenwelt nur iiber Nachrichten kommuniziert,
entspricht der Basis eines verteilten Systems, indem Rech-
ner in sich geschlossene Systeme darstellen, welche iiber
ein Medium miteinander kommunizieren. Akka hat sich in
Bezug auf Aktoren bereits einen Namen gemacht. Besonders
die Remote-Aktoren von Akka sind sehr vielseitig und
bringen Technologien, z.B. STM und Supervisor-Aktoren,
die ansonsten durch weitere Frameworks integriert werden
miissten. Das Akka auf der JVM aufsetzt, macht es fiir
eine grofle Palette von Betriebssystemen verfiigbar. Akka ist
nicht auf Scala als Sprache angewiesen und kann auch direkt
auf Java angewendet werden. Welchen Stellenwert Akka im
Bereich von Aktoren inzwischen eingenommen hat, zeigt
auch die Fusion der Teams von Akka und Scala unter der
Firma Typesafe[15]. Inwiefern Typesafe Einfluss auf die zu-
kiinftige Entwicklung der beiden Projekte haben wird, bleibt
abzuwarten. Die Umstellung auf Remote-Aktoren ist von
lokalen Aktoren einfacher zu bewerkstelligen als von thread-
basierter Programmierung in Java. Dies ist zwangsldufig der
Fall da keine Verdnderung des Designs notwendig ist. Akto-
ren bieten eine Moglichkeit Deadlocks zu reduzieren indem
vorziiglich asynchrone Nachrichten tibertragen werden [3].
Die Anwendung von Aktoren bedeutet eine Anderung im
Design im Vergleich zu thread-basierter Programmierung.
Dies diirfte eine Portierung gerade fiir bereits bestehende
thread-basierte Anwendungen schwer machen. Auch die
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Umstellung von lokalen Aktoren auf Remote Aktoren ist
nicht einfach. So muss zum Beispiel beachtet werden das
keine Referenzen auf Objekte verschickt werden. Da diese
von anderen Remote Aktoren nicht verwendet werden kon-
nen.
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Zusammenfassung—In der vorliegenden Arbeit untersu-
chen die Autoren Distributed OSGi. Insbesondere wird dabei
auf den von der OSGi-Alliance entworfenen Standard fiir
Remote-Services eingegangen und verdeutlicht, inwiefern die-
ser dazu beitragen kann, die Integration von OSGi-basierter
Entwicklung in verteilten Systemen zu unterstiitzen und zu
verbessern. Dariiber hinaus wird eine Untersuchung aktuell
verfiigharer Implementierungen dieser Spezifikation in Open-
Source Projekten durchgefiihrt. Da das OSGi-Framework
zunichst fiir den Einsatz in Embedded Systemen entwickelt
wurde, untersuchen die Autoren inwiefern auch andere Ein-
satzgebiete fiir den Einsatz von OSGi und insbesondere der
Distributed-Erweiterungen denkbar sind. Auch die Integration
in Enterprise-Umgebungen als Ersatz oder Erginzung zum
SOA-Konzept werden dabei betrachtet.

Keywords-OSGi, Distributed Systems, Distributed OSGi,
Component Architectures, SOA, Embedded Systems, Web-
Services

I. EINLEITUNG

Das urspriinglich fiir den Einsatz in Embedded Systemen
entwickelte OSGi-Framework hat sich in den letzten Jahren
immer groBer werdender Beliebtheit erfreut. Der konsequen-
te komponentenbasierte Ansatz und die durch dessen Archi-
tektur verbesserte Flexibilitdit haben sich dabei als besonders
niitzlich bei der Entwicklung von Anwendungssystemen
auch abseits von Embedded Systemen erwiesen.

Komplexe Systeme werden heute oftmals als verteilte Sys-
teme ausgelegt. Gerade im Zeitalter der Web-Services ist es
nicht uniiblich, Systeme dynamisch durch die Orchestrierung
von Web-Services zu bilden. Ein besonders wichtiger Ansatz
der letzten Jahre ist dabei die Service-Orientierte- Architektur
(SOA).

Die Grundkonzepte von OSGi und SOA sind sehr dhnlich
angelegt. Beide versuchen, durch Abstraktion in Services,
Schnittstellen zu vereinfachen, lose Kopplung von Systemen
zu erhohen und dadurch deren Dynamik, Wartbarkeit und
Erweiterbarkeit zu verbessern. Es existieren aber auch einige
gravierende Unterschiede. OSGi war lange Zeit, aufgrund
seines urspriinglichen Anwendungsgebiets im Embedded-
Systems-Bereich, nicht auf verteilte Architekturen ausgelegt.
Dies hat sich jedoch in letzter Zeit mit den aktuelleren Revi-
sionen der OSGi-Spezifikation gedndert. Diese iibertrigt nun
die Konzepte von geschlossenen Systemen (die lediglich auf
einer JVM laufen) auf verteilte Systeme. Hierzu existieren
bereits einige Implementierungen.
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In dieser Arbeit werden die grundsitzlichen Neuerungen
in OSGi durch die Remote-Services-Erweiterung beschrie-
ben, sowie Open-Source-Implementierungen untersucht und
verglichen. Aulerdem wird untersucht, inwiefern Distributed
OSGi in Enterprise-Architekturen eingesetzt werden kann
und inwiefern es sich in eine SOA integrieren lésst.

Zunichst stellen die Autoren die Grundlagen des klas-
sischen OSGi-Ansatzes vor. Darauf folgt die Vorstellung
der Distributed-OSGi-Erweiterung mit anschlieBender Ge-
geniiberstellung von SOA, Distributed-OSGi und klassischen
Ansitzen. Im nichsten Abschnitt werden die drei bekann-
testen Implementierungen von Distributed-OSGi vorgestellt
und miteinander verglichen. Abschlielend stellen die Auto-
ren den entwickelten Proof-of-Concept vor und fassen die
Ergebnisse dieser Arbeit zusammen.

I1. OSGI

Die OSGi-Alliance [1] ist ein weltweit agierendes Kon-
sortium, das sich zum Ziel gesetzt hat, eine komponentenba-
sierte Softwareplattform zu spezifizieren. Hauptaugenmerk
wird dabei auf die Modularisierung und Verwaltung von
hardwareunabhingigen Diensten gelegt. Die aktuelle Versi-
on 4.3 der OSGi Spezifikation [2] wurde im April 2011
verdffentlicht.

Basierend auf der OSGi-Spezifikation existiert eine Refe-
renzimplementierung des Frameworks, die aber weniger fiir
den produktiven Einsatz gedacht ist, sondern vielmehr als
Grundlage fiir die Entwicklung weiterer Implementierungen
dienen soll. Aktuell existieren einige, sowohl kommerzielle
als auch nicht-kommerzielle Implementierungen, die sich fiir
den Produktiveinsatz eignen. Beispiele fiir die bekanntesten
quelloffenen Implementierungen sind Eclipse Equinox [3],
Apache Felix [4] oder Knopflerfish [5].

A. OSGi-Architektur

Der Komponentisierungsgedanke spielt beim Entwurf von
OSGi-basierenden Systemen eine zentrale Rolle. Solche
Systeme werden dynamisch aus wiederverwendbaren Kom-
ponenten gebildet. Die Kommunikation zwischen diesen
Komponenten wird iiber Services realisiert. Diese Services
bieten innerhalb einer JVM lokal Schnittstellen zu den
Komponenten an.

In Abbildung 1 wird das Layer-Modell von OSGi darge-
stellt.



o Bundles
Bundles sind die von Entwicklern erstellten OSGi-
Komponenten.

o Services
Der Services-Layer verbindet Bundles in einer
dynamischen Weise iiber den Publish-Find-Bind-
Mechanismus.

« Life Cycle
OSGi stellt eine API zum Starten, Stoppen, Aktualisie-
ren, Installieren und Deinstallieren von Bundles bereit.

o Modules
Dieser Layer beschreibt, wie Bundles Code importieren
bzw. exportieren konnen.

+ Execution Environment
Die Ausfiihrungsumgebung beschreibt, welche Metho-
den und Klassen auf einer speziellen Plattform zur
Verfligung stehen.

o Security
Sicherheitsaspekte werden iiber alle Layer hinweg ge-
handhabt.

Die hier beschriebenen Funktionalititen werden von
OSGi-Frameworks implementiert und bereitgestellt.

Abbildung 1. OSGi Layer-Modell [1]

B. Bundle-Life-Cycle und Dependency-Handling

Wie bereits erwahnt, stellt das OSGi-Framework eine API
fiir das Life-Cycle-Management von Bundles bereit. Abbil-
dung 2 verdeutlicht das Life-Cycle-Modell von Bundles. Bei
der Installation (es wird im OSGi-Framework persistiert)
geht ein Bundle in den Zustand installed. Danach miissen
alle Abhéngigkeiten aufgelost und ggf. andere Bundles oder
Packages nachgeladen werden. Ist dies erfolgreich, wechselt
ein Bundle in den Zustand resolved. Ab sofort konnen andere
Bundles das geladene Bundle iiber sein offentliche API
verwenden. Zum Starten eines Bundles werden die Bundle-
Metadaten ausgelesen. Ist darin eine Klasse zu finden,
die das BundleActivator-Interface implementiert, wird deren
start ()-Methode bzw. beim Stoppen dessen stop ()-
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Methode gestartet. Dazwischen befindet sich das Bundle im
Status active.

Abbildung 2. OSGi Life-Cycle-Modell [6]

Uber dieses Lifecycle-Konzept und das automatische
Dependency-Handling ist es moglich, Bundles zur Laufzeit
auszutauschen. Dies kann z.B. dann niitzlich sein, wenn eine
neue Version einer Komponente entwickelt wurde und nun
in ein laufendes System iibernommen werden soll.

C. OSGi Services und Service Registry

Die Service Registry stellt ein Kooperationsmodell fiir
Bundles zur Verfiigung. Einerseits konnen Bundles durch
Teilen von Klassen kooperieren, jedoch kann dieser Ansatz
zu Problemen beim dynamischen Hinzufiigen und Entfer-
nen von Code fithren. Deshalb bietet die Service Registry
zusitzlich die Moglichkeit, Objekte zwischen Bundles aus-
zutauschen. Dabei kommen Events zum Einsatz. Services
sind durch Java Interfaces spezifiziert, die wiederum von
Bundles implementiert werden. Wenn Bundles sich in der
Service Registry anmelden, kdnnen Clients so einfach die
Services auffinden oder darauf reagieren, wenn Services dem
System hinzugefiigt bzw. entfernt werden.

III. DISTRIBUTED OSGI

Wie bereits im vorherigen Abschnitt beschrieben, fordert
das OSGi-Framework die komponentenbasierte Entwicklung
von Systemen. Dabei werden einige aus dem SOA-Umfeld
bekannte Begriffe wie z.B. Service und Service-Registry
verwendet. Dabei muss jedoch beachtet werden, dass diese
Begriffe im klassischen OSGi in einem lokalen Kontext
zu betrachten sind. Hier geht es also nicht um entfern-
te Kommunikation mit Services anderer Systeme, sondern
um die lokale Kommunikation zwischen Bundles inner-
halb eines Systems und somit auch innerhalb einer Java-
Laufzeitumgebung. Verteilte Kommunikation muss somit
immer noch manuell in OSGi-basierte Systeme eingefiihrt
werden. Da OSGi jedoch bereits grundlegend auf die Ab-
straktion mittels Service-Schnittstellen und deren Verwal-
tung iiber eine Registry setzt, wire es wiinschenswert, diese
Schnittstellen auch extern fiir andere Systeme nutzbar zu



machen. Dabei sind grundlegende Voraussetzungen, wie z.B.
Abstraktion in Service-Schnittstellen, die Auffindbarkeit von
Services iiber die Service-Registry bereits geschaffen. Das
OSGi-Framework miisste somit lediglich die Kommunikati-
on mit und die Lokalitdt von Services transparent machen,
sodass sie iiber ein Netzwerk moglich wird.

Um die Integration von OSGi als Framework fiir verteilte
Systeme zu verbessern, wurden in Version 4.2 der OSGi-
Spezifikation (Compendium Section, bzw. Version 4.3 Sec-
tion 6 der Core Spezifikation) die Remote Services eingefiihrt
(Vgl. [2, S. 125]). Die darin neu eingefiihrten Distribution-
Provider erlauben es nun, bisher lediglich lokal verfiigbare,
registrierte Services zu exportieren und diese somit durch
die Erzeugung von Service-Endpoints remote nutzbar zu
machen. Auch der umgekehrte Weg funktioniert, indem der
Distribution-Provider entfernte Services iiber lokale Proxy-
Objekte zugidnglich macht. Dabei wird der Proxy in der
lokalen Registry als Imported Service registriert. So kann
jedes bisherige Bundle als Remote-Service verwendet wer-
den. Abbildung 3 veranschaulicht die Architektur bzw. das
Zusammenspiel zwischen Distribution-Provider exportierten
und importierten Services.

Abbildung 3. Remote-Services Architektur (Vgl. [2, S. 125])

Natiirlich ergeben sich einige zusitzliche Anforderungen
an solche remote zugreifbaren Services. Der Distribution-
Provider muss nun zusitzlich zum normalen Life Cycle von
Bundles zusitzlich Verteilungsaspekte behandeln. Wird z.B.
ein exportierter Service verdndert, muss der Distribution-
Provider dies erkennen und evtl. auf solche Veridnderungen
reagieren. Wird ein Service deregistriert, so miissen alle
Endpunkte des importierten Service in anderen Bundles
ebenfalls so schnell wie moglich entfernt werden. Auch
die Umsetzung von der im Standard-OSGi verwendeten
Call-by-Reference-Semantik beim Service-Aufruf muss auf
eine Call-by-Value-Semantik umgesetzt werden, sobald ein
entfernter Serviceaufruf stattfindet.

Einige der bekanntesten quelloffenen Implementierungen
von Distributed OSGi sind:

e R-OSGi [7] ist eine Middleware, die in bestehende
OSGi-Frameworks integriert werden kann
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o Apache CXF [8] ist ein Open-Source Services Frame-
work mit OSGi-Support und Integration von Distributed
OSGi (Remote-Services)

o Eclipse ECF [9] besitzt eine vollstindige Implemen-
tierung der OSGi Remote-Services-Spezifikation und
integriert R-OSGi als Distribution-Provider

AbschlieBend bleibt zu erwidhnen, dass die Remote-
Services-Spezifikation zwar den grundsitzlichen Rahmen
von Distributed OSGi beschreibt und die zu implementieren-
de Architektur vorgibt, jedoch iiber wichtige Bereiche, wie
Service Discovery und Distribution, also wie mit Services
kommuniziert werden kann, keine Aussagen trifft. Wie dies
zu 16sen ist, bleibt somit den Implementierungen iiberlassen.
Auch iiber etwaige Protokolle, die zu verwenden sind, wird
im Standard keine Aussage getroffen.

IV. DISTRIBUTED OSGI VERSUS SOA VERSUS
KLASSISCHE ANSATZE

Eine wichtige Frage, die sich bzgl. Distributed OSGi
stellt ist: ,,Bringt Distributed OSGi eine Verbesserung der
Architektur oder eine Vereinfachung der Entwicklung von
verteilten Systemen im Enterprise-Umfeld?‘ Diese Frage
soll in diesem Abschnitt beantwortet werden, indem die
Autoren einen Vergleich zu traditionellen Ansitzen wie Java
RMI, CORBA oder Jini oder dem in den letzten Jahre zu-
nehmend an Bedeutung gewinnenden Konzept der Service-
Orientierten-Architektur durchfiihren.

Bei den klassischen Ansitzen muss die Applikation bzw.
Teile dieser explizit fiir den Einsatz in einer verteilten
Architektur angepasst oder entwickelt werden. Zwar bie-
ten CORBA und Jini iiber Schnittstellen-Abstraktion eine
gewisse Verteilungstransparenz der Serviceaufrufe, aber der
Entwurf der Dienste obliegt trotzdem noch dem Entwickler.
Verglichen mit der einfachen Umstellung lokaler Dienste auf
entfernt nutzbare, wie es Distributed OSGi ohne viel Ent-
wicklungsaufwand moéglich macht, wirkt z.B. Corba etwas
schwerfillig.

Distributed OSGi erleichtert dies, da es konsequent die
komponentenbasierte Entwicklung fordert. Dabei spielt es
schon wihrend der Entwicklung keine Rolle, ob das so ent-
stehende Bundle einmal in einem klassischen OSGi-System
lokal eingesetzt wird, oder ob die 6ffentlichen Schnittstellen
des Bundles als Services auch iiber die JVM-Grenze hinaus
zur Verfligung stehen. Im Idealfall konnen bestehende OSGi-
Bundles oder neu entwickelte ohne grofere Anpassungen
im Code auf den Einsatz in verteilten Systemen vorbereitet
werden. Es ist ebenfalls denkbar bestehende, zentralisierte
OSGi-Applikationen automatisch durch die Integration von
Distributed OSGi in Service-Provider umzuwandeln.

Vergleicht man Distributed OSGi mit dem Konzept
Service-Orientierter Architektur (SOA), fallen sofort einige
offensichtliche Ahnlichkeiten der beiden Ansitze auf. SOA
verfolgt mehrere Ziele bei der Integration dieses Architek-
turkonzepts (vgl. [10, S. 29]):



o Autonomie und Modularitit
Die beiden wichtigsten Prinzipien zur Erreichung einer
hohen Autonomie und Modularitét sind die Kapselung
und die lose Kopplung. Durch Kapselung soll eine hohe
Kohision im System erreicht werden. Dies erreicht man
durch Vermeidung von Redundanzen in Serviceschnitt-
stellen, Verteilungsflexibilitdt und Anpassbarkeit einzel-
ner Services. Lose Kopplung bezieht sich auf die Kom-
munikation zwischen Services und soll Abhéingigkeiten
zwischen diesen vermeiden. Maflnahmen hierfiir sind
dynamische Adressierung (z.B. iiber einen Uniform
Ressource Identifier), die Verwendung eines Service-
Repository und die Verwendung zustandsloser, asyn-
chroner, nachrichtenbasierter Kommunikation.

« Schnittstellenorientierung
In SOA wird hierunter die Abstraktion der Serviceim-
plementierung in was ein Service leistet verstanden.
Das wie spielt dabei keine Rolle. Meist werden im Web-
Service-Kontext Servicekontrakte eingesetzt, die eben
genau diese Informationen beinhalten.

« Interoperabilitit durch Standardisierung
Um die Interoperabilitit auf technischer Ebene zu errei-
chen, muss standardisiert werden, tiber welche Proto-
kolle (z.B. HTTP) und Nachrichtenformate (z.B. XML)
Services miteinander kommunizieren.

o Bedarfsorientierung
Ein Service-Design, dass moglichst viel Logik umfasst
(grobe Servicegranularitit) fordert die Bedarfsorientie-
rung und erleichtert die Service-Komposition. Dabei
muss darauf geachtet werden, dass Services dennoch
moglichst generisch einsetzbar bleiben.

Bezogen auf diese Eigenschaften, dhneln sich SOA und
(Distributed) OSGi sehr. Die Autonomie und Modularitit
durch Kapselung wird in OSGi durch ein konsequent
durchgesetztes Komponentenmodell erreicht. Dabei werden
Service-Schnittstellen abstrahiert und dienen so der Ver-
besserung der losen Kopplung von Komponenten unter-
einander. Zwar gibt es in Distributed OSGi keine direkte
Adressierung von Services, jedoch wird hier eine Service-
Registry fiir die Auffindung von Services, dhnlich den in
SOA verwendeten Service-Repositories verwendet. Die in
SOA bevorzugte asynchrone Kommunikation mit Services
wird in der Distributed OSGi-Spezifikation nicht behandelt,
ist aber z.B. mit der Implementierung von ECF moglich,
sofern das nachrichtenbasierte XMPP als unterliegendes
Transportprotokoll verwendet wird. Pseudo-Asynchronitit
durch die Verwendung von Callback-Methoden auf synchro-
nen Transportprotokollen (wie z.B. HTTP) ist mit allen be-
trachteten Frameworks moglich. Ob bei der Kommunikation
auf nachrichtenbasierte Verfahren zuriickgegriffen wird oder
nicht, ist eher eine Designentscheidung, die nichts direkt
mit Eigenschaften von OSGi zu tun hat. Moglich ist dies
dennoch.

Die wohl groBten Ahnlichkeiten zwischen SOA und OS-
Gi existieren im Bereich Schnittstellenorientierung. Beide
Ansitze setzen konsequent auf die Abstraktion von Ser-
viceimplementierungen durch Schnittstellen.

GroBere Unterschiede zeigen sich bei der Interoperabilitit.
SOA ist fiir die Kommunikation in verteilten Systemen
gedacht, was Interoperabilitit zu einer unabdingbaren FEi-
genschaft solcher Systeme macht. OSGi hingegen zielt auf
die Kommunikation zwischen Komponenten innerhalb einer
Java-Anwendung ab. Will man nun diese Komponenten
iiber diese Grenzen hinweg miteinander vernetzen, kann es
zu Abhiéngigkeiten zwischen dem verwendeten Distributed
OSGi-Framework und den Komponenten kommen. Ein Bei-
spiel hierfiir ist R-OSGi als Standalone-Framework. Durch
die Verwendung proprietirer Protokolle bei der Kommu-
nikation ist eine Interoperabilitit mit anderen Frameworks
kaum vorstellbar, sofern diese nicht R-OSGi kompatibel
sind. CXF oder ECF hingegen bieten eine viel breitere Un-
terstiitzung von teilweise auch standardisierten Protokollen
(z.B. REST, SOAP). Die Kommunikation zwischen ECF
und R-OSGi ist hingegen durchaus denkbar, da ECF R-
OSGi als Distribution Provider unterstiitzt. Verwendet das
Distributed OSGi Framework Technologien aus dem Web-
Services Dunstkreis, ist auch eine Interoperabilitit extern
von Distributed OSGi durchaus denkbar. Fiir diesen Fall
wird im Abschnitt VI ein Beispiel, das die Services einer
OSGi Komponente unter Verwendung des CXF-Frameworks
als Web-Service verfiigbar macht, beschrieben.

Servicegranularitit spielt bei dem Vergleich von SOA und
Distributed OSGi wiederum eine untergeordnete Rolle, da
auch hier zu viele Faktoren aus dem Service-Design eine
Rolle spielen, die nicht unbedingt fiir den einen oder gegen
den anderen Ansatz sprechen. Sowohl in SOA als auch in
OSGi kann gegen die Richtlinie der groben Granularitéit
versto3en oder diese eingehalten werden.

V. DISTRIBUTED OSGI FRAMEWORKS IM VERGLEICH

OSGi Remote-Services ist lediglich eine Spezifikation, an
der sich Dritte bei der Implementierung orientieren sollen.
Aus diesem Grund werden im folgenden Abschnitt verschie-
dene Projekte untersucht, die sich mit dem Thema Distribu-
ted OSGi beschiftigen. Dabei werden die drei giingigsten
Open-Source-Losungen betrachtet.

A. Eclipse Communication Framework (ECF)

Das Eclipse Communication Framework (ECF) [9] bietet
seit Eclipse 3.3 (Helios) eine vollstindige Implementie-
rung der Remote-Services-Spezifikation. ECF implemen-
tiert dabei eine Menge von Discovery-Protokollen und
Distribution-Providern um so eine gro3tmogliche Flexibilitéit
zu gewdbhrleisten [11].

Fiir Discovery bietet ECF z.B. die weit verbreiteten Me-
chanismen Apache ZooKeeper [12], Bonjour bzw. Zeroconf,
Service Locator Protocol (SLP) aber auch DNS Service
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Discovery (DNS-SD). Als Distribution-Provider werden z.B.
R-OSGi, ECF Generic, REST-, SOAP- und JMS-basierte
Protokolle und XMPP angeboten.

Die Abdeckung unterstiitzter Protokolle in diesem von
der Spezifikation nicht niher eingegrenzten Bereich erlaubt
ein hohes MaBl an Flexibilitdt bei der Auswahl der bes-
ten Mechanismen fiir den konkreten Anwendungsfall. Das
Ziel von ECF besteht hierbei darin, iiber einen Mix-and-
Match-Ansatz die Unterstiitzung der Mischung verschiede-
ner Protokolle in einem verteilten System zu erreichen und
somit die Unterstiitzung der Heterogenitit bei der Protokoll-
Kombination zu verbessern.

Die verschiedenen oben genannten Mechanismen und
Protokolle werden in ECF als OSGi Module implementiert.
Somit lassen sich bisher nicht unterstiitzte Protokolle leicht
nachriisten.

B. Apache CXF

Apache CXF [8] implementiert Distributed OSGi nach
der bereits beschriebenen OSGi-Spezifikation. Dabei wird
die Funktionalitit von Remote-Services mithilfe von Web-
Services, SOAP und HTTP als Transportprotokoll umge-
setzt. OSGi-Services konnen so iiber JVM-Grenzen hinweg
angeboten werden. Dabei werden diese Services iiber WSDL
beschrieben. Seit Version 1.1 besteht zudem zusitzlich die
Moglichkeit Java Interfaces der Services als RESTful JAX-
RS basierende Dienste anzubieten.

Die Implementierung des Discovery Services in CXF ist
zur OSGi Remote-Services-Spezifikation kompatibel. Stan-
dardmiBig wird beim Einsatz von Distributed OSGi in CXF
Apache ZooKeeper fiir Service Discovery eingesetzt.

Der Fokus der Distributed OSGi Implementierung in
Apache CXF liegt also offensichtlich auf der Verwendung
von Web-Service Technologien und deren Integration in auf
OSGi-basierende Systeme. Dies ist wenig verwunderlich, da
CXF hauptsichlich als Web-Service-Framework entwickelt
wird und die OSGi-Unterstiitzung lediglich eine Erweite-
rung darstellt, die als OSGi-Bundle in beliebige OSGi-
Frameworks integriert werden kann.

C. Standalone R-OSGI

Remoting-OSGi (R-OSGi) [7] wurde an der Eid-
genossischen Technischen Hochschule Ziirich [13] unter der
Federfiihrung von Jan Rellermeyer entwickelt. Dabei wurde
R-OSGi als Standalone Framework fiir die Implementie-
rung von Distributed OSGi-Funktionalitit konzipiert. Die R-
OSGi-Bundles lassen sich ebenfalls beliebig in bestehende
OSGi-Frameworks integrieren und konnen so bestehende
Systeme transparent um Distributed OSGi erweitern. Die so
entstandene Komponente lésst sich z.B. als normales OSGi-
Bundle in Eclipse Equinox, Knopflerfish oder Apache Felix
einbinden.

Als Standardprotokoll fiir die Service Discovery setzt
R-OSGi SLP ein. Andere Mechanismen sind jedoch auch

moglich, wie z.B. das Bluetooth Service Discovery Protocol
(SDP).

Der grofite Unterschied zu anderen Implementierungen
von Distributed OSGi-Frameworks besteht in der Wahl des
Transportprotokolls. Wihrend andere Frameworks auf Stan-
dardprotokolle wie HTTP in Zusammenspiel mit SOAP set-
zen, implementiert R-OSGi ein proprietéres, bindres Trans-
portprotokoll auf Basis von TCP. Besonderer Wert wurde
hierbei auf die Leichtgewichtigkeit dieses Protokolls gelegt,
um so etwaige Performancevorteile gegeniiber alternativen
Ansitzen zu erzielen.

R-OSGi wurde ebenfalls als ein moglicher Distribution
Provider in das Eclipse ECF Framework integriert.

D. Featurevergleich und Bewertung

Eclipse ECF ist aktuell wohl das umfangreichste Fra-
mework mit Distributed OSGi-Unterstiitzung. Die Anwen-
dungsbereiche von ECF sind dabei vielfiltig. Im Gegensatz
dazu konzentriert sich das Apache CXF Projekt auf die
Unterstiitzung von Web-Service Technologien beim Einsatz
von Distributed OSGi und deren Integration in eben solche
Systeme. Abweichend davon bietet R-OSGi eine sehr leicht-
gewichtige Implementierung und Erweiterungsmoglichkeit
fiir bestehende OSGi-Frameworks an, die dabei proprietire
Technologien einsetzt.

Die Interoperabilitit von unterschiedlichen OSGi-
Frameworks, vor allem in heterogenen Umgebungen im
Bereich Service Discovery und Distribution Provider, wird
von ECF am besten unterstiitzt. Von den Autoren wird
jedoch bemingelt, dass ECF ohne Eclipse-Umgebung nur
dulerst schwierig bis gar nicht eingesetzt werden kann.
Dies liegt vor allem an den vielen Abhingigkeit, die ECF
auf Komponenten von Eclipse hat, was es fiir Standalone-
Anwendung wenig attraktiv macht. Apache CXF hingegen
eignet sich am besten fiir den Einsatz in Umgebungen,
wo bereits stark mit Web-Service-Technologien gearbeitet
wird und zusidtzliche OSGi-Anwendungen als Services
integriert werden sollen. R-OSGi unterscheidet sich
von den beiden genannten Ansdtzen recht deutlich.
Der Umfang der Distributed OSGi-Implementierung ist
deutlich leichtgewichtiger, was aber auch am fehlenden
Funktionsumfang und und der unterstiitzten Technologien
liegt. Dabei setzt es proprietidre Protokolle ein, um diesen
leichtgewichtigen Ansatz konsequent umzusetzen und so
auch Performancevorteile (vgl [14, S. 15] erzielen zu
konnen. Die Interoperabilitdt mit anderen Frameworks wird
dabei jedoch empfindlich gestort.

Die Autoren wihlten Apache CXF als Framework zur
niheren Betrachtung von Distributed OSGi. Die Griinde
dafiir sind, dass R-OSGi auf Grund seines proprietiren
Charakters wenig attraktiv erschien. Eclipse ECF hinge-
gen wurde aufgrund seiner zu starken Abhingigkeiten von
Eclipse nicht ausgewihlt. Apache CXF bietet somit den
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besten Kompromiss aus leichter Integration in Anwendun-
gen, Funktionsumfang und Unterstiitzung von Standard-
Web-Service-Technologien.

VI. PROOF-OF-CONCEPT

In diesem Abschnitt soll der Proof-of-Concept (PoC)
erldutert werden. Dieser dient dazu, die Fahigkeiten eines
verteilten OSGi anhand eines Beispiel-Szenarios zu ver-
deutlichen. Dieses wird dazu zunéchst im folgenden Ab-
schnitt beschrieben, worauthin anschliefend die generelle
Architektur dargestellt wird. Danach wird die Umsetzung
anhand eines speziellen Frameworks erlautert, worauf zuletzt
eine kurze Zusammenfassung der Besonderheiten in diesem
Proof-of-Concept folgt.

A. Szenario

Um ein moglichst realistisches Szenario zu bearbeiten,
suchten die Autoren nach praxisnahen Anwendungsgebieten
von OSGi. Hier bietet sich der urspriingliche Einsatzzweck
von OSGi, die Embedded Devices, an. Mit der aufstrebenden
Smart-Home-Technik werden diese Geridte dabei vielfach
zu verteilten Systemen zusammengeschlossen. Bestehende
Technologien konnen hier erweitert und mittels Distributed
OSGi vernetzt werden.

Das dem PoC zugrunde liegende Beispiel ist eine Tempe-
raturanzeige, welche von verschiedenen Sensoren versorgt
wird. Die genaue Architektur wird im folgenden Abschnitt
beschrieben.

B. Architektur

Die Temperaturanzeige besteht aus drei verschiedenen
Komponenten:

o Temperatur-Sensor
Der Sensor liefert die aktuelle Temperatur, welche von
anderen Komponenten iiber ein Pull-Verfahren abge-
fragt werden kann. Diese Komponente kann vielfach
im System vorkommen, um so z.B. mehrere Rdume
iiberwachen zu konnen oder die Durchschnittstempera-
tur eines Raumes mit mehreren Sensoren zu erhalten.

+ Anzeige
Die Anzeige-Komponente dient der Darstellung der
aktuell ermittelten Temperatur und wird durch eine
Push-Methode aktualisiert. Auch diese Komponente
kann mehrmals vorhanden sein um so die Temperatur
an allen nétigen Stellen im Haus darstellen zu konnen.

o Controller
Der Controller bearbeitet den gesamten Ablauf und holt
sich in regelmiBigen Abstinden die aktuellen Tempe-
raturen von den Sensoren und stellt sie anschlieSend
auf allen Displays im Haus dar. Die Komponente kann
zwar mehrfach vorhanden sein, jedoch erzielt dies keine
Funktionssteigerung, da die Temperatur dadurch nur
hiufiger abgerufen und dargestellt wird.
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Abgesehen davon erhoht ein mehrfaches Vorhandensein
die Ausfallsicherheit, da bei Ausfall eines Controllers
nur die Aktualisierungsfrequenz sinkt.

C. Umsetzung

Fiir die Umsetzung des Proof-of-Concepts wurde aus
zuvor genannten Griinden Apache CXF gewihlt (vgl. Ab-
schnitt V-D). Dabei kam die Single-Bundle-Distribution
(diese kapselt alle notwendigen Bundles fiir Distributed OS-
Gi in einem Bundle) zum Einsatz, da so unnétiger Aufwand
beim Setup jeder Laufzeitumgebung vermieden werden
konnte. Die alternativ verfiigbare Muli-Bundle-Distribution
Idsst sich hingegen einfacher anpassen und eignet sich somit
besser fiir den Einsatz auf Embedded Devices.

1) Laufzeitumgebung: Um nicht extra eigene Embedded-
Gerite entwickeln zu miissen, wurde die Funktionalitit der
Komponenten auf normalen PCs und Virtuellen Maschi-
nen der HFU-Cloud ([15]) simuliert. Als OSGi-Framework
diente dabei das ebenfalls von der Apache Foundation
stammende Apache Felix. Der implementierte Proof-of-
Concept ist ohne weitere Anpassungen auch in anderen
OSGi-Frameworks einsetzbar.

2) Komponenten: Fiir jede der drei Komponenten wurde
ein eigenes Bundle geschrieben, welches die entsprechenden
Funktionen leistet. Zusétzlich wurde ein API-Bundle entwi-
ckelt, welches die Interfaces enthilt und welches auf jeder
Komponente installiert sein muss, da die Schnittstelleninfor-
mationen bei einem entfernten Aufruf eines Services sowohl
auf Provider-, als auch auf Consumer-Seite zur Laufzeit
verfiigbar sein miissen.

Diese Operationen werden dabei durch die Interfaces
zugesichert: Fiir jedes Interface eine Operation String
getID () welche zur Identifikation der einzelnen Services
im Netzwerk fiir den Benutzer dient, sowie die folgenden:

« DisplayService
Der DisplayService sichert eine Operation void
display (String) zu, welche einen String in einer
durch die Implementierung festgelegten Form fiir den
Benutzer darstellt.

+ TemperatureService Hier wird eine Operation
double getTemp () festgelegt, welche bei einem
Aufruf die aktuelle Temperatur als FlieBkommazahl
zuriickliefert.

Implementiert und benutzt werden die Interfaces durch
folgende Bundles:

« Sysout
Das Sysout-Bundle implementiert das DisplayService-
Interface, indem es Strings auf die Kommandozeile
ausgibt.

« Tempserv
Dieses Bundle simuliert einen Temperatursensor, der
bei Instanziierung einen zufilligen FlieBkommawert
zwischen —20 und +30 generiert und diesen bei jedem



Aufruf der get Temp () -Funktion leicht abdndert und
zuriickliefert.
Die Funktion getId () liefert einen, in der Laufzeit-
umgebung konfigurierten ,,Standort“ des Temperatur-
Sensors.

« Controller
Die grundlegende Aufgabe des Controllers ist es, die
Werte der Temperatursensor-Services zu sammeln und
sie an die Display-Services zu iibermitteln.
Die Service Discovery funktioniert jeweils mittels eines
OSGi-ServiceTrackers, welcher durch CXF zur Lauf-
zeit so erweitert wird, dass er unter Zuhilfenahme des
ZooKeeper-Directory-Service auch verteilte Services
ermitteln kann. Dem Konstruktor wird dabei der Klas-
senname der Interfaces, deren Implementierungen ge-
funden werden sollen, iibergeben. Um dem ServiceTra-
cker mitzuteilen, was er zu tun hat, werden seine Me-
thoden addingService und removedService
mit Callbackmethoden iiberschrieben, die jeweils bei
Hinzukommen oder Wegfallen eines Services aufge-
rufen werden. Die beiden Methoden sind dabei so
implementiert, dass sie die gefundenen Services in je
einer HashMap fiir jeden Service-Typ speichern und
diese jederzeit aktuell halten.
Uber diese HashMaps iteriert nun alle 5 Sekunden
jeweils ein eigener Thread. Der fiir die Temperatur-
Services ruft diese ab und speichert deren Daten, wobei
aus verschiedenen Sensoren mit dem gleichen Standort
der Mittelwert gebildet wird.
Der Thread fiir die Display-Services nimmt nun die
gespeicherten Daten und iibermittelt diese an die ein-
zelnen Displays.

D. Verteilung der Services

Damit die Services vom Controller auch iiber das Netz-
werk benutzt werden konnen, bedarf es ein paar weniger
Konfigurationsschritte. Zunéachst muss im CXF-Bundle jeder
Laufzeitumgebung der ZooKeeper-Host konfiguriert werden.
Dies geschieht je nach Framework unterschiedlich. Beim
verwendeten Apache Felix muss eine entsprechende Datei
im ,Joad“-Verzeichnis abgelegt werden.

Als néchstes miissen die zu exportierenden Services defi-
niert und konfiguriert werden. Dies geschieht entweder di-
rekt in der start () -Methode des Bundles oder statisch in
einer speziellen Datei ,remote-services.xml* im OSGI-INF-
Verzeichnis des Bundles. Es muss hier konfiguriert werden,
welche Interfaces iiberhaupt exportiert werden sollen, mit
welcher Methode dies geschehen soll (SOAP oder REST)
und was der Endpoint des Services ist, also unter welcher
URL er zu erreichen ist. Um letzteres erst dynamisch zur
Laufzeit festlegen zu konnen, wird in diesem Proof-of-
Concept die Konfiguration direkt im Code vorgenommen.
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E. WS-Anbindung

Unter der Verwendung von SOAP sind die beiden Ser-
vices auch als normale Web-Services nutzbar, eine ent-
sprechende WSDL erhdlt man, wenn man an die konfi-
gurierte Endpunkt-URL ,,?wsdl” anhéngt. Diese kann nun
von generischen WSDL-Clients verwendet werden oder um
daraus mittels wsdl2java-Tools entsprechende Client-Stubs
Zu generieren.

F. Besonderheiten

Der Proof-of-Concept zeigt, wie mit Distributed OSGi
ein verteiltes System einfach umzusetzen ist. Insbesondere
durch die automatische Service Discovery unterscheidet es
sich von Umsetzungen mit anderen Programmiermodellen
wie RMI oder SOA.

Auch die geringen notwendigen Anderungen am Code im
Vergleich zu einer nicht-verteilten Implementierung zeigen,
wie einfach es ist, mit Hilfe von Distributed OSGi ein bisher
rein lokales System in ein verteiltes umzuwandeln.

VII. RELATED WORK

Jan Rellermeyer war maf3geblich an der Entwicklung von
R-OSGi beteiligt. Dazu verdffentlichte er mehrere Arbei-
ten zum Thema Software-Modularisierung durch R-OSGi
[14][16]. Aufbauend auf einer auf R-OSGi basierenden
Architektur schlagen Wu et al. in [17] eine Architektur fiir
ein verteiltes Smart-Home-System vor.

In [18] diskutieren Wang et al. die Mdoglichkeiten der
Integration von OSGi in Service-Orientierte-Architekturen,
durch die Erweiterung von OSGi um die Moglichkeit Ser-
vices remote nutzbar zu machen. Jedoch werden bereits
existierende Ansitze wie die offizielle Spezifikation fiir
Distributed OSGi von Wang et al. ignoriert.

Das Device Profile for Web Services (DPWS) ist ein
Standard fiir den Einsatz von Web-Services auf eingebetteten
Systemen (mit ggf. stark limitierten Ressourcen). Fiehe et al.
beschreiben in [19] eine Integrationsmoglichkeit von DPWS
und OSGi, um somit OSGi-Services als Web-Services extern
anbieten zu konnen. Die im Distributed OSGi-Umfeld ent-
standenen Standards spielen bei dieser Losung jedoch keine
Rolle.

Schmidt et al. beschreiben in [20] ein System, das nach-
fragegetrieben OSGi-Komponenten in der Cloud deployen
soll. Dabei wird das Dependency Handling ebenfalls von
diesem System iibernommen. Als Basis fiir die Kommuni-
kation dient dabei die offene Peer-2-Peer-Plattform JXTA.

Ein weiteres System aus dem Umfeld des Cloud Com-
puting wird von Hang et al. in [21] beschrieben. Dabei
setzen sie Distributed OSGi fiir das automatische Deployen
von Bundles auf Cloud Hosts und virtuellen Maschinen zu
Monitoring-Zwecken und zur Sammlung von statistischen
Daten ein.



VIII. FAZIT UND AUSBLICK

Das OSGi-Framework war lange Zeit auf den FEinsatz
in nicht-verteilten Anwendungen (insbesondere im Bereich
Embedded Systems) beschridnkt. Dort erfuhr es jedoch eine
groBBe Aufmerksamkeit und erfreute sich aufgrund des kom-
ponentenorientierten Ansatzes steigender Beliebtheit. Durch
die Integration von Distributed OSGi (Remote Services)
in die OSGi-Architektur wurde der Forderung einer Un-
terstiitzung von verteilten Systemarchitekturen Rechnung
getragen. In der Zwischenzeit bildeten sich einige Imple-
mentierungen, sowohl im Open-Source als auch im kommer-
ziellen Bereich, die diese Spezifikationserweiterung imple-
mentieren. Deren Anwendungsbereiche sind dabei vielfiltig.
So gibt es Implementierungen, die Distributed OSGi im
Kontext von Embedded Systems integrieren (wie z.B. R-
OSGi) aber auch Implementierungen, die sich stark um eine
Integration in Web-Service-Infrastrukturen bemiihen (z.B.
Apache CXF). Die umfassendste Implementierung mit der
breitesten Unterstiitzung proprietdrer und offener Protokolle
im Bereich Distributed OSGi bietet das im Eclipse Umfeld
entstandene ECF.

Das klassische OSGi wird durch die Remote Services-
Erweiterung interessanter fiir den Einsatz in komplexen
Systemarchitekturen. Dies ist zum einen mit der strengen
Komponentenorientierung zu begriinden, da hierdurch die
Flexibilitdt, Wartung und Wiederverwendbarkeit von Soft-
warekomponenten verbessert wird und zum anderen in der
Moglichkeit komplexere, verteilte System entwickeln zu
konnen, die sich ggf. auch in eine SOA integrieren lassen.

Fiir die Verwendung im Enterprise-Umfeld muss OSGi-
Know-How verhanden sein. Gerade durch die konsequente
Komponentenarchitektur konnen hierbei Probleme auftreten,
falls dies einen Paradigmenwechsel in der Entwicklung
bedeuten wiirde. Zusitzlich konnten die in dieser Arbeit
beschriebenen Kompatibilitdtsprobleme der Frameworks un-
tereinander eine Hiirde bei der Einfithrung von OSGi bzw.
Distributed OSGi darstellen. Auch die Offnung und die
Interoperabilitdt von Geschiftsprozessen kann hierdurch be-
hindert werden.

In dem im Rahmen der vorliegenden Arbeit entwickelten
Proof-of-Concept wurde beispielhaft ein System basierend
auf Distributed OSGi entworfen, das verdeutlichen soll, wie
eine Architektur fiir Smart-Home-Umgebungen entworfen
werden konnte. Insbesondere wurde dabei Wert auf die
Darstellung der Kerneigenschaften von Distributed OSGi
gelegt. Zum einen wurde das Konzept der Service Registry,
die eine einfache und transparente Verteilung von Services
und deren Integration in entfernte Systeme zuldsst und zum
anderen die (aus Entwicklersicht) transparente Umstellung
eigentlich JVM-lokaler Dienste auf eine verteilte Architektur
verdeutlicht.

Zukiinftige Untersuchungen konnten auf fortgeschrittene
Architekturen mit Distributed OSGi im Kontext von SOA
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abzielen. Die Integrationsfdhigkeit, bzw. Probleme und Vor-
teile bei der Integration von OSGi Remote Services in eine
bestehende SOA und ggf. die Integration solcher Dienste
in BPEL-orchestrierte Workflows erscheinen vor allem fiir
komplexe Enterprise-Szenarien interessant.
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Zusammenfassung—Immer mehr mobile Endgeriite, vor al-
lem Smartphones, kommunizieren in ihren Anwendungen mit
spezifischen Servern und dienen dabei als Knoten eines ver-
teilten Systems. Aufgrund ihrer beschrinkten Systemresourcen
werden dabei Informationen oftmals erst bei Bedarf abgefragt
oder auch Daten zur rechenintensiven Verarbeitung iibermit-
telt. Diese Arbeit behandelt zu diesem Zweck Kommunikati-
onsmoglichkeiten innerhalb eines verteilten Systems auf Basis
der Google-Technologien Android und Google App-Engine.
Dabei werden populire Technologien dargestellt und deren
Verwendung anhand einer Implementierung eines verteilten
Systems erlidutert und im Anschluss bewertet.

Keywords-Google App Engine; Android; Web-Services; Net-
working; XML-RPC; JSON-RPC; REST; SOAP; WebSockets;
POX; C2DM;

I. EINLEITUNG

A. Motivation

Durch das Betriebssystem Android werden mobile End-
gerdte zu Knoten in einem verteilten System. Durch die
immer noch begrenzten Ressourcen von Smartphones, auf
denen Android derzeit hauptsidchlich zum Einsatz kommt,
gibt es einige Use-Cases in denen es sinnvoll erscheint, deren
Prozessierung auf einen leistungsstirkeren Knoten auszula-
gern. Diese Use-Cases konnen sowohl speicher- als auch
rechenintensiver Natur sein. Eine ganze Fiille an derartigen,
im Vergleich zu einem Smartphone leistungsstarken Knoten,
bietet die frei zugéngliche Google App Engine (GAE),
welche die Entwicklung und das Hosting hochskalierender
Anwendungen auf HTTP-Basis erlaubt.

Diese Ausarbeitung beschiftigt sich mit moglichen
Netzwerk-Technologien, die zur Kommunikation zwischen
Android auf der Client-Seite und GAE auf der Server-Seite
eingesetzt werden konnen. Dabei verfolgt die Untersuchung
einen stark praxisbezogenen Ansatz, indem eine verteilte
Anwendung entwickelt wird, die einige der untersuchten
Technologien integriert. Das ermdglicht auf dieser Basis
Aussagen zu deren praktischen Einsatzfihigkeit zu treffen.
Die Anwendung besteht unter anderem auch aus einem
Einsatzzweck der Google-Technologie Cloud To Device
Messaging (C2DM), die es serverseitigen Anwendungen
ermoglicht, registrierte Android-Anwendungen iiber Ereig-
nisse zu informieren.

-65-

Der Nutzen dieser Ausarbeitung besteht vor allem fiir
Entwickler eines solchen verteilten Systems mit Android auf
der Client-Seite. So konnen die vorgestellten Ergebnisse der
Wahl der Technologien zur Netzwerk-Kommunikation, wie
auch als Hilfestellung in deren Implementierung dienen.

B. Aufbau und Inhalt der Arbeit

In Kapitel II werden die fiir das Verstdndnis der Umset-
zung benotigten Grundlagen zur Entwicklung von Anwen-
dungen auf Android vermittelt. Kapitel III beschéftigt sich
ebenfalls mit Grundlagen, allerdings beziiglich der Server-
seitigen Implementierung auf GAE. Darauffolgend werden
ausgewdhlte Technologien zur Netzwerkkommunikation in
Kapitel IV vorgestellt. Im Anschluss daran wird in Kapi-
tel V die Architektur und Implementierung der verteilten
Anwendung erldutert. Die Arbeit wird mit einem Fazit in
Kapitel VI, das unter anderem eine Bewertung der betrach-
teten Technologien zur Netzwerkkommunikation und deren
Implementierungen beinhaltet, abgeschlossen.

II. ANDROID
A. Einfiihrung

Android ist eine mobile Open-Source-
Anwendungsplattform [1]. Da es sich dabei nicht um
eine Hardware-Plattform handelt, existiert eine Vielzahl
an verschiedenen Endgeriten, die Android verwenden.
Entwickelt wurde es von Google in Zusammenarbeit
mit der Open Handset Alliance, einer Vereinigung, die
sich zum Ziel gesetzt hat, ein besseres und offeneres
Mobiltelefon zu erschaffen. Innerhalb weniger Jahre
hat Android eine starke und den Markt beeinflussende
Position erreicht. Es beinhaltet unter anderem ein auf dem
Linux-Kernel aufbauendes Betriebssystem, Schnittstellen
fir =~ Nutzerkommunikation, = Programmier-Bibliotheken
und Multimedia-Funktionalititen. Wahrend Komponenten
fiir das Betriebssystem in C/C++ entwickelt wurden,
werden Nutzer-Anwendungen in Java implementiert. Selbst
entwickelte Applikationen konnen dabei ebenso michtig
sein und dieselbe Funktionalitiit bieten wie vorab eingebaute
Applikationen. Da es sich um eine Open-Source-Plattform
handelt, kann die Community zahlreiche Erweiterungen fiir
Android, wie beispielsweise einen Shell-basierten Zugang



oder neue Codecs von Drittanbietern, entwickeln und

integrieren. [1]

B. Architektur

Die Basis des Betriebssystems ist der Linux-Kernel, der
die notwendigen Hardwaretreiber bereitstellt. Darauf baut
die Android-Laufzeitumgebung auf. Die Dalvik Virtual Ma-
chine (DVM) ist der Kern davon und ist speziell angepasste
VM fiir Java-Anwendungen. Jede App wird in ihrer eige-
nen DVM-Instanz ausgefiihrt, was einerseits die Sicherheit
erhoht (z.B. kein gemeinsamer Speicher) und andererseits
bewirkt, dass eine abstiirzende Applikation keine anderen
beeintriachtigt. Normaler Java-Bytecode ist nicht mit der
DVM kompatibel und muss deshalb zuerst transformiert
werden. Androids Standardbibliotheken (in C/C++ imple-
mentiert) bauen ebenfalls auf den Kernel auf und bieten
viele Funktionalitidten (bspw. Datenbank oder Multimedia),
auf die Nutzer-Applikationen zuriickgreifen konnen. [2]

Auf die Laufzeitumgebung und die Standardbibliothe-
ken baut wiederum das Applikationsframework auf, das
die Schnittstelle fiir die Anwendungsschicht darstellt und
Anwendungskommunikation ermoglicht. Die Anwendungs-
schicht setzt auf dem Framework auf und beinhaltet die
Nutzer-Anwendungen, sowohl eigene als auch von Google
oder Drittanbietern mitgelieferte. [2]

C. Netzwerk-APIs

Fir die grundlegende Netzwerkkommunikation via IP
stellt Android Teile der javanet und org.apache.httpclient Pa-
kete zur Verfiigung. Dadurch wird ermoglicht, HTTP-
Anfragen auszufithren oder auch manuell TCP- oder UDP-
Verbindungen aufzubauen und zu verwalten. Mochte man
also auferhalb HTTP eine Kommunikation ausfiihren, ist
dies durchaus moglich. In der Regel wird dabei jedoch auf
eine externe Bibliothek ausgewichen, die ein gewiinschtes
Protokoll implementiert und fiir den Entwickler abstrahiert.
[1]

Obwohl sie fiir die Kommunikation HTTP einsetzen, exis-
tieren auch fiir Technologien wie XML-RPC Bibliotheken
(sieche V-D3), die sich um die eigentliche Kodierung und
den Versand von Informationen kiimmern.

D. Anwendungsentwicklung

Hauptbestandteil einer Android-Anwendung ist eine sog.
Activity. Sie ist eine Art Kontrollinstanz, die sich um die
Darstellung und Funktionalitit von GUI-Elementen kiim-
mert, auf Nutzereingaben reagiert und ggf. andere Kon-
trollinstanzen aufrufen lasst. Die Klasse Activity ist neben
Service eine Unterklasse von Context, welche fiir sie eine
Schnittstelle zur Laufzeitumgebung bildet. Sie ist somit in
der Lage, Informationen zur Anwendung abzufragen oder
auch Schnittstellen nach auflen zu verwenden, z.B. um Daten
abzuspeichern. Ein Context ist somit stellvertretend fiir die
Umgebung einer Anwendung und wird oftmals bend&tigt, um
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Elemente oder Aktionen auf der aktuell aktiven Kontrollin-
stanz anzuzeigen bzw. auszufiithren. [2]

Definitionen des Layouts einer Activity werden in der Re-
geln in XML-Dateien definiert. Das fiir die Eclipse-Plattform
bereitstehende Plugin fiir die Android-Entwicklung bie-
tet dafiir einen grafischen Editor, mit dem GUI-Elemente
hinzugefiigt und konfiguriert werden konnen. Die XML-
Strukturen werden dabei generiert. Aus dem Java-Code
heraus konnen diese Elemente referenziert und weiter kon-
figuriert werden. Man kann sie beispielsweise mit Listenern
versehen oder Inhalte setzen, dndern oder auslesen. Auch in
der GUI vorkommende Texte, gerade die mehrfach genutz-
ten, werden in der Regel in XML-Dateien ausgelagert und in
den Element-Eigenschaften referenziert. Somit konnen diese
an zentraler Stelle verwaltet und geédndert werden. [1]

Einstellungen, die die gesamte Applikation betreffen, wer-
den in der Datei AndroidManifest.xml definiert. Hier wird unter
anderem der Programmname gesetzt, Activities registriert,
Rechte gesetzt und Ereignisse festgelegt, auf die das Pro-
gramm reagieren soll. [3]

E. C2DM Framework

1) Einleitung: C2DM [4] ist ein Service, mit dem Ent-
wickler Nachrichten an Android-Apps senden konnen. Diese
Nachrichten konnen iiblicherweise von einem Server-System
versendet werden, das wiederum eine logische Einheit mit
der Android-App bildet. Das Design von C2DM ist hierbei
nicht darauf ausgelegt, groBe Nachrichten zu versenden. Es
dient eher dazu, der Android-App mitzuteilen, dass neue
Daten existieren, sodass diese sich nach dem Erhalt der
Nachricht die Daten vom Server holen kann. Der Service
garantiert weder die Auslieferung von versendeten Nach-
richten, noch garantiert er, dass sie in der Reihenfolge am
Gerit eintreffen, in der sie versendet wurden.

Die Systemumgebung von Android kiimmert sich um das
Empfangen von C2DM-Nachrichten und leitet diese dann an
die betroffene App weiter. Das bedeutet, dass die App nicht
laufen muss, um C2DM-Nachrichten zu empfangen. Des
Weiteren stellt die Systemumgebung keinerlei Benutzerober-
fliche bereit, die den Benutzer informieren konnte, dass eine
C2DM-Nachricht eingetroffen ist. Die empfangende App hat
somit die volle Macht dariiber, wie die erhaltene Nachricht
weiter verarbeitet werden soll.

C2DM benétigt auf dem Anroid-Geridt mindestens die
Android-Version 2.2. Fiir die Verbindung mit den Google-
Servern wird ein angemeldeter Google-Account auf dem
Gerit benétigt. [4]

2) Abliufe: Am C2DM-System sind folgende Knoten
beteiligt: das Android-Gerit, ein Third-Party Application
Server (TPAS), sowie die C2DM-Server. Der TPAS ist in
der Lage, den C2DM-Servern eine Nachricht zu senden,
wihrend diese die Nachricht dann an das Android-Gerit
weiterleiten.



Bevor das Android-Gerit Daten iiber C2DM empfangen
kann, muss sich die betroffene App bei einem C2DM-
Server registrieren. Dazu wird die Sender-ID, die durch
eine E-Mail Adresse eines Google-Accounts, der meist spe-
ziell zu C2DM-Zwecken angelegt wurde, dargestellt wird,
zusammen mit der Applikation-ID, die die App eindeu-
tig identifiziert, zu einem C2DM-Server gesendet. Wenn
die Registrierung erfolgreich war, empfingt die App eine
Registrierungs-ID. Um die Registierung abzuschlieBen, wird
diese dem TPAS mitgeteilt, welcher sie typischerweise in
einer Datenbank ablegt.
Neben einer Registrierungs-ID benotigt der TPAS einen
ClientLogin Autorisierungs-Token [5], um eine Nachricht
an ein Android-Gerit zu senden. Dieser Token autorisiert
den TPAS, Nachrichten an eine bestimmte App senden
zu diirfen. Der TPAS bekommt einen Token iiber eine
HTTPS-POST-Anfrage, wie in [5] beschrieben. Der TPAS
hat also einen Token fiir jede App und jeweils mehrere
Registrierungs-IDs. Jede Registrierungs-ID reprisentiert ein
bestimmtes Android-Gerit, das sich fiir eine bestimmte App
registriert hat, an C2DM teilnehmen zu wollen.!
Schlussendlich ist der TPAS in der Lage Nachrichten an
spezifische Android-Gerite iiber HTTPS-POST-Anfragen zu
senden, welche folgende Inhalte aufweisen:
o registration_id
Die Registrierungs-1D.

o Authorization: GoogleLogin auth=[ AUTH_TOKEN]
Der ClientLogin Autorisierungs-Token.

« collapse_key
Ein beliebiger String, der benutzt wird, um Nachrichten
zu gruppieren. Dies wird niitzlich, wenn mehrere Nach-
richten derselben Art an ein Gerit gesendet wurden,
welches zu dieser Zeit offline war. So wird nur die
letzte Nachricht der Gruppe versendet, wenn das Gerit
wieder online geht.

o data.<key>

Der eigentliche Payload der Nachricht, ausgedriickt
als Schliissel-Werte-Paare. Es gibt kein Limit fiir die
Anzahl dieser Paare, wobei es aber eine Beschrinkung
der GroBe von maximal 1KB der gesamten Nachricht
gibt.

Die Informationen zu C2DM entstammen aus [4] und [6].

III. GOOGLE APP-ENGINE
A. Einfiihrung

Google App Engine (GAE) ist eine Hosting-Plattform fiir
HTTP-gestiitzte Applikationen, auch ,,Web-Applikationen*
genannt. GAE wurde hauptsichlich dazu entworfen, Ap-
plikationen, die viele Anfragen innerhalb eines Zeitfensters
beantworten miissen, zu hosten. Mit anderen Worten ldsst

'Anm. d. Verf.: Die Schritte, die innerhalb dieses und des vorigen Ab-
schnitts erldutert wurden, laufen fiir den Anwender vollstindig transparent
ab.
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sich sagen, GAE wurde fiir hochskalierende Applikatio-
nen entwickelt. Um die Implementierung der Skalierbarkeit
kiimmert sich GAE selbst, indem sie fiir eine Applikation
entsprechend viele Ressourcen allokiert und die Anfragen
auf diese Ressourcen passend verteilt. Die Applikation selbst
muss nicht wissen, wieviele Ressourcen sie tatsidchlich in
Anspruch nimmt. [7]

GAE lisst sich in drei Teile gliedern: die Laufzeitum-
gebung, den Datastore und die skalierenden Services. Im
Folgenden werden jedoch nur die fiir das Verstindnis der
innerhalb dieser Ausarbeitung entwickelten Anwendung no-
tigen Komponenten beschrieben. Fiir eine detaillierte Be-
schreibung der Interna von GAE, siehe z.B. [7].

B. Die Laufzeitumgebung

Jede HTTP-Anfrage auf GAE wird in einer Sandbox aus-
gefiihrt. Eine Applikation kann beispielsweise nicht auf das
Dateisystem schreiben oder auf die Netzwerk-Hardware der
Maschine zugreifen, auf der sie ausgefiihrt wird. Um Daten
persistieren zu konnen, kann der Datastore genutzt wer-
den. Fiir Zugriffe auf Peripherie wie Netzwerk-Hardware,
werden die oben angesprochenen Services benutzt. Dieses
Sandboxing bringt einige Vorteile mit sich, so konnen z.B.
mehrere unterschiedliche Applikationen auf einem Server-
System ausgefiithrt werden, ohne das eine dieser Applika-
tionen Einfluss auf eine der anderen nimmt. Zusitzlich zu
dem fehlenden Zugriff auf Funktionen des Betriebssystems,
regelt die Laufzeitumgebung auch die Zuweisung von CPU-
Zeiten zu diese Applikationen. [7]

GAE bietet zwei Laufzeitumgebungen fiir Applikationen:
Eine Java-Umgebung und eine Python-Umgebung. Innerhalb
dieser Arbeit ist jedoch nur die Java-Umgebung relevant.

C. Datastore und JDO

Um Daten innerhalb einer Applikation persistieren zu
konnen, existiert der Datastore. Dieser erinnert von seiner
Beschaffenheit her an eine Objektdatenbank. Daten werden
in Form von entities persistiert. Jedes entity hat ein oder
mehrere properties und jedes property tragt einen Namen
und einen Wert. Zusitzlich hat jedes entity einen Typ, mit
dem es kategorisiert wird und fiir Abfragen benutzt werden
kann. [7]

Die Laufzeitumgebung fiir Java unterstiitzt zwei Standard-
Schnittstellen fiir den Datenzugriff: Java Data Objects(JDO)
und die Java Persistence API (JPA). Die Verfasser entschie-
den sich innerhalb der Umsetzung in Kapitel V fiir den
Zugriff iiber JDO, da die Schnittstelle eine Obermenge von
JPA darstellt [8].2

2Anm. d. Verf.: Innerhalb der Umsetzung wird nur ein Bruchteil der
Funktionalititen des Datastore benutzt, weshalb er hier auch nicht sehr
ausfiihrlich beschrieben wird.



@PersistenceCapable

2 class Employee {
@PrimaryKey

4 @Persistent(valueStrategy = IdGeneratorStrategy. IDENTITY)
Key key;

6 @Persistent
String firstName;

8 @Persistent

String lastName;

@Persistent

Date hireDate;

10

12 )

Listing 1. Beispiel-Datenklasse mit JDO Annotationen

Listing 1 zeigt eine einfache Datenklasse, deren Instanzen
im Datastore iiber JDO persistiert werden konnen. Instanzen
davon sind also eine Reprisentation der entities im Datasto-
re. Die Attribute, die mit der Annotation @Persistent versehen
sind, werden zu properties der entity. [9]

D. Task Queues

Eine Web-Applikation muss normalerweise recht schnell
auf Anfragen antworten, da sonst die Benutzbarkeit darunter
leidet. Es gibt jedoch auch Situationen, bei denen eine
Prozessierung einfach ldnger dauert als Zeit zur Verfiigung
steht. Fiir solche Arbeiten existieren Task Queues. Durch sie
wird es moglich, Prozessierungen auflerhalb des Scopes der
HTTP-Anfrage verrichten zu lassen. Wenn ein Task fehl-
schldgt, wird er von der Queue wiederholt prozessiert. Die
Zeitabstinde, in denen Queues ausgefiihrt werden, lassen
sich selbstverstiandlich konfigurieren. [7]

Eine Queue fiihrt einen Task aus, indem sie eine HTTP-
Anfrage an eine URL eines Servers, der natiirlich derselbe
sein kann wie der Server von dem der Task ausging, ver-
schickt. Im Java-Kontext wire der Verarbeiter dieser Anfrage
ein Servlet. Das Servlet hat bei Ausfithrung die Kontrolle,
ob der Task erfolgreich ausgefithrt wurde und kann die
Wiederholung konfigurieren. Auflerdem kann ein Task so
eingerichtet werden, dass er bei Ausfithrung dem Servlet die
notigen Daten liefert, die es fiir die weitere Prozessierung
benotigt. [7]

In Kapitel V wird Gebrauch von einer Task Queue ge-
macht.

IV. TECHNOLOGIEN ZUR NETZWERKKOMMUNIKATION
A. JSON-RPC

JSON-RPC ist ein leichtgewichtiges Remote Procedure
Call (RPC) Protokoll. Es benutzt die JavaScript Object No-
tation (JSON) als Datenformat zur Kommunikation. JSON
selbst zeichnet sich als sehr kompaktes, sprachunabhingiges
Datenformat aus [10]. Das Protokoll existiert in einer ersten
Version [11] und in der Nachfolgeversion 2.0 [12]. Im
Folgenden wird ausschlieBlich auf die Nachfolgeversion 2.0
Bezug genommen.

Hierbei wird ein RPC durchgefiihrt, indem ein Anfrage-
Objekt vom Client zum Server gesendet wird. Welche
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Netzwerk-Transportschicht hierfiir verwendet wird, ist irre-
levant, dasselbe gilt natiirlich auch fiir die Antwort des Ser-
vers. Das Anfrage-Objekt besteht aus folgenden Attributen:

e jsonrpc: Spezifiziert die Version des Protokolls. Bei
der Nachfolgeversion muss er exakt “2.0” entsprechen.
Datentyp ist String.

« method: Name der Methode, die aufgerufen werden
soll. Datentyp ist String.

o params: Die Parameter, mit denen die Methode aufge-
rufen werden soll. Datentyp ist Objekt oder Array.

o id: Ein Identifizierer des Clients. Wird benutzt um den
Zusammenhang mit der Antwort des Servers herzu-
stellen. Datentyp ist String, Number oder NULL. Bei
NULL mochte der Client keine Antwort auf dieses
Anfrage-Objekt.

AuBerdem existiert die Moglichkeit, mehrere Anfrage-
Objekte auf einmal zu senden, indem diese in ein Array
geschachtelt werden.

Falls ein Anfrage-Objekt eine id ungleich NULL enthilt,
muss der Server mit einem Antwort-Objekt antworten. Ein
Antwort-Objekt besteht aus folgenden Attributen:

« jsonrpc: Siehe Anfrage-Objekt

« result: Falls bei der Prozessierung des Anfrage-Objekts

kein Fehler aufgetreten ist, muss dieses Attribut gesetzt
sein. Der Datentyp wird durch den Riickgabewert der
aufgerufenen Methode bestimmt.

o error: Wird gesetzt, wenn bei der Prozessierung des

Anfrage-Objekts ein Fehler aufgetreten ist.

o id: Muss demselben Wert wie der der id des zugehori-

gen Anfrage-Objekts entsprechen.

Zusitzlich existiert noch ein Fehler-Objekt, dessen Struktur
hier nicht diskutiert werden soll. Hiefiir sei auf die JSON-
RPC 2.0 Spezifikation verwiesen [12].

{"jsonrpc": "2.0", "method": "crypto.encrypt”, "params": ["AES",
128, "Klartext"], "id": 1}
2 {"jsonrpc": "2.0", "result": "fZw4OFWM1hX8UyrDhcPWpQ==",
"id": 1}

Listing 2. Anfrage- und Antwort-Objekt in JSON-RPC

Listing 2 zeigt in Zeile 1 ein Anfrage-Objekt, welches die
Methode “encrypt” auf einem Objektnamen “crypto” aufruft.
Die Methode wird mit Parametern fiir den Namen eines
kryptografischen Algorithmus, dessen Schliissellinge, sowie
des zu verschliisselnden Klartexts aufgerufen. Im Antwort-
Objekt in Zeile 2 ist das Ergebnis der Verschliisselung mit
dem iibergebenen Algorithmus zu sehen. Dieses Beispiel
demonstriert die Leichtgewichtigkeit des Protokolls sowie
die Kompaktheit seines Datenformats JSON.

B. XML-RPC

Das XML-RPC-Protokoll [13] weist einige Ahnlichkeiten
zu JSON-RPC auf, weshalb hier nicht sehr viele Details
zu diesem Protokoll genannt werden. XML-RPC gilt als



Vorreiter des méchtigeren SOAP-Protokolls, ist jedoch #hn-
lich leichtgewichtig wie JSON-RPC [14]. Im Gegensatz zu
JSON-RPC, verwendet XML-RPC das Datenformat XML.
Des Weiteren wurde XML-RPC auf Basis von HTTP entwi-
ckelt, ist also nicht wie JSON-RPC vom Transportprotokoll
unabhiingig. Um die Ahnlichkeiten zu JSON-RPC priignant
zu demonstrieren, wird das in Listing 2 gezeigte Beispiel
auf XML-RPC portiert:

<?xml version="1.0"7>
2 <methodCall>
<methodName>crypto.encrypt</methodName>
4 <params>
<param><value><string>AES</string></value></param>
6 <param><value><int>128</int></value></param>
<param><value><string>Klartext</string></value></param>
8  </params>
</methodCall>
<?xml version="1.0"7>
<methodResponse>
<params>
<param><value><string>fZw4OFWM 1hX8UyrDhcPWpQ
==</string></value></param>
</params>
</methodResponse>

10

12

Listing 3.

Wie in Listing 3 zu sehen ist, definiert XML-RPC Datenty-
pen, die logischerweise in XML ausgedriickt werden miis-
sen. Im Vergleich zum JSON-Format miissen hier deutlich
mehr Bytes benutzt werden, um dasselbe Ziel zu verfolgen.

Anfrage- und Antwort-Objekt in XML-RPC

C. REST

Representational State Transfer (REST) beschreibt mehr
einen Architekturstil, als direkt eine Netzwerktechnologie
wie das bei JSON- und XML-RPC der Fall ist. REST wurde
erstmalig von Fielding in [15] prisentiert. Die Hauptzonzep-
te besagen, dass die betreffenden Ressourcen in einem URI-
Format angegeben werden und iiber die moglichen HTTP-
Methoden auch unterschiedliche Aktionen ausgelost werden.
Implementierungen, die sich streng an die REST-Prinzipien
halten, nutzen alle HTTP-Methoden: POST, PUT, GET und
DELETE. Letztere dient dabei dem Loschen eines Datensat-
zes, GET dem Lesen, POST und PUT erlauben das Erstellen
oder Modifzieren eines solchen. Die meisten Bibliotheken
und Implementieren agieren jedoch auf eine REST-artige
Weise. Dabei werden nicht alle moglichen HTTP-Methoden
verwendet, sondern wenige mehrfach iiberlagert. Anhand
von Headern oder Parametern in der URL werden die ge-
wiinschten Aktionen dann kodiert. Die Idee dabei ist, lieber
eine einfach benutzbare API zu schaffen als sich streng an
Muster zu halten. REST ist ein beliebter Architekturstil, da
er sowohl einfach als auch michtig ist. [1]

D. SOAP

SOAP ist ein vergleichsweise sehr michtiges Kommuni-
kationsprotokoll. Es unterstiitzt unter anderem starke Typen
(durch ein XML-Schema), Sicherheitsparameter oder auch
Verschliisselung. Gleichzeitig bringt die Nutzung von SOAP
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aber auch einen verhéltnisméBig groen Overhead mit sich.
In SOAP werden Daten in Umschldge verpackt, die ein
komplexeres Design erfordern. Die Nutzung ist jedoch in
der Regel weniger performant. Die besonderen Features
von SOAP sind auflerdem oftmals nicht notwendig und
eine Ubermittlung von Daten in XML-Struktur ohne diese
Features, aber mit dem Overhead durch den Envelope ist im
Grunde nicht sinnvoll. Die Sinnhaftigkeit der Verwendung
von SOAP auf Smartphones erscheint deshalb vielen als
fragwiirdig. Einsetzen sollte man SOAP somit eher in Fillen,
die spezielle Features erfordern oder in denen das Backend
eine SOAP-Kommunikation erfordert. Selbst in letzten konn-
te man sich jedoch tiberlegen, lieber einen REST-Proxy auf
dem Backend zu implementieren anstatt einen SOAP-Client
auf den mobilen Geriten zu verwenden. [1]

E. Sonstige Netzwerktechnologien

Neben den bereits genannten gibt es noch weitere nen-
nenswerte Netzwerktechnologien, die jedoch nicht in die
Umsetzung (siehe V) eingeflossen sind. Die folgenden Ab-
schnitte sollen diese trotzdem kurz beleuchten und eine
Begriindung liefern, weshalb sie nicht umgesetzt wurden.

Remote Method Invocation (RMI) ist eine rein Java-
basierte Losung zur Kommunikation zwischen Knoten eines
verteilten Systems. Die Technologie ermoglicht es, Metho-
den auf Java-Objekten aufzurufen, die von einer anderen
virtuellen Maschine erzeugt wurden. In der Regel lduft
diese virtuelle Maschine dann auch auf einem Rechner.
[16] Da die RMI-API nicht Bestandteil der Android-API
und auch nach einer Recherche keine zufriedenstellende
Portierung RMIs auf Android gefunden wurde, ist RMI nicht
Bestandteil der Umsetzung.

Ableson et. al. erldutern in [1] Plain Old XML (POX) iiber
HTTP. POX ist, wie der Name schon sagt, ,.blankes* XML,
was liber HTTP transportiert wird und stellt somit keinen
wirklichen Standard dar [17]. Die Technologie ist demnach
nicht sehr spannend, trotzdem aber auch nicht total unnétig,
wie spiter in Abschnitt VI-B noch besprochen wird. Auf
die Umsetzung wurde jedoch trotzdem verzichtet, da sie zu
trivial ist.

Die zuletzt betrachtete Netzwerktechnologie bilden die
relativ neuartigen WebSockets [18]. Diese fokussiert das
Thema ,Echtzeit“ im Web. Echtzeit bedeutet in diesem
Sinne, dass, unter Betrachtung einer klassischen Client-
Server-Anwendung, der Client mehr oder weniger sofort
benachrichtigt werden kann, sobald der Server etwas Neues
zu berichten hat. Dies ist aufgrund der halbduplexen Eigen-
schaften von HTTP bisher nur durch Hacks wie Polling
oder Long Polling [18] moglich gewesen. Durch Web-
Sockets existiert ein vollduplexes Kommunikationsprotokoll,
was diese Hacks unnoétig macht und eine bidirektionale
Kommunikation zwischen Client und Server iiber einen
einzelnen Kommunikationskanal ermoglicht. [19] Es gibt
einige Probleme mit der Unterstiitzung von WebSockets



durch GAE. Unter anderem existiert die Limitierung, dass
eine Client-Anfrage auf GAE nicht ldanger als 30 Sekunden
dauern darf [20]. In [21] ist eine Anfrage bzgl. der Unter-
stiitzung der WebSocket-API zu sehen, die aber noch nicht
geschlossen ist. Daher existiert derzeit keine Unterstiitzung
fiir WebSockets auf GAE, weshalb auf die Implementierung
verzichtet werden musste. Mit jWebSocket [22] ist jedoch
schon eine Implementierung fiir Android verfiigbar.

V. UMSETZUNG
A. Anforderungen

Um die vorgestellten Kommunikationstechnologien und
deren Lauffihigkeit auf Android-Geridten und der GAE
ndher untersuchen zu konnen, wurde eine verteilte Anwen-
dung entwickelt. Um rechenintensive Aufgaben zumindest
zu simulieren, entschieden sich die Verfasser fiir einen
Kryptografie-Service (KS), bereitgestellt durch eine Anwen-
dung, die auf GAE deployt wird. Der KS stellt entfernte
Dienste zur kryptografischen Ver- und Entschliisselung zur
Verfiigung. Dem Android-Client bleibt neben dem frei wihl-
baren Klartext die Wahl des zu verwendenden Algorithmus
und dessen Schliissellingen. Fiir die Demonstration der
ausgewihlten Kommunikationstechnologien, ist der Client in
der Lage, Anfragen an den KS wahlweise iiber die Technolo-
gien JSON-RPC, XML-RPC, REST oder SOAP zu stellen.
Um einen C2DM-Use-Case hinzuzufiigen, soll der GAE-
App-Server die Moglichkeit bieten, C2DM-registrierte Cli-
ents zu veranlassen, den Server (erneut) nach Informationen
zu unterstiitzten Krypto-Algorithmen und deren moglichen
Schliissellingen abzufragen. Der GAE-Server soll hierfiir
eine minimale Benutzerschnittstelle bieten, iiber die die
Benachrichtigung der C2DM-Clients veranlasst wird. Diese
Benutzerschnittstelle soll tiber einen Webbrowser bedienbar
sein. Damit ergeben sich drei Knoten, iiber die die geforder-
ten Funktionalititen verteilt werden: der GAE-App-Server,
der Android-Client und der Browser-Client.

B. Architektur der Anwendung

Abbildung 1 bietet mit einem Verteilungsdiagramm eine
Draufsicht auf das System. Das Diagramm zeigt zusitzlich
zu den drei oben genannten Knoten noch die an der An-
wendung beteiligten C2DM-Server von Google. Die Haupt-
Funktionalititen verteilen sich auf den GAE-App-Server
sowie auf den Android-Client, weshalb diese beiden Knoten
in der Abbildung mit etwas mehr Information ausgestattet
sind. Der GAE-App-Server unterteilt sich in zwei Umge-
bungen (<<executionEnvironment>>), den Servlet-Container und
den Datastore. Der Servlet-Container stellt den Rahmen fiir
die eigentliche Business-Logik dar, wihrend der Datastore
vor allem im Rahmen der C2DM-Komponente benotigt
wird. Der Servlet-Container zeigt drei Haupt-Komponenten.
CryptoService stellt die eigentlichen Dienste des KS bereit,
wihrend in C2DM die C2DM-Funktionalitdten realisiert sind,
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Abbildung 1. Verteilungsdiagramm: Das verteilte System im Uberblick

die der GAE-App-Server in seiner Rolle als TPAS bereit-
stellen muss. Beide Komponenten werden von Communication
benutzt, die deren Funktionalititen iiber die verschiedenen
Kommunikationstechnologien bereitstellt und ihrerseits die
jeweiligen Server-Rollen der Technologien realisiert.

Der Android-Client besteht ebenfalls aus drei Komponen-
ten, die ihre Laufzeitumgebung innerhalb der Dalvik-VM
finden. Die Komponenten Communication und C2DM spielen
eine dhnliche Rolle wie ihre Pendants innerhalb des GAE-
App-Server. So implementiert Communication die jeweiligen
Clients fiir die verschiedenen Kommunikationstechnologien,
withrend C2DM fiir die C2DM-Funktionalititen in der Rolle
als Android-Applikation verantwortlich ist. Der Android-
Client bietet zusdtzlich noch eine grafische Benutzerober-
flache, die sich innerhalb der Komponente GUI verbirgt und
die beiden anderen Komponenten benutzt.

Auflerdem zeigt das Diagramm die Verbindungen zwi-
schen den Knoten und die fiir die Kommunikation ver-
wendeten Technologien. In den folgenden Abschnitten wird
die Architektur der beiden Knoten GAE-App-Server und
Android-Client detaillierter beschrieben sowie auf einige
interessante Aspekte der Implementierung eingegangen.



C. GAE-App-Server

1) Architektur: Die Anwendung wurde mit dem Java-
SDK des GAE in der Version 1.5.1 in Kombination mit
dem Google Plugin fiir Eclipse 3.6 v2.3.2 entwickelt. Die
einzelnen Programmartefakte wurden fast ausschlieSlich mit
der dynamisch typisierten Programmiersprache Groovy [23]
entwickelt. Abbildung 2 zeigt die Java-Pakete des GAE-

1

c2dm

c2dm.dao c2dm.domain| |c2dm.serviets

persistence

|
use : use
]

I

Services

.

Services. jaxws|

-

services.exce ptions

services.domain services.serviets

Abbildung 2. Paketdiagramm: GAE-App-Server
App-Servers. Das Paket c2dm beinhaltet dabei die Artefakte
zur Implementierung der C2DM-Funktionalitit. Neben des
Haupt-Pakets, welches die eigentlichen Funktionalititen zum
Versenden von Nachrichten iiber C2DM beinhaltet, existie-
ren die Unterpakete dao, domain und servlets. dao bietet dabei
iiber das DAO-Pattern [24] eine technologieunabhingige
Schnittstelle zu den C2DM-bezogenen Daten, die inner-
halb des GAE-Datastore gespeichert sind. Diese dient als
Schnittstelle fiir andere Komponenten, wie beispielsweise
dem service-Paket, welches spéter noch beschrieben wird.
domain beinhaltet die Definitionen dieser Daten als Plain
Old Java Objects (POJOs), ausgedriickt in Groovy. servlets
beinhaltet ein Servlet, welches von einer Task Queue aus-
gefiithrt wird, wenn das Versenden einer C2DM-Nachricht
fehlschlug. Dies kann z.B. vorkommen, wenn der C2DM-
Server nicht erreichbar ist [4]. Eine genauere Beschreibung
der Implementierung von C2DM folgt unten in Abschnitt
V-C2.

Das Paket c2dm benutzt persistence, um C2DM-bezogene
Dateien zu persistieren. persistence liefert hierfiir eine ein-
zelne Klasse, welche wiederum ein Singleton-Objekt vom
Typ PersistenceManagerFactory zuriickliefert. Auf diesem Objekt
konnen Clients einen PersistenceManager beziehen, um mit
JDO kommunizieren zu konnen. Da die Initialisierung einer
PersistenceManagerFactory ziemlich lange dauern kann [25], wird
so sichergestellt, dass sie nur einmal stattfinden muss.

Die Reprisentation des eigentlichen KS findet sich im
Paket services. Im Hauptpaket findet sich sowohl eine Schnitt-
stelle des Services, als auch deren Implementierung. Erwéh-
nenswert hierbei ist, dass nur eine einzelne Implementierung
existiert, die von allen eingesetzten Kommunikationstechno-
logien gemeinsam verwendet wird. Eine Anderung an dieser
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wirkt sich also automatisch auf alle Technologien aus. Die
Auswirkung wird durch die eingesetzten Bibliotheken der
Kommunikationstechnologien ersichtlich, wie in den folgen-
den Abschnitten erldutert wird.> domain beinhaltet Klassen,
die die Daten, die wihrend der Kommunikation verschickt
werden, reprédsentieren. exceptions enthélt anwendungsspezi-
fische Ausnahmen, die fiir die Fehlerbehandlung beziiglich
der Service-Kommunikation bendtigt werden. jaxws enthalt
generierten, SOAP-spezifischen Code. Dieses Paket wird
spater noch diskutiert werden. Innerhalb serviets sind die
HTTP-basierten Schnittstellen fiir die verschiedenen Kom-
munikationstechnologien als Groovy-Servlets implementiert.
Alle in servlets enthaltenen Klassen erben direkt oder indirekt
von javax.servlet.http.HttpServletRequest.

2) Implementierung: Listing 4 zeigt die abstrakte Schnitt-
stelle des KS.

public interface ICryptoService {
SimpleCipher[] getSupportedCiphers();
String encrypt(String algoName, int keyLengthInBit, String
payload)
throws CipherNotFoundException, ValidationException;
String decrypt(String algoName, int keyLengthInBit, String
payload)
throws CipherNotFoundException,
TllegalBlockSizeException,
ValidationException;
void addC2DMRegistrationld(String registrationld);
void removeC2DMRegistrationld(String registrationld);
10 }

2

6

8

Listing 4. Java-Interface des KS

Zeile 2 zeigt die Signatur der Methode, die die unterstiitzten
Algorithmen inklusive deren Schliisselldngen zuriickliefert.
Der Typ SimpleCipher ist dabei Teil des Pakets services.domain
. Die Zeilen 3-7 zeigen die beiden Methoden zum Ver-
und Entschliisseln von Klartext. Beide Methoden konnen ei-
ne ValidationException oder eine CipherNotFoundException werfen,
welche Teil des Pakets services.exceptions sind. Erstere kann
bei allgemeinen Validierungsfehlern, wie etwa dem Fehlen
des Klartexts, geworfen werden, wihrend letztere dann ge-
worfen wird, wenn der Algorithmus-Datenbestand die ange-
forderte Kombination aus Algorithmus und Schliissellinge
nicht beinhaltet. Die Methode decrypt kann zusitzlich eine
TllegalBlockSizeException werfen, falls der Schliisseltext keine
zum Algorithmus passende Linge aufweist. Da alle verwen-
deten Kommunikationsprotokolle textbasiert arbeiten, wird
der Schliisseltext innerhalb der Implementierung des Java-
Interfaces vor der Riickgabe innerhalb encrypt mit Base64
kodiert. Vor dem Entschliisseln wird er wieder dekodiert.

Die beiden letzten Zeilen des Listings zeigen schlieBlich
Methoden, mit denen sich Clients beziiglich des C2DM-
Dienst des KS an- oder abmelden konnen.

Eine Implementierung von ICryptoService existiert mit
CryptoServiceGroovy, ebenfalls Teil des Pakets services. Diese

3 Anm. d. Verf.: Eine Ausnahme bildet hier SOAP, was in Abschnitt V-C2
angesprochen wird.



Implementierung wird durch Annotationen allen Anforde-
rungen der verwendeten Bibliotheken fiir Kommunikations-
technologien gerecht, mit Ausnahme von SOAP.

Die folgenden Bibliotheken wurden zur Implementierung
der Kommunikationsschnittstellen verwendet:

e json-rpc: Als Implementierung des JSON-RPC-
Protokolls in der Version 2.0 kommt die unter der
Apache v2.0 Lizenz freigegebene “json-rpc”’-Bibliothek
[26]. Die Verwendung der Bibliothek ist durch ihre
Leichtgewichtigkeit sehr einfach, wie das folgende Lis-
ting demonstriert:

JsonRpcExecutor executor = new JsonRpcExecutor();
2 ICryptoService cryptoService = new CryptoServiceGroovy();
executor.addHandler("crypto", cryptoService, ICryptoService
.class);

Listing 5. Implementierung mit “json-rpc”

Dieses Listing befindet sich innerhalb der Klasse
JSONRPCServlet, die Teil des services.servlets-Pakets ist. Die
Instanz von JsonRpcExecutor wird dort innerhalb einer
Instanzvariable referenziert, um die Lebenszeit mit der
des Servlets gleichzusetzen und sich somit weitere
Initialisierungen zu sparen. Diese Instanz stellt auch
schon die einzige Schnittstelle dar, die benutzt werden
muss um den JSON-RPC-Server zu implementieren. In
Zeile 3 wird deutlich, dass iiber die addHandler-Methode
ein Service iiber die Angabe seines Objektnamens,
der konkreten Instanz sowie iiber den Klassen-Typ
der abstrakten Reprisentation als Java-Interface regis-
triert werden kann. Innerhalb der doPost-Methode von
JSONRPCServlet muss der Request dann nur noch iiber
die execute-Methode von JsonRpcExecutor weitergereicht
werden.

¢ Redstone XML-RPC: Fiir XML-RPC kommt die Red-
stone XML-RPC Library [27], lizensiert unter LG-
PL, zum Einsatz. Die Benutzung der Bibliothek ist
noch einfacher als die der JSON-RPC-Bibliothek. Die
Redstone-Bibliothek wird mit einem bereits priparier-
ten Java-Servlet ausgeliefert. Die Klasse XMLRPCServlet
, als Teil des services.servlets-Paket, erbt von diesem
Servlet und {iiberschreibt dessen init-Methode einfach
mit dem folgenden Methodenkorper: getXmlIRpcServer()
.addInvocationHandler("crypto", new CryptoServiceGroovy());. SO-
mit geniigt also der Objektname des Services, gepaart
mit der Instanz der konkreten Implementierung, um den
XML-RPC-Server funktionstiichtig zu bekommen.

o« RESTEasy: Als Hilfe zur Realisierung des REST-
Protokolls fiel die Wahl auf das RESTEasy-Projekt
[28], lizenziert unter der LGPL. RESTEasy stellt eine
zertifizierte Implementierung der JAX-RS [29] Spe-
zifikation dar. JAX-RS ist eine Spezifikation des Ja-
va Community Process (JCP), die eine Java-API fiir
REST-Services festlegt. RESTEasy wird mit einem
Dispatcher-Servlet ausgeliefert, welches direkt verwen-

det werden kann. Es ist also kein eigenes Servlet notig.
Die Informationen, wie beispielsweise die Angabe der
URLSs, unter denen die einzelnen Methoden des Web-
Services verfiigbar sein sollen, erfolgt iiber Annota-
tionen aus dem Paket javax.ws.rs.. So wurde die Klas-
se CryptoServiceGroovy mit der Annotation @Path("/crypto")
versehen, was alle ihre Dienste (Methoden) unter dem
relativen URL-Pfad “/crypto” verfiigbar macht.* Eine
Methode wie z.B. getSupportedCiphers kann dann, wie in
Listing 6 gezeigt, konfiguriert werden.

@Produces("application/xml")
2 SimpleCipher[] getSupportedCiphers() {

Listing 6. Konfiguration der Methode getSupportedCiphers

Aus dem Listing ist auslesbar, dass die Art der Ar-
gumentiibertragung mit HTTP definiert werden kann.
Auch hier wird die @Path-Annotation genutzt, um den
URL-Pfad dieser Methode zu definieren. @Produces
gibt die Kodierung der Ausgabe im XML-Format an.
RESTEasy kiimmert sich selbststindig um die Um-
wandlung von POJOs in Formate wie XML, JSON
u.a. Ebenso funktioniert die Umwandlung andersrum.
RESTEasy bietet somit eine ziemlich méchtige REST-
Implementierung, die sehr einfach verwendbar ist.
JAXM und JAXB: SOAP fillt stark aus dem Raster
der verwendeten Technologien, da seine Implementie-
rung auf GAE lange nicht so angenehm war wie die be-
reits vorgestellten. Dies ist vor allem auf den Umstand
zuriickzufiihren, dass GAE derzeit die JAX-WS-API
[30] zur Erstellung von XML-basierten Web-Services
mit Java nicht unterstiitzt [31]. Seit dem Release 1.4.2
der GAE ist es jedoch moglich, mit Hilfe der Java
API fiir XML Nachrichten (JAXM) [32] sowie der
Java Architecture for XML Binding (JAXB) [33] einen
SOAP-Server auf GAE zu deployen. M. Rudominer
beschreibt die Vorgehensweise in [34] recht ausfiihrlich.
Die im Rahmen dieser Ausarbeitung durchgefiihrte Im-
plementierung des SOAP-Servers orientiert sich stark
an dieser Vorgehensweise, weshalb nur die wichtigsten
Fakten kurz dargestellt werden.

Entgegen der Benutzung von JAX-WS in einem SOAP-
Server kann die API dennoch in SOAP-Clients auf
GAE verwendet werden. Dadurch ist es zumindest
moglich auf Annotationen des Pakets javax jws zugreifen
zu konnen. Somit kann die Klasse, die den Web-Service
implementiert, in diesem Fall also CryptoServiceGroovy,
mit den Annotationen WebService und WebMethod aus-
gestattet werden. Diese beiden Annotationen definie-
ren eine Klasse als Web-Service sowie Methoden als
Methoden des Web-Service. Dies wird dann niitzlich,
wenn man sich des JAX-WS Werkzeugs wsgen [35]

4Anm. d. Verf.: Relativ zu dem Pfad, unter dem das RESTeasy-Servlet
angesprochen werden kann. Definiert in der web.xml.



bedient. Dadurch wiirde sich aus der annotierten Klasse
CryptoServiceGroovy automatisiert eine WSDL-Datei in-
klusive aller notigen JAX-B-POJOs, die fiir den SOAP-
Server benotigt werden, generieren lassen. Leider war
das so nicht moglich, da wsgen nicht mit Groovy-
Klassen arbeiten kann. Aus diesem Grund wurde spezi-
ell fiir den SOAP-Server eine weitere Implementierung
von ICryptoService in purem Java realisiert. Diese trigt
den Namen CryptoService. Intern nutzt sie allerdings ein-
fach eine Instanz von CryptoServiceGroovy und delegiert
alle Aufgaben an diese weiter. Die einzige zusitzliche
Informationen, die sie trigt, sind die JAX-WS Anno-
tationen. So kann wsgen auf die KS-Implementierung
angewandt werden. Die generierten POJOs finden sich
im Paket services.jaxws wieder.
Um die durch wsgen erzeugten POJOs mit der ei-
gentlichen Implementierung des KS (CryptoService) zu
verbinden, muss eine Adapter-Klasse implementiert
werden. Diese trdgt den Namen CryptoServiceSOAPAdapter
und ist Teil des Pakets services. Sie wird innerhalb
der Klasse benutzt, die die eigentliche Schnittstelle des
SOAP-Servers und dessen Implementierung darstellt.
Die Klasse wurde mit CryptoServiceSOAPHandler, ebenfalls
Teil von services, benamt. Thre Methode mit der Si-
gnatur public SOAPMessage handleSOAPRequest(SOAPMessage
request); nimmt eine SOAP-Anfrage entgegen. Um zwi-
schen den verschiedenen Methoden zu unterscheiden,
miissen die XML-Elementnamen auf die Methoden
des KS-Service gemappt werden. Die Namen finden
sich innnerhalb der Annotationen, die wsgen innerhalb
der erzeugten POJOs generiert. Wenn die richtige
Methode entdeckt wurde, wird die Prozessierung an
CryptoServiceSOAPAdapter delegiert.
Schlussendlich muss, um den SOAP-Server auf GAE
iiberhaupt zuginglich zu machen, ein Servlet imple-
mentiert werden. Dieses Servlet (SOAPServlet, Teil von
services.servlets) wandelt eine einkommende Anfrage in
eine SOAPMessage um, delegiert die Prozessierung an
CryptoServiceSOAPHandler und kiimmert sich schlussend-
lich um die HTTP-Antwort.
Wenn der eigentliche KS gedndert wird, miis-
sen sowohl die POJOs als auch die WSDL-Datei
mit wsgen aktualisiert werden. Des Weiteren muss
CryptoServiceSOAPAdapter und CryptoServiceSOAPHandler an
die neuen Signaturen angepasst werden. Diese Losung
ist also keinesfalls als besonders erweiterbar einzu-
stufen, stellt aber aktuell die einzig derzeit bekannte
Moglichkeit dar, einen SOAP-Server auf GAE hosten
zu konnen. Es bleibt hier also abzuwarten, bis die GAE
mit der notigen JAX-WS-Funktionalitdt auf Server-
Seite ausgestattet wird, um diese Probleme aus der Welt
zu schaffen.
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Als Ausgangspunkt fiir die Implementierung des C2DM-
Services diente neben den in [4] beschriebenen Anforde-
rungen an den TPAS die C2DM-Demo-Applikation jump-
note [36]. Das Hauptpaket der C2DM-Funktionalitéit c2dm

besteht aus den Klassen C2DMClientLoginAuthTokenFactory,
C2DMConfigDAOImpl und C2DMMessageSender.

C2DMClientLoginAuthTokenFactory stellt eine Art Hilfsklasse
dar und ist in der Lage, den ClientLogin Autorisierungs-
Token(Aut-Token) fiir den Dienst C2DM von den Google-
Servern abzufragen. C2DMConfigDAOImpl ist dagegen die
Implementierung des Java-Interface IC2DMConfigDAO aus
dem Paket c2dm.dao. Dieses bietet technologieunabhingi-
ge Schnittstellen fiir den Datastore-Zugang auf C2DM-
bezogene Daten, wie z.B. die Abfrage des Aut-Token, und
das Loschen und Hinzufiigen von Registrierungs-IDs beziig-
lich eines bestimmten Services. Die Struktur der C2DM-
bezogenen Daten wird durch die Klasse C2DMConfig (Teil
des Pakets c2dm.domain) wie in Listing 7 gezeigt, definiert:

@PersistenceCapable
2 public class C2DMConfig {
@PrimaryKey
4 @Persistent(valueStrategy = IdGeneratorStrategy. IDENTITY)
Key key;
6  @Persistent
String authToken;
8  @Persistent
Set<String> registrationlds = new HashSet<String>();
10 }

Listing 7. Struktur der C2DM-bezogenen Daten

Der Schliissel Key in Zeile 5 steht hierbei fiir den Namen
des Service, fiir den die C2DM-Daten persistiert werden
sollen. Diese Struktur wurde im Hinblick auf Erweiterbarkeit
entworfen, da es so moglich ist, C2DM-Daten fiir mog-
liche weitere Services abzuspeichern. Da der KS derzeit
der einzige Service ist, existiert auch nur ein Eintrag fiir
die C2DMConfig-Klasse im Datastore. Der String authToken

reprasentiert in Zeile 7 den Aut-Token fiir die Client-
Login Funktionalitét fiir diesen Service. AuBlerdem werden
die Registrierungs-IDs der Android-Gerite, die am C2DM-
Dienst des KS teilnehmen, innerhalb registrationlds in Zeile 9
abgespeichert.

Mit C2DMMessageSender existiert die Klasse, iiber die
es schlussendlich moglich ist, wirklich Nachrichten iiber
C2DM zu versenden. Da beim Versenden von Nachrichten
einige Probleme auftreten konnen, kiimmert sie sich z.B.
um die Persistierung eines moglichen neuen Aut-Token,
der von den Google-Servern iibermittelt wird, oder um das
Fiillen einer Task-Queue, um das Versenden zu wiederholen,
wenn der C2DM-Server nicht erreichbar war und daher
die C2DM-Nachricht nicht annehmen konnte. In diesem
Zusammenhang existiert auch das Servlet C2DMRetryServlet,
das automatisch von der Task-Queue aufgerufen wird. Das
Servlet nutzt C2DMMessageSender um bei einer Anfrage die
noch nicht versendete Nachricht nochmals zu versenden.
Sollte das Senden nach fiinf fehlgeschlagenen Versuchen



immer noch nicht klappen, wird die Nachricht und somit
auch der Task verworfen.

D. Android-Client

1) Funktionen: Als Frontend-Anwendung des verteilten
Systems muss die App “DisCrypt” natiirlich auch eine Nut-
zerschnittstelle zur Verfiigung stellen, tiber die die Dienste
des Backends genutzt werden konnen. Dabei miissen alle fiir
einen Crypt-Request notwendigen Parameter gesetzt werden
und, da die eigentliche Kommunikation den Kern der ver-
teilten Anwendung darstellt, dem App-Anwender somit auch
die darauf bezogenen Ergebnisse und Ereignisse présentiert
werden.

Um den definierten Anwendungsfillen des entwickelten
verteilten Systems gerecht zu werden, wurden die folgen-
den funktionalen Anforderungen an die Client-Applikation
gestellt:

Die Anwendung muss GUI-Elemente zur Verfiigung
stellen, durch die man den gewiinschten Request aus-
wihlen kann. Dies beinhaltet die zugrunde liegende
Kommunikationstechnologie, den Verschliisselungsal-
gorithmus sowie die Schliissellinge. Aulerdem muss
der Nutzer hierfiir einen beliebigen Text eingeben kon-
nen.

Die Auswahlmdglichkeiten in der Oberfliche miissen
anhand der unterstiitzten Elemente aufgebaut werden.
Ebenso diirfen nur vom gewihlten Algorithmus unter-
stiitzte Schliissellingen ausgewihlt werden konnen.
Das vom Backend gelieferte Ergebnis muss auch wie-
der entschliisselt werden konnen.

Stattfindende Kommunikation mit dem Backend muss
dem Nutzer kenntlich gemacht werden. Dies betrifft die
Nutzung des Crypt-Services wie auch die Abfrage der
unterstiitzten Algorithmen.

Kommunikation bzgl. C2DM (Anmelden, Abmelden)
muss vom Nutzer veranlasst werden konnen.’
Unterstiitzte Algorithmen diirfen nur abgefragt werden,
wenn noch keine vorliegen, oder eine C2DM-Nachricht
iiber eine Anderung im Backend informiert.

Die Registrierungs-ID fir C2DM muss dem Backend
mitgeteilt werden. Dies gilt auch bei einer Anderung
der ID seitens der C2DM-Server.

Bei einer Deregistrierung vom C2DM muss das Ba-
ckend benachrichtigt werden.

Die Registrierungs-ID ist auch noch nach Programm-
Beendigung giiltig und muss deshalb persistent gespei-
chert werden. Die unterstiitzten Algorithmen miissen
ebenfalls abgespeichert werden, um sie nicht erneut
abfragen zu miissen.

SAnm. d. Verf.: SinngemiB liuft C2DM-Kommunikation fiir den An-
wender transparent ab. Zu Demonstrationszwecken soll sie hier jedoch vom
Nutzer ausgelost werden konnen.
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2) Architektur: Die Frontend-Anwendung wurde funk-
tional unterteilt in die Pakete appinstance, cryptservice sowie
models. Letzteres Paket beinhaltet eigene Datentypen, die als
Containerklassen fungieren.

Das Paket appinstance bildet die Hauptkomponente der
Anwendung. Es dient als Programmeinstieg und verwaltet
die notwendigen Laufzeitdaten fiir die Instanz auf dem spe-
zifischen Endgerit. Hierzu erlaubt sie das nutzergesteuerte
An- und Abmelden am C2DM-Dienst. Von den Google
Servern erhaltene Registrierungs-IDs werden dem Backend
umgehend mittels eines JSON-RPC-Aufrufs mitgeteilt, da-
mit dieses die Client-Instanz registriert und in seine Daten-
bank aufnimmt. Meldet sich der Client vom C2DM ab oder
bekommt er eine neue Registrierungs-ID zugeteilt, wird dem
Backend das, ebenfalls iiber JSON-RPC, mitgeteilt.

Des Weiteren bewerkstelligt appinstance die Anfragen nach
den moglichern Ciphern beim Backend, die sowohl durch
eine C2DM-Nachricht ausgelost oder auch beim ersten
Programmstart ausgefiihrt werden. Als Kommunikations-
technologie wurde hierfiir die Ubermittlung mittels SOAP
verwendet.

Bei beiden Anfragetypen, also sowohl nach der
Registrierungs-ID als auch der vom Backend unterstiitzten
Verschliisselungsalgorithmen, wird ein ProgressDialog gestar-
tet, der den Benutzer iiber die Aktivitdt informiert. Nach
Beendigung der Anfrage bzw. Ankunft der Antwort von den
C2DM-Servern wird dieser ProgressDialog wieder beendet. Die
erhaltenen Daten werden nach Empfang iiber sog. Prefe-
rences persistent abgespeichert. Bei Programmstart werden
sie dann aus diesem Speicher wieder neu ausgelesen.

Fir die Nutzung des eigentlichen entfernten Dienstes
ist das Paket cryptservice zustindig. Dafiir wird eine weite-
re Acitivity zur Verfiigung gestellt, die die verschiedenen
Kommunikationsméglichkeiten in je einer Tab zur Auswahl
bereithilt. Jede Tab beinhaltet wiederum ein Textfeld fiir
die Eingabe eines beliebigen Texts zur Verschliisselung,
Auswahlmoglichkeiten fiir Algorithmus und Schliissellinge
sowie einen Button zum Absenden des Requests. Nach-
dem ein solcher ausgefiihrt wurde, wird der eingegebene
Text im Textfeld mit dem Ergebnis iiberschrieben und die
Beschriftung des Button wechselt zwischen “Encrypt” und
“Decrypt”. Aulerdem werden bei Wahl eines Algorithmus’
automatisch nur die zulédssigen Schliissellingen in das dafiir
vorgesechene Auswahlelement (Spinner) geladen. Weiterhin
enthilt cryptservice die Implementierungen der Kommunikati-
onsclients und fiihrt die Requests auch aus. Auch hier wird
zur Nutzerbenachrichtigung ein ProgressDialog gestartet und
nach Beendigung des Requests wieder beendet.

Die Paketierung wurde nach dem Prinzip “Starke Bin-
dung, lose Kopplung” vorgenommen. Innerhalb der Pakete
existieren somit viele Abhédngigkeiten unter den einzelnen
Klassen. Zwischen den Paketen gibt es jedoch nur wenige
Assoziationen. Das cryptservice-Paket arbeitet eigenstindig
und benétigt im Grunde nur die Information iiber die vom



Backend unterstiitzten Algorithmen, um die Auswahlele-
mente der GUI entsprechend aufzubauen. Auch das Paket
appinstance hﬁngt von cryptservice nur insofern ab, dass es
davon Kommunikationsimplementierungen fiir die Abfrage
der Laufzeitdaten verwendet. Eine Abkopplung der Pakete
wiirde somit nur sehr wenige Anderungen im Sourcecode
notwendig machen.

Die Android-Anwendung erfiillt somit alle funktionalen
Anforderungen und bietet eine Nutzerschnittstelle, mit der
das verteilte System verwendet werden konnen.

3) Implementierung: Bei der Implementierung der An-
wendung ergaben sich einige Probleme, deren Umfang und
Losung im Folgenden erldutert werden.

o TabView: Jede Tab, die die Kommunikation mit einem
bestimmten Client ermdglicht, hilt im Grunde die glei-
chen GUI-Elemente. Alle diese Elemente sind in der-
selben XML-Datei (selection.xml) definiert und gehoren
sinngemél zur selben Activity ServiceControl, in der sie
konfiguriert werden und auf Nutzerinteraktion reagiert
wird. Trotzdem gehoren die Elemente innerhalb eines
Tabs logisch zusammen. Fiir die jeweiligen Requests
miissen entsprechend auch die dafiir relevanten und
vom Nutzer angegebenen Daten aufgegriffen werden
und auch der passende Button gedriickt worden sein.
Deshalb konnte man fiir jeden Button einen spezi-
fischen OnClickListener implementieren oder einen ge-
meinsamen verwenden, der Uberpriift, welcher But-
ton gedriickt wurde, und danach die richtigen Input-
Elemente ausliest. Die Verfasser haben sich jedoch
dafiir entschieden, den Inhalt eines Tabs als innere
Klasse (CommRequest) in der Activity zu implementieren.
Diese beinhaltet dann jedes GUI-Element nur einmal,
Fallunterscheidungen sind somit nicht notwendig. Hin-
zu kommt, das lediglich eine neue Instanz der Klasse
gebildet und dem Tab-Host ein neuer Tab hinzuge-
fiigt werden miissen, um die komplette GUI-Logik fiir
eine neue Kommunikationstechnologie zu integrieren.
CommRequest kilmmert sich auch um den dynamischen
Aufbau des Spinner fiir wihlbare Schliissellingen und
das Umschalten zwischen “Decrypt” und “Encrypt”.

o ProgressDialog: Ein weiteres Problem bereitete die
Anzeige eines ProgressDialog. Wird ein solcher gestartet,
kann der UI-Thread nicht gleichzeitig Daten verarbeiten
oder einen Request ausfithren und den ProgressDialog
bzw. die GUI aufrecht erhalten. Deshalb startet dieser
fir einen Request einen neuen Thread, der diesen
ausfiihrt. Sobald der Thread das empfangene Ergebnis
abspeichert, stoppt er auch den aktiven ProgressDialog
, wodurch der UI-Thread wieder auf Nutzereingaben
reagieren kann.

« Nachladen der Algorithmen: Eine C2DM-Nachricht
kann jederzeit eintreffen. Diese kommen im
C2DMReceiver an, der sie dann automatisch in einem
eigenen Thread verarbeitet. Der UI-Thread wird
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demnach nicht blockiert und kann weiterarbeiten.
Handelt es sich jedoch um eine Nachricht vom
Backend, miissen die Algorithmen neu abgerufen
werden. Um dafiir aber einen ProgressDialog anzeigen
zu lassen, muss bekannt sein, welche Activity zu
diesem Zeitpunkt aktiv ist. Auf dieser wird der Dialog
dann gestartet. Aus diesem Grunde kennt die Klasse
Control die derzeit aktive Activity und kiimmert sich
um Cipher-Request und ProgressDialog.

Fiir die jeweiligen Kommunikationstechnologien wurden
in der Android-App die folgenden Bibliotheken verwendet:

« Apache Http: Fiir die REST-Implementierung musste

keine externe Bibliothek herangezogen werden. Die mit
den Standard Google/Android-APIs ausgelieferten und
unter Apache v2.0 lizensierten Apache-Bibliotheken
erlauben es, HTTP-Anfragen auszufiithren. Die dafiir
verwendete HTTP-Methode ist GET, die auf dem Ba-
ckend auszufiihrende Aktion bzw. der konkrete Metho-
denname wird direkt in der URL kodiert. Parameter
fiir diese Methode wiederum werden mittels Header
hinzugefiigt, die jedoch etwas umstidndlich iiber eine
typisierte ArrayList Zusammengesetzt werden mussten.
Die Ausfithrung des Requests gibt ein HttpResponse-
Objekt zuriick, welches es iiber einen InputStreamReader
ermoglicht, das Ergebnis textuell auszulesen.
ksoap2-android: Fiir die SOAP-Schnittstelle wurde
die ksoap2-android-Bibliothek [37] herangezogen. Sie
steht unter der MIT-Lizenz und erlaubt die Nutzung
der SOAP-Features auf Android-Geriten. Fiir einen
Request muss ein SoapObject erstellt werden, wobei
der zugrunde liegende Namespace sowie die aufzuru-
fende Methode mit angegeben werden muss. Dieses
SoapObject wird im Anschluss in einen SOAP-Envelope
(SoapSerializationEnvelope) verpackt und dieser iiber einen
HttpTransportSE iibermittelt. Letzterer benotigt die Ziel-
URL zur Instanziierung. Bei den Crypt-Requests wird
ein SoapPrimitive zuriickgeliefert. Uber dessen toString()
-Methode kommt man an das gewiinschte Ergebnis
vom Backend. Beim der Anfrage nach unterstiitzten
Algorithmen gestaltet sich dieser Vorgang jedoch etwas
komplexer. Zuriickgeliefert wird ein Vector<SoapObject>,
wie beim SoapPrimitive auch muss jedoch ein manueller
Cast durchgefiihrt werden. Jedes dieser SoapObject ent-
hilt die Informationen eines Algorithmus’. Diese wie-
derum werden durch PropertyInfo-Elemente ausgedriickt.
Anhand dessen Bezeichner ldsst sich ableiten, ob es
sich um einen Algorithmus-Name oder eine Schliissel-
linge handelt. Diese miissen also extrahiert und davon
SimpleCipher-Objekte gebildet und befiillt werden. Das
aus diesen Objekten zu bildende Array ist dann der
eigentlich gewiinschte Datensatz.

android-jsonrpc: Fiir die Implementierung des JSON-
RPC-Clients wurde die android-json-rpc-Bibliothek



[38], lizensiert unter MIT, verwendet. Die Implemen-
tierung fiel sehr knapp aus, es wird lediglich ein
JSONRPCClient mit der Ziel-URL erzeugt und anschlie-
Bend darauf der Methodenaufruf durchgefiihrt. Hierzu
bietet der ISONRPCClient vorgefertigte Methoden mit ele-
mentaren Datentypen als Riickgabewert (z.B. callString
() oder callDouble()) sowie eine eine davon unabhingige
Methode call(), die auch komplerere Datentypen zuriick-
geben kann. Die auf dem Backend auszufiihrende Me-
thode wird ebenso wie dafiir vorgesehenen Argumente
als Parameter fiir call() mit libergeben. Das erhaltene Re-
sultat liegt somit automatisch in der gewiinschten Form
vor und kann weiterverwendet werden. Ein weiteres
Parsen oder Extrahieren aus einem speziellen Container
ist somit nicht notwendig.

o android-xmlrpc: Die Bibliothek android-xmlrpc [39]
ist ebenfalls unter Apache v2.0 lizensiert. Verwenden
lasst sie sich genauso wie android-jsonrpc. Nach URL-
abhingiger Instanziierung eines XMLRPCClient kann ei-
ne call)-Methode nach demselben Prinzip aufgerufen
werden. Der einzige Unterschied zur Implementie-
rung auf Basis von android-jsonrpc liegt darin, dass
XMLRPCClient keine spezifischen Methoden fiir elemen-
tare Datentypen besitzt. Das Ergebnis muss also in je-
dem Fall in die gewiinschte Zielklasse gecastet werden.

Fiir die Integration des C2DM-Dienstes in die Applikation
sind mehrere Schritte notwendig. Voraussetzung dafiir, dass
C2DM-Nachrichten vom Device an die Applikation wei-
tergegeben werden, ist, dass in der Datei AndroidManifest.xml
die notwendigen Rechte gesetzt wurden. Ferner wurde dort
festgelegt, dass nur Nachrichten von externen Server und
somit nicht von anderen Applikationen empfangen werden
sollen. Damit einkommende Nachrichten in der Applikation
verarbeitet werden konnen, wurde eine von BroadcastReceiver

abgeleitete Klasse (C2DMReceiver) implementiert und im
Manifest als Empfianger fiir einkommende Nachrichten ge-
setzt. Durch Uberschreiben der Methode onReceive() kann auf
empfangene Mitteilungen, codiert in einem Intent, reagiert
werden.

VI. FaziT

A. Zusammenfassung

Diese Arbeit beschreibt die Entwicklung eines verteilten
Systems mit GAE und Android. Im Fokus steht hierbei die
Implementierung der eingesetzten Technologien zur Netz-
werkkommunikation, JSON-RPC, XML-RPC, REST und
SOAP, sowie die Realisierung eines C2DM-Use-Case, iiber
den es moglich ist, Android-Clients iiber Ereignisse des
Servers zu informieren. Neben Erlduterungen der Umsetzung
werden die Netzwerk-Technologien und Laufzeitumgebun-
gen vorgestellt. Im nichsten Abschnitt wird letztendlich ei-
ne Bewertung zu den untersuchten Netzwerk-Technologien,
sowie zu deren Implementierungen gegeben.
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B. Bewertung

1) Netzwerk-Technologien auf Android: Grundsitzlich
ist es unter Android moglich, jede Netzwerk-Technologie
einzusetzen die entweder TCP oder HTTP fiir den
Transport benutzt. Dadurch ergeben sich ausschlieBlich
Android-spezifische Kriterien zur Bewertung von Netzwerk-
Technologien, was auch von der Annahme gestiitzt wird,
dass zum einen die Bandbreite der Netzwerkverbindung von
Android-Geriten stark limitiert ist und zum anderen das
Parsen von zu ,fetten” Datenstrukturen auf den Geriten
aufgrund limitierter Ressourcen vor allem beziiglich CPU
und RAM zum Flaschenhals der zugrunde liegenden The-
matik wird. Als ,fette* Datenstruktur lieBe sich z.B. XML
im Vergleich zu JSON bezeichnen, wie das von Crockford
in [40] getan wurde.

Betrachtet man die verwendeten Datenstrukturen der Pro-
tokolle, so fillt auf, dass POX, SOAP und XML-RPC auf
das eher schwergewichtige XML-Format setzen. REST und
WebSockets sind neutral, d.h. sie definieren keine Daten-
strukturen, die wihrend der Kommunikation zum Einsatz
kommen. Somit bringt das den Vorteil, dass ein schlankes,
kompaktes Format verwendet werden kann. So ldsst sich also
argumentieren, dass JSON-RPC, REST und WebSockets mit
JSON als benutztes Datenformat in Bezug auf effiziente
Prozessierung der benutzten Datenstrukturen und der effizi-
enten Ausnutzung der begrenzten Bandbreite offensichtliche
Vorteile gegeniiber den XML-basierten Verfahren bringen.
Ein kurzes, aber eindeutiges Beispiel wurde in Kapitel IV
mit Listing 2 und 3 mit einem semantisch gleichen RPC-
Aufrufen in den jeweiligen Protokollen JSON-RPC und
XML-RPC gegeben. Hier ist die Kompaktheit von JSON
und dem vergleichsweise aufgeblidhten XML offensichtlich.

POX bietet zumindest die Moglichkeit, das versendete
XML selbst zu definieren und es so durch die simple
Verwendung von kurzen Elementnamen innerhalb des XML
so kompakt wie moglich zu halten. Voraussetzung hierfiir
ist natiirlich, dass das POX auch auf Server-Seite angepasst
werden kann, was natiirlich nicht immer der Fall sein kann,
da ein Android-Entwickler nicht immer auf seinen eigenen
POX-Service zugreift und manchmal eben einfach nicht die
Moglichkeit hat, den Service auf Seiten des Servers zu
verdndern. XML-RPC basiert im Gegensatz zu POX auf
festen XML-Strukturen, was natiirlich Vorteile wie besse-
re Portabilitit und Kompatibilitdt mit anderen XML-RPC-
Servern bringt, aber auch gleichzeitig zum Nachteil wird,
wenn man den eben genannten Vorteil von POX beachtet.

Wie bereits genannt, ist SOAP ein sehr méchtiges Proto-
koll und hat ohne Zweifel seine Daseinsberechtigung. Es im-
plementiert Zusatzfeatures die fernab des Funktionsumfangs
der anderen hier vorgestellten Technologien sind. Trotzdem
wird die Benutzung auf einem Ressourcen-eingeschrinkten
Gerit mit Android, wie auch von Ableson in [1] beschrieben,
nicht empfohlen, da sich genau diese Zusatzfeatures unter



den hier verwendeten Kriterien sehr nachteilig auswirken.
Der Overhead, den das Protokoll mit sich bringt, ist ein-
fach zu hoch. In [1] wird das Problem angesprochen, dass
Entwickler SOAP oft deswegen verwenden, weil die bereits
bestehende Infrastruktur ausschlieflich SOAP-Services an-
bietet und bereits SOAP-Clients auf dhnlich kleinen Gerdten
wie Smartphones implementiert wurden. Als Losung wird
ein Proxy-Service vorgeschlagen, der ein leichtgewichtige-
res Protokoll zur Benutzung des Services fiir Smartphones
anbietet. Durch die innerhalb dieser Ausarbeitung gesam-
melten Erfahrungen, sowohl mit der Implementierung eines
leichtgewichtigen Services auf Client-, als auch auf Server-
Seite, konnen die Verfasser dieser Losung nur zustimmen,
da der notige Aufwand mehr als vertretbar ist.

2) Implementierung der Netzwerk-Technologien: Wie
in Kapitel V-D3 beschrieben, fillt die Integration der
unterschiedlichen Kommunikationstechnologien auf dem
Android-Gerit verschieden aus. Die Verwendung eines RPC-
Mechanismus’ ist durch die verfiigbaren Bibliotheken so-
wohl im XML- als auch im JSON-Format sehr einfach.
Die Bibliotheken kiimmern sich hierbei um die korrekte
Formatierung der Datensiitze in das entsprechende Format,
um Versand und Empfang der Nachrichten sowie um das
Extrahieren des Ergebnisses zur Weiterverarbeitung. Da-
bei wird keine spezielle lokale Schnittstelle benétigt, die
Backend-Funktionalititen spezifiziert, sondern einfach Me-
thodenname und Parameter zusammen iibergeben.

Die Kommunikation nach dem REST-Prinzip erfordert
jedoch etwas mehr Aufwand, immerhin muss man die
Anfrage zuerst zusammensetzen und auch die Extraktion
des Ergebnisses erfordert Reader-Instanzen. Man ist dabei
jedoch nicht auf externe Quellen angewiesen, sondern kann
Requests nach Belieben zusammenstellen und iiber die so-
liden Apache-Bibliotheken verschicken.

Selbst ohne SOAPs Zusatzfeatures zu verwenden, was
in dieser Arbeit der Fall war, fillt dessen Verwendung
komplexer aus. Gerade durch das Ein- und Auspacken des
Envelopes sind mitunter einge Schritte notwendig. Sollen
komplexere Datenstrukturen versandt werden, fillt auch das
Extrahieren der Daten entsprechend umfangreich aus.

Gerade Aufgrund des Mehraufwands beim Extrahieren
von Ergebnissen aus der Kommunikation ldsst sich aus
Implementierungssicht sagen, dass die Verwendung eines
Ansatzes iiber SOAP nicht zu empfehlen ist, solange es
nicht aufgrund spezieller Features oder Voraussetzungen des
Backends erfordert wird. Eine REST-Implementierung fallt
gegeniiber der Verwendung der XML-RPC- bzw. JSON-
RPC-Bibliotheken zwar ebenfalls umfangreicher aus, der
Unterschied fillt jedoch nicht deratig ins Gewicht.

Fiir die benutzten Bibliotheken auf GAE gilt ein dhnliches
Fazit wie das des Android-Clients. Hier war jede Bibliothek
sehr trivial benutzbar, die einzige Ausnahme bildet auch hier
SOAP. Allerdings ist das auf eine fehlende Unterstiitzung
der wichtigsten SOAP-API im Java-Bereich seitens GAE
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zuriickzufithren. Sobald die Unterstiitzung von JAX-WS auf
GAE bereitgestellt wird, wird auch die Implementierung von
SOAP relativ einfach und angenehm passieren konnen.

C. Ausblick

Die zur Bewertung der Netzwerk-Technologien heran-
gezogenen Kriterien beziiglich der begrenzten Netzwerk-
Bandbreite sowie den begrenzten Ressourcen RAM und
CPU auf einem Android-Smartphone koénnten im Hinblick
auf die immer stirker werdende Hardware in diesem Be-
reich nichtig gemacht werden. Speziell fiir den mobilen
Bereich spielt in diesem Zusammenhang auch der Netz-
Ausbau eine wichtige Rolle. Es bleibt also abzuwarten, wie
sich die Hardwaredoméne und die Infrastruktur entwickelt
und ob sich dann eventuell jegliche klassischen verteilten
Programmiermodelle ohne gewichtige Nachteile auch mit
einem Smartphone nutzen lassen.

WebSockets sind immer noch ein recht neuartiges Thema,
deshalb sind erprobte Praxiseinsitze des Protokolls kaum
zu finden. Auch hier wird erst die Zeit zeigen, inwiefern
sich das Protokoll im Android-Bereich etablieren wird und
Anwendung findet. Durch seine vollduplexen Eigenschaften
bietet es groBes Potenzial z.B. fiir Echtzeitanwendungen,
darf aber trotzdem nicht filschlicherweise als Ersatz fiir
etwa C2DM angesehen werden, da davon auszugehen ist,
dass sich ein geoffneter WebSocket wie auch derzeit ein
TCP-Socket auf Android schlieft und die Verbindung damit
trennt, sobald die betroffene App inaktiv wurde. Durch
WebSockets wird es also vermutlich nicht méglich sein, auch
inaktiven Apps Nachrichten zu senden, wie das bei C2DM
der Fall ist.
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Abstract— Smart Metering erzeugt jede Menge Daten, die
erfasst und gespeichert werden. Man spricht dabei von
Zeitreihen, also Datenlisten, die mit einem Zeitstempel
versehen sind. Um diese Listen einfacher verwalten zu konnen,
werden TimeSeries-Datenbanken verwendet. Das RDBMS
Informix bietet diese Funktionalitit an. Um zu testen wie sich
Tabellen mit TimeSeries im Vergleich zu Tabellen mit
traditionellen Datentypen verhalten, wurde ein Programm
entwickelt, das Messgerite simuliert, die Daten erzeugen und
in die Datenbank speichern. Bei den Daten handelt es sich
jeweils um einen Messwert mit dazugehorigem Zeitstempel.
Der dafiir benétigte Speicherplatz wird verglichen. Das
Aufsetzen der Datenbanken und die Entwicklung des
Programms werden in dieser Arbeit beschrieben.

Informix, TimeSeries,
Relationale-Datenbanken

Smart-Metering, Datenbanken,

L EINLEITUNG

Im Bereich des Smart Metering, bei dem der Strombedarf
eines Haushalts gemessen und ausgewertet wird, spielen
Zeitreihen eine wichtige Rolle. Bei einer Zeitreihe handelt es
sich um eine Liste von Daten, die mit einem Zeitstempel
versehen sind. Sie beinhalten viele Daten, die persistiert
werden miissen. Fiir diesen Zweck existieren TimeSeries -
Datentypen, welche die Handhabung eines solchen
Datenstroms vereinfachen sollen. Viele Hersteller bieten
diese Erweiterungen fiir ihre Datenbanken an. Beispielsweise
kann die Informix-Datenbank von IBM um TimeSeries-
Funktionalitdt erweitert werden. Informix bietet schon lange
so genannte DataBlade-Module an, mit denen die Datenbank
um weitere Datentypen und Funktionen erweitert werden
kann. Bei Informix TimeSeries handelt es sich um ein
solches DataBlade-Modul. In dieser Arbeit wird der Ansatz
der TimeSeries in der Informix Datenbank genauer erldutert.
Zudem wird ein Vergleich zwischen TimeSeries und dem
traditionellen Ansatz angestellt. Dafiir wird auf die Idee des
Smart Metering zuriickgegriffen: es wird ein Programm
implementiert, das Messdaten erzeugt und in die Datenbank
eintrigt. Das Programm simuliert damit die einzelnen
Messgerdte in einem Haushalt. Es bietet die Mdglichkeit,
eine beliebige Anzahl an Gerdten zu simulieren. Zudem
simuliert es unterschiedliche Zeitintervalle, in denen die
Messwerte gelesen werden (z.B. taglich oder stiindlich). Fiir
die Speicherung der Daten in der Datenbank wird einmal auf
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den TimeSeries-Datentyp zuriickgegriffen und einmal nicht.
Das Programm verwendet den ODBC-Treiber, um nicht an
ein bestimmtes RDBMS gebunden zu sein. Es funktioniert
somit auch mit anderen Datenbanksystemen. Dass damit
Zeitreihendaten erzeugt und in die Informix Datenbank
geschriecben werden konnen, liegt an dem Virtual Table
Interface von Informix. Uber dieses Interface ist es moglich
ohne die explizite Verwendung des TimeSeries-Datentyps
Daten in eine Zeitreihe zu schreiben und aus ihr zu lesen.
Das Interface erstellt eine virtuelle Tabelle, auf die mit
normalen SQL-Statements zugegriffen werden kann. Sie
synchronisiert sich dann automatisch mit ihrer Basistabelle.
Der benétigte Speicherbedarf fiir die Daten kann errechnet
werden. Im Informix User‘'s Guide wird dies vorgefiihrt.
Darin wird die Informix TimeSeries mit einem unbekannten
anderen RDBMS verglichen. In dieser Arbeit wird die
Informix TimeSeries mit der Standard Informix Datenbank
verglichen.

II.  INFORMIX TIMESERIES

Das RDBMS Informix wurde urspriinglich von der
gleichnamigen Firma Informix entwickelt. Im Jahr 2001
wurde die Firma, die sich inzwischen Informix Software
nannte, von IBM aufgekauft. Seit dem entwickelt IBM das
RDBMS weiter. Eine Besonderheit von Informix sind die
DataBlade-Module. Mit diesen kann Informix um weitere
Datentypen und Features erweitert werden. So existiert
beispielsweise ein DataBlade, das Informix um die
TimeSeries-Funktionalitdt erweitert.

Bei TimeSeries handelt es sich um so genannte
Zeitreihen. Eine Zeitreihe ist eine Liste mit Daten, die tiber
einem bestimmten Zeitraum gesammelt und mit einem
Zeitstempel versehen werden. Alle Eintrdge einer Zeitreihe
befinden sich in einer Zeile einer Tabelle. Zum Beispiel
besteht eine Tabelle aus den zwei Spalten stock id und
stock data. Die Spalte stock_id dient der Identifizierung und
in der Spalte stock_data ist die Zeitreihe mit all ihren Daten
gespeichert. Die Daten in der Zeitreihe werden iiber den
Zeitstempel indexiert.

Diese Erweiterung soll dem Anwender helfen, sich auf
die Interpretation der Daten zu konzentrieren und ihm die
Verwaltung der Daten erleichtern bzw. abnehmen. Es ist in
einer relationalen Datenbank ohne TimeSeries-Erweiterung
ebenfalls moglich, solche Zeitreihen-Daten abzulegen.
Allerdings existiert dafiir kein spezeller Datentyp. Daher



wird meist fiir jeden Wert der Zeitreihe eine extra Spalte
angelegt. Eine Datenbank mit einer Time Series -Erweiterung
arbeitet im Vergleich dazu allerdings performanter und auch
speichereffizienter [1].

A. TimeSeries — Vorteile

Im offiziellen Informix TimeSeries User‘s Guide sind
Case Studies enthalten, welche die Vorteile von TimeSeries
in verschiedenen Anwendungen hervorheben. Fiir dieselbe
Anwendung wird einmal der TimeSeries-Ansatz verwendet
und einmal der relationale Ansatz. Verglichen werden die
Performance (gemessen an bendtigten physikalischen
Zugriffen auf die Festplatte) und der Speicherplatzbedarf.

Als Beispiel dient eine Anwendung zur Erfassung von
Kundenanrufen bei einer Supportfirma. Die einzelnen
Gespriche werden den Kunden monatlich in Rechnung
gestellt. Dabei wird davon ausgegangen, dass im Monat 11,4
Millionen Anrufe erfasst werden und dass eine Rechnung fiir
einen Kunden im Durchschnitt 38 Einzelposten (also Anrufe)
enthélt[1].

Die Datenbank mit dem relationalen Ansatz bendtigt fiir
diese Datenmenge 730 MB, wihrend dieselben Daten mit
Informix TimeSeries nur 342 MB einnehmen. Fiir die
Erstellung der Rechnung werden im relationalen Ansatz 12,9
Million Lesezugriffe durchgefiihrt, mit Informix TimeSeries
dagegen nur390.000 [1].

Das Vorgehen bei der Durchfithrung dieses Vergleichs
kann im offiziellen User‘'s Guide von Informix Time Series
nachgelesen werden und soll daher an dieser Stelle nicht
weiter erldutert werden. Dennoch sind die Ergebnisse
beachtlich: ein um 55% geringerer Speicherplatzbedarf und
33x weniger Lesezugriffe sind betrdchtliche Unterschiede. In
dieser Arbeit werden ebenfalls Vergleiche angestellt.
Allerdings wird Informix TimeSeries nicht mit einem
anderen RDBMS verglichen sondern mit sich selbst, aber
ohne TimeSeries-Funktionalitét.

Zunédchst wird genauer auf die
TimeSeries von Informix eingegangen.

Grundlagen der

B. TimeSeries — Architektur

Fiir die Speicherung von Zeitreihen verwendet Informix
den TimeSeries-Datentyp. Eine Zeitreihe besteht aus einer
Sammlung von Tabellenzeilen. Eine solche Zeile enthélt
wiederum eine Gruppe von Spalten mit bestimmten
Datentypen. Der Datentyp muss nicht fiir jede Spalte
derselbe sein, sondern kann innerhalb der Zeitreihe variieren.
Die erste Spalte ist ein Zeitstempel, die anderen Spalten
beinhalten die eigentlichen Daten [1].
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Abbildung 1. Architektur des TimeSeries-Datentyps [1]

Das Beispiel in Abbildung 1 zeigt eine Tabelle mit zwei
Spalten. Die Spalte stock data enthdlt Zeitrethen vom
Subtyp stock _bar. Ein solcher Subtyp definiert die Struktur
der Elemente in einer Zeitreihe. Er besteht aus Elementen,
die jeweils eine Liste von Daten mit einem bestimmten
Zeitstempel repriasentieren. Jedes Element besteht aus einer
Zeile, die mehrere Spalten enthélt. Neben der obligatorischen
Zeitstempel-Spalte sind in diesem Beispiel vier weitere
Spalten vorhanden (high, low, final, vol). Wie viele Spalten
ein Element maximal haben kann, ist nicht begrenzt. Die
einzelnen Werte innerhalb der Zeitreihe werden in einen so
genannten Container ausgelagert. Beim Erstellen einer
Zeitreihe kann festgelegt werden, welcher Container zur
Auslagerung verwendet werden soll. In der Spalte bleibt
dann nur ein Header zuriick, der auf die Position der Daten
innerhalb des Containers verweist.

Eine Spalte, die Zeitreihen enthédlt, kann definierbare
Metadaten enthalten. Diese kdnnen dazu verwendet werden
um zum Beispiel Informationen zu hinterlegen, die
normalerweise in der Tabelle selbst in einer extra Spalte
abgelegt werden miissten. Wenn iiber eine API auf die
Tabelle zugegriffen wird ist es somit moglich die Metadaten
auszulesen, ohne auf die einzelnen Spalten zugreifen zu
miissen.

Es existieren zwei Arten von Zeitreihen: regular und
irregular [1]. Diese unterscheiden sich dadurch, dass regular
Zeitreihen in gleich bleibenden Abstinden Daten speichern.
Irregular  Zeitreihen dagegen speichern Daten an
unterschiedlichen Zeitpunkten. Regular Zeitreihen werden
daher verwendet, wenn eine Anwendung regelmidBig an
festen Zeitpunkten Werte pemistiert. Zudem verwenden
regular Zeitreihen das Konzept des offset. Sie besitzen ein
Mapping zwischen dem Zeitstempel eines Elements und
seiner Position abhédngig vom Start der Zeitreihe. Dadurch
miissen die Zeitstempel nicht in der Zeitreihe gespeichert
werden, sondern konnen anhand des offset berechnet werden.

C. TimeSeries Organisation

Zeitrethen werden durch Kalender gesteuert. Dafiir
stehen die Datentypen Calendar und CalendarPattern zur
Verfiigung [1].

Jede Zeitreihe muss zu einem Calendar gehdren. Der
Calendar definiert eine Liste von giiltigen Zeitpunkten an
denen die Zeitreihe Daten speichert. Er legt genau fest, wann
und wie oft Daten in die Datenbank geschrieben werden



konnen. Bei regular Zeitreihen wird anhand des Calendars
das mapping zwischen offser und Zeitstempel berechnet.
Irregular Zeitreihen besitzen zwar keine offsets, verwenden
die Calendar aber zur Bestimmung von giiltigen Zeiten zur
Datenaufnahme. Regular und Irregular Zeitreihen konnen
dieselben Kalender verwenden.

Zu jedem Kalender gehort ein Calendar-Pattern. Sie
reprasentieren Intervalle, die entweder giiltig oder ungiiltig
sind. Daten werden nur wihrend giltigen Intervallen
gespeichert. In der Pattern Syntax bestimmt on einen
giiltigen Zeitraum und off einen ungiiltigen. Zusitzlich
bestimmt das Pattern die Zeiteinheit der Daten (z.B. Minute,
Stunde, Woche). Das Pattern muss eine pattern starting time
festlegen, welche das Startdatum des Patterns definiert.

Beispiel fiir ein Pattern:

{5 on, 2 off}, day

Angenommen das pattern starting date ist Montag, 2.
Januar, 1995, dann besagt das Pattern, dass angefangen am
Montag fiinf Tage giiltig (also die Wochentage) und zwei
ungiiltig sind (das Wochenende). Das Intervall fiir giiltige
Eintrdge ist ein Tag, also werden pro Woche fiinf Elemente
in die Zeitreihe eingetragen.

D. Virtual Table Interface

Standardméfig wird auf Zeitreihen mit vorbestimmten
Funktionen =zugegriffen, welche die Manipulation des
TimeSeries-Datentyps erlauben. Um auch offenen Treibern,

die den TimeSeries-Datentyp nicht zur Verfligung haben
(z.B. ODBC), Zugriff auf die Zeitreihen zu ermdglichen
bietet Informix das Virtual Table Interface an. Damit wird
eine virtuelle Tabelle erstellt, die auf der Tabelle mit den
Zeitreihen basiert. Die virtuelle Tabelle bekommt dieselben
Spalten wie ihre Basistabelle, die Spalte fiir die Zeitreihe
wird allerdings in die Spalten des entsprechenden Subtyps
aufgeteilt. Diese konnen mit tblichen select- und insert-
Statements ausgelesen und eingefiigt werden. Bei insert
Statements synchronisiert sich die virtuelle Tabelle mit ihrer
Basistabelle automatisch. Die virtuellen Tabellen haben
dennoch Einschrinkungen: sie untemtiitzen keine delete-
oder update-Statements. Diese miissen mit den TimeSeries -
Funktionen durchgefiihit werden. Prinzipiell spielt es aber
keine Rolle ob TimeSeries-Funktionen oder virtuelle
Tabellen verwendet werden [2].

Als Beispiel dient die Tabelle stock _bar (siche Tabelle
1). Sie enthélt drei Spalten: stock_id, stock_name und eine
Spalte mit Zeitrehen stock data. Wird nun eine virtuelle
Tabelle mit stock bar als Basistabelle erstellt, erhidlt diese
insgesamt sechs Spalten. Stock id und stock name werden
aus der Basistabelle entnommen. Die Zeitreihe wird in vier
Spalten aufgeteilt: timestamp, high, low, final und vol (siche
Tabelle 2). Uber die virtuelle Tabelle ist der Zugriff auf die
Daten der Basistabelle iiber normale SQL-Statements
moglich.

TABELLE 1. TABELLE STOCK_BAR MIT TIMESERIES-DATENTYP [2]
stock_id stock_name stock_data

900 IFMX (t1,7.25,6.75,7,1000000),(t2,7.5,6.875,7.125,1500000)

901 IBM (t1,97,94.25,95,2000000),(t2,97,95.5,96,3000000)

905 FNM (t1,49.25,47.75,48,2500000),(t2,48.75,48,48.25,3000000)

TABELLE 1. VIRTUELLE T ABELLE ZUR TABELLE STOCK _BAR [2]
stock_id stock_name timestamp high low final Vol
900 IFMX t1 7.25 6.75 7 1000000
900 IFMX t2 7.5 6.875 7.125 1500000
901 IBM tl 97 94.25 95 2000000
901 IBM t2 97 955 96 3000000
905 FNM tl 49.25 47.75 48 2500000
905 FNM t2 48.75 48 48.25 3000000
damit genaue Informationen {iber den
III.  VERSUCHSAUFBAU Stromverbrauch erhilt um zum

In dieser Arbeit soll eine Beispielanwendung zur
Informix TimeSeries implementiert werden. Als Grundlage
dient dafiir die Idee des Smart Metering. Massimo Dore stellt
die Grundidee in seiner Priasentation ,Smarter Metering for
smart homes“ vor [3]. In einem Haushalt werden
verschiedene Strommessgerite angebracht. Die Gerite
messen den Verbrauch von Wasserkocher, Spiilmaschine,
Waschmaschine und Kiihlschrank sowie den
Energiegesamtverbrauch. Die Daten werden in einer
Datenbank gespeichert. Der Gedanke hinter Smart Metering
ist, dass der Haushalt die ermittelten Daten auswertet und
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Einsparungsmoglichkeiten zu erkennen. Fiir die Speicherung
der Daten verwendet Massimo Dore eine Informix
Datenbankmit TimeSeries-DataBlade Erweiterung.

In dieser Arbeit wird ebenfalls eine solche Datenbank
aufgesetzt und =zur Speicherung solcher Messwerte
verwendet. Die Messgeréte werden dabei durch ein einzeInes
Programm simuliert, das die Datenbank mit Zufallswerten
filllt. Zum Vergleich der Werte wird eine Datenbank
aufgesetzt, die keine TimeSeries-Erweiterung besitzt. Sie
wird ebenfalls mit simulierten Messwerten gefiillt. Aus
dieser Vorgehensweise versprechen sich die Autoren dieser
Arbeit genauere FErkenntnisse iiber die Vorteile von



TimeSeries im Vergleich zum traditionellen Vorgehen bei
einer relationalen Datenbank. Die daflir nétigen Schritte
werden im Folgenden beschrieben.

A. Schritt 1: Aufsetzen der Informix TimeSeries

Als erster Schritt werden der Informix-Datenbankserver
und das Time Series-DataBlade installiert. Die TimeSeries-
Erweiterung steht nicht direkt zur Verfligung, sondern muss
zuerst der gewiinschten Datenbank zugewiesen werden. Bei
der Grundinstallation von Informix wird dafiir ein ,,Blade
Manager” Tool mit installiert. Damit lassen sich einzelne
Informix Datenbanken um verschiedene DataBlades
erweitern. Dafiir muss zuerst eine Datenbank angelegt
werden, die um das TimeSeries-DataBlade erweitert werden
kann. Ist die Datenbank angelegt und die TimeSeries
zugewiesen, kann die Verwendung der TimeSeries
eingerichtet werden. Die dafiir notwendigen Schritte werden
im Folgenden kurz erlautert.

Als erstes muss ein Calendar angelegt werden:

insert into CalendarTable (c_name,
c_calendar) values

('every hour calendar', 'startdate (2011
-01-01 00:00:00.00000),

pattstart (2011-01-01 00:00:00.00000),
pattern({ 24 on }, hour)');

Die Tabelle CalendarTable ist eine Systemtabelle, die
bereits nach der Installation vorhanden ist. In sie werden die
einzelnen Kalender iiber ein insert-Statement eingefiigt. Die
Tabelle hat die zwei Spalten ¢_name und c_calendar. Die
Spalte ¢_name dient der Identifikation des Kalenders und in
c_calendar wird der eigentliche Kalender gespeichert. In
diesem Fall betrdgt das Startdatum des Kalenders der
01.01.2011. Das Pattern fiir den Kalender hat dasselbe
Startdatum. In diesem Versuch wird das Sammeln von
Stromzihlerwerten simuliert. Dafiir wird das Pattern

{ 24 on }, hour

angewandt. Es besagt, dass jeden Tag einmal in jeder
Stunde die Messwerte in die Datenbank geschrieben werden.

Der ndchste Schritt ist die Erstellung eines row types,
also eines TimeSeries Subtyps:

create row type current reading
(timestamp datetime year to
fraction(5), consumption
decimal (6,2));

Der Name des rowtypes ist current reading und wird
immer einen Zeitstempel und den Wert eines Stromzihlers
beinhalten. Der row type bestimmt den Autbau der einzelnen
Elemente, welche in die Zeitreihe geschrieben werden.

Jetzt kann eine Tabelle fiir die Zeitreihen erstellt werden:

create table hourly readings( deviceld
integer not null, readings
TimeSeries (current reading)
primary key (deviceId) )

not null,
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Die Tabelle hourly readings besteht aus zwei Spalten.
Die Spalte deviceld dient der eindeutigen Identifikation der
Gerite deren Stromverbrauch gemessen wird und wird daher
als primary key definiert. Die zweite Spalte readings enthélt
die Zeitreihe fiir das jeweilige Gerdt. Die Zeitreihen haben
alle den Subtyp current reading, der im vorherigen Schritt
erstellt wurde. Damit ist der Aufbau der Zeitreihen
festgelegt.

Fiir den Fall, dass die Datenmenge in den Zeitreihen zu
grofl werden sollte, wird ein Container erstellt, der die Daten
dann aufnehmen kann.

execute procedure
TSContainerCreate ('current reading con

tainer', 'datadbs', 'current reading',
Ol 0);
Als letztes wird noch ein Testeintrag in der

hourly readings Tabelle vorgenommen:

insert into hourly readings values (O,
TSCreate ('every hour calendar', '2011-
01-01 00:00:00.00000',20,0,0,
'current reading container'));

In die Spalte deviceld wird 0 eingetragen. Fiir die zweite
Spalte wird eine leere Zeitreihe erstellt, welcher der vorher
erstellte calendar und der container libergeben werden. Um
mit normalen SQL-Abfragen auf die Zeitreihen zugreifen zu
konnen, wird fir die hourly readings Tabelle eine virtuelle
Tabelle angelegt, welche die Zeitreihe und ihre Daten
reprasentiert und sich mit ihr synchronisiert:

execute procedure
TSCreateVirtualTab ('hourly readings_ vi
rt', 'hourly readings');

In diesem Fall erhélt hourly readings virt also drei
Spalten. Die erste Spalte deviceld stammt von der
Basistabelle. Die beiden Spalten fiir den Zeitstempel und den
Messwert stammen vom Zeitreihen-Subtyp current reading.
Auf die virtuelle Tabelle hourly readings virt kann nun
ohne die Verwendung des TimeSeries-Datentyps zugegriffen
werden.

Fiir das Erstellen der Messwerte wird ein C#-Programm
implementiert, das die Zeitreihen mit Werten versorgt.

B. Schritt 2: C#-Programm

Damit die Tests durchgefiihrt werden konnten, musste
ein Programm geschrieben werden, welches die Emulation
der angeschlossenen Messgerdte iibernimmt. Aufgrund
personlicher  Erfahrungswerte wurde hier auf eine
Entwicklung mithilfe des .NET-Frameworks in C# gesetzt.
Als néchster Schritt musste ein geeigneter Adapter zur
Anbindung der Datenbank gewéhlt werden. Hier wurde die
Open Database Connectivity (ODBC)-Schnittstelle gewdhlt,
da diese es ermdglicht, die Anwendung unabhingig von der
verwendeten Datenbank zu entwickeln [4]. Dazu wird im
Programm lediglich die ODBC-Schnittstelle implementiert
und genutzt. Zur Anbindung einer bestimmten Datenbank
muss diese anschlieBend unter Verwendung eines



Datenbankspezifischen ODBC-Treibers
Datenquelle definiert werden.
ODBC-Datenquellen  werden  typischerweise  auf
Betriebssystemebene  mithilfe des unter Windows
mitgelieferten Tools ODBC Data Source Administrator
definiert und iiber den zugewiesenen Data Source Name
(DSN) identifiziert. Um eine solche Quelle in C#
anzusteuern sind einige wenige Zeilen Code ausreichend:

im System als

OdbcConnection cn new
OdbcConnection ("DSN=myDSN") ;
cn.Open () ;
OdbcCommand cmd =
cmd.CommandText
myTable";
OdbcDataReader reader
cmd.ExecuteReader () ;

cn.CreateCommand () ;
"select * from

Intern wird dabei eine Verbindung mit dem zur
Datenquelle definierten ODBC-Treiber aufgebaut, der
wiederum die Verbindung zur Datenbank herstellt. In der
Programmlogik kénnen so relativ leicht Datenbankabfragen
erstellt werden und das fertige Programm kann mit
unterschiedlichen RDBMS genutzt werden.

Durch die Verwendung eines datenbankunabhingigen
Treibers entstehen aber einige Einschrinkungen. So kennt
ODBC beispielsweise keine spezifischen Funktionen des
TimeSeries-DataBlade. IBM  empfiehlt daher zur
Verwendung von Zeitrethen in SQL-Abfragen, auf das
Virtual Table Interface (VTI) mriickzugreifen [2]. Auf
solche virtuelle Tabellen kann dann mit herkd mmlichen
select-und insert-statements zugegriffen werden.

Ein Programm, das die aktuellen Daten eines Mess gerits
periodisch ausliest, kann die erhaltenen Daten mit einem
sehr einfachen Befehl in die Datenbank schreiben:

insert into hourly readings virt

(deviceId, timestamp, consumption)
values (0, current, 128.32)
Hier wird ein — neben dem  geringeren

Ressourcenverbrauch — entscheidender Vorteil der Zeitreihen
deutlich: Das Gerdt kann ungeachtet der Differenzen
zwischen lokaler und globaler Zeit Eintrdge schreiben.
Solange diese Eintrdge in der Frequenz, die im Kalender der
Zeitreihe definiert wurde, gesendet werden, ist die
Aufzeichnung immer lickenlos und akkurat. Dies liegt
daran, dass durch den Kalender Intervalle definiert wurden,
innerhalb derer Eintrige zuldssig sind. Ist das Intervall
beispielsweise aufstiindlich festgesetzt und ein Eintrag wird
fiinf Minuten nach Ablauf der vollen Stunde empfangen, so
wird der Zeitstempel des Eintrags automatisch auf die letzte
volle Stunde abgerundet.

Da die Eintrdge in der Tabelle aber zu Testzwecken nicht
in Echtzeit durch angeschlossene Gerdte produziert werden
konnen, miissen die Zeitstempel der einzelnen Messungen
generiert werden. So konnen in schneller Abfolge viele
Messungen in die Datenbank eingetragen werden. Um diese
Emulation zu ermdglichen, wurde im Programm ein Fenster
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geschaffen, das die ndtigen Einstellungen bereitstellt (siche
Abbildung 2).

Abbildung 2. Screenshot des Programms

Uber die Maske konnen Einstellungen wie die Tabelle,
das Intervall der Messungen, Start- und Enddatum sowie die
zu enulierenden Gerite mit deren Messergebnissen
konfiguriert werden.

Nach einem Klick auf die Schaltfliche Start wird die
Simulation gestartet. Dazu wird vom Programm fiir jedes
Gerit ein eigener Thread gestartet, der die Messungen geméil
den eingestellten Intervallen in die Datenbank eintrdgt. Im
Anschluss an die Simulation wird eine Ubersicht iiber die
Anzahl der eingetragenen Messungen, die Ausfithrungszeit
und eventuell aufgetretene Fehler angezeigt.

Durch die hohe Konfigurierbarkeit und die Verwendung
der datenbankunabhéngigen ODBC-Schnittstelle kann das
Programm sowohl zur Simulation von Gerdten in
Datenbanken mit und ohne Zeitreihen genutzt werden und
direkte Vergleiche liefern. Gleichzeitig kann es auch
verwendet werden, um RDBMS von konkurrierenden
Anbietern auf die gleiche Weise zu testen.

C. Schritt 3: Aufsetzen relationale Datenbank

Fiir den Vergleich zwischen TimeSeries-Datenbank und
relationaler Datenbank wird ebenfalls Informix verwendet,
allerdings ohne TimeSeries-Funktionalitdt. Es werden also
keine TimeSeries-Datentypen verwendet.

Zuerst wird eine weitere Datenbank angelegt, die aber
nicht mit dem Time Series-DataBlade erweitert wird. Fiir die
Daten aller Messgerdte wird dann eine Tabelle mit drei
Spalten erstellt:

create table hourly readings manual (
deviceld integer not null, timestamp
datetime year to fraction(5) not null,
consumption decimal (6,2) not null,
primary key (deviceld, timestamp)

)7

Spalte deviceld enthdlt die eindeutige ID jedes Gerits.
Die zweite Spalte enthdlt den Zeitstempel der Messung.
Diese beiden Spalten ergeben zusammen den primary key. In



die dritte Spalte consumption werden die Messwerte
eingetragen.

D. Schritt4: Vergleich

Der Speicherbedarf von Tabellen ldsst sich berechnen.
Anhand einer solchen Berechnung kann festgestellt werden,
wie gro der Unterschied zwischen einer Informix
Datenbank mit TimeSeries-Funktionalitit wund einer
Datenbank ohne TimeSeries ist. Der Speicherbedarf einer
Tabelle setzt sich aus dem Bedarf der gespeicherten Werte
und der Indexierung zusammen. Der Bedarf der einzelnen
Werte in einer Tabelle hingt von ihrem Datentyp ab. Der
bendtigte Platz fiir die Indexierung davon, wie sich der
primary key zusammensetzt. Diese beiden Variablen werden
zusammengerechnet und mit der Anzahl der Datensitze in
der Tabelle multipliziert. Wie viel Speicher die
verschiedenen Datentypen einnehmen ldsst sich aus der
Informix Dokumentation entnehmen [5].

Die Tabelle ohne TimeSeries-Datentyp enthdlt drei
Spalten: deviceld (integer), timestamp (datetime) und
consumption (decima(6,2)). Der Primédrschliissel setzt sich
aus den Spalten deviceld und timestamp zusammen. Der
Speicherbedarf fiir die Datentypen sieht wie folgt aus:
integer-Werte bendtigen 4 Bytes, datetime-Werte 11 und
decimal-Werte 5 Bytes [5].

Der Primdrschliissel setzt sich aus einem integer und
einem datetime-Wert zusammen, daher bendtigt dieser
mindestens 15 Bytes. Laut den Case Studies kommen hierzu
noch jeweils 4 Bytes fiir Fragmentierung und eine
eindeutige, interne ID, also liegt der Speicherbedarf des
Primédrschliissels bei 23 Bytes. Zusammen mit den 20 Bytes,
welche die Daten in einer Zeile bendtigen, liegt der
Gesamtspeicherbedarf eines Datensatzes bei43 Bytes.

Die Tabelle mit TimeSeries-Datentyp besteht aus zwei
Spalten: deviceld (integer) und readings (TimeSeries). Die
Zeitreihe enthélt einen datetime und einen decimal Datentyp.
Der Speicherbedarf von 20 Bytes fiir die drei Datentypen ist
also derselbe wie bei einer Tabelle ohne TimeSeries-
Unterstiitzung. Hier wird allerdings kein zusammengesetzter
Primédrschliissel verwendet. Nur die Spalte deviceld dient der
Indexierung. Zusammen mit den 8 Bytes fiir Fragmentierung
und die interne ID bendtigt die Struktur des Primérschliissels
12 Bytes. Hier ergibt sich ein Unterschied zur anderen
Tabelle: Primidrschliissel werden nur fiir die Zeitreihen selber
bendtigt und nicht fiir jeden einzelnen Datensatz. Das
bedeutet bei sechs Zeitreihen in der Tabelle werden sechs
Primérschliissel benétigt. Die Elemente in der Zeitreihe
bendétigen nach wie vor 20 Bytes. Der Gesamtspeicherbedarf
bei sechs Zeitreihen ldsst sich mit (6*12)+(20*Anzahl
Datensitze)berechnen.

Unter der Annahme eines Datenvolumens von 50
Millionen Datensdtzen betrdgt der Speicherbedarf unter
Verwendung einer traditionellen relationalen Tabelle:

43 Bytes * 50.000.000 = 2.150.000.000
Bytes (ca. 2 GB)

Mit Zeitreihen-Datentyp und der Aufteilung in 10
Zeitreihen:
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(10*%12)4+(20*50.000.000) =
120+1.000.000.000 = 1.000.000.120
Bytes (954 MB, ca. 0,93 GB)

Mit Aufteilung in 1.000.000 Zeitreihen:

(1.000.000*12)+(20*50.000.000) =
12.000.000+1.000.000.000 =
1.012.000.000 Bytes (965 MB, ca.
GB)

0,94

Der benoétigte Speicherbedarf mit Verwendung des
TimeSeries-Datentyps ist also wesentlich geringer (siche
Abbildung 3). Auch wenn 1 Million Zeitreihen erstellt
werden, erhoht sich der Speicherbedarf nur geringfiigig. Der
erhohte Bedarf resultiert nur aus den neuen Primédrschliisseln,
die fiir die Zeitreihen erstellt werden. Der Bedarf fiir die
Daten selbst bleibt konstant.

Speicherbedarf
2.500 - 2.098
2.000 -
1.500 -
E 1.000 -
500 -
0 -
Relational TimeSeries
Abbildung 3. Speicherbedarf von 50 Millionen Datensitzen

(10 Zeitreihen)

IV.  FAzZIT

Die Time Series-DataBlade Erweiterung fiir das RDBMS
Informix erleichtert die Handhabung von Zeitreihen enorm.
Zusatzlich sinkt der Speicherverbrauch deutlich ab. Durch
das Virtual Table Interface kann die Erweiterung iiber
normale SQL-Abfragen genutzt werden. Dieser Umstand
erleichterte auch die Entwicklung des
Simu lationsprogrammes, welches datenbankunabhéngig zur
Simulation von Zeitreihen genutzt werden kann, erheblich.
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Zusammenfassung—Das ,,Domain Name System* (DNS)
stellt im heutigen Internet das Riickgrat der meisten Applika-
tionen dar. Urspriinglich fiir die Namensauflosung gedacht, las-
sen sich dariiber hinaus weitere Anwendungsszenarien mithilfe
dieser weltweit verteilten Datenbank umsetzen. In letzter Zeit
hat DNS jedoch mit massiven Vertrauenswiirdigkeitsproblemen
zu kimpfen, die es in seiner urspriinglichen Form fiir viele
Anwendungen unbrauchbar macht. In dieser Arbeit werden
Angriffe auf das klassische DNS beschrieben, sowie Ansiitze,
die das Vertrauenswiirdigkeitsproblem von DNS zu losen
versuchen. Insbesondere untersuchen die Autoren DNSSEC,
DNSCurve und TSIG. Dabei nehmen die Autoren eine quali-
tative Bewertung vor und schaffen so eine Ubersicht iiber den
Zustand des 30 Jahre alten DNS in der heutigen Zeit.

Keywords-DNS, DNSSEC, DNSCurve, TSIG, DNS-
Amplifiaction, Man-in-the-Middle, Cache-Poisoning

1. EINLEITUNG

In der vorliegenden Arbeit zeigen die Autoren die
Schwichen des DNS Protokolls und der Architektur dieses
Systems auf und beschreiben mogliche Angriffsszenarien
die daraus entstehen kdonnen. Besonderer Wert wird bei den
Betrachtungen auf die Darstellung struktureller Probleme
sowie Designschwachstellen gelegt.

Im ersten Teil werden die fiir die vorliegende Arbeit
notwendigen Grundlagen des DNS erldutert. Dabei wird be-
sonderer Wert auf bestimmte Protokolleigenschaften sowie
den grundsitzlichen Ablauf eines Auflosungsprozesses im
klassischen DNS gelegt.

Nachfolgend werden Angriffsszenarien und deren Funkti-
onsweise erldutert, sowie mogliche Auswirkungen und Me-
chanismen im klassischen DNS, mit denen sich die Folgen
solcher Angriffe abmildern lassen, beschrieben. Zu jedem
Angriff erfolgt eine Bewertung der Schwere der daraus ent-
stehenden Probleme, sowie eine Bewertung der moglichen
Gegenmalinahmen.

In Abschnitt IV werden zusitzliche Maflnahmen aufge-
zeigt, die erst in den letzten Jahren an praktischer Relevanz
gewonnen haben. Dabei werden die Effektivitit und die Effi-
zienz dieser Maflnahmen bzgl. ihrer Wirksamkeit bewertet.

II. GRUNDLAGEN

Das Domain Name System ist eines der besten Beispiele
fiir eine weltweit verteilte, hierarchisch aufgebaute und fode-
rativ organisierte Datenbank. Entwickelt wurde dieses Sys-
tem bereits Anfang der 1980er Jahre. Es sollte hauptsichlich
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das Problem der Ubersetzung von leicht verstindlichen
Namen auf IP-Adressen 16sen. Jedoch wurde das System
so generisch angelegt, dass DNS durchaus auch fiir andere
Zwecke als die Namensauflosung verwendet werden kann.
Die erste Spezifikation von DNS wurde 1983 standardisiert
[1]. Diese wurde jedoch etwas spiter von RFC 1034 [2], der
als Grundlage dieser Arbeit dient, abgelost.

Dieser Abschnitt stellt die Grundlagen des DNS in kom-
pakter Form dar und beschrinkt sich dabei auch die fiir die
folgenden Betrachtungen notwendigen Abldufe, Komponen-
ten und Strukturen.

A. Eigenschaften

Von Beginn an wurde DNS als eine verteilte Datenbank
konzipiert. Die darin gespeicherten Daten sind auf Millionen
Systemen [3] weltweit verteilt. Dadurch ergibt sich automa-
tisch eine hohe Ausfallsicherheit, da der Verlust weniger
Systeme auf die Funktionstiichtigkeit des Gesamtsystems
keine Auswirkungen hat.

Das DNS ist baumartig aufgebaut und besitzt mehrere
Hierarchiestufen. Auf der obersten Stufe befindet sich die
»Root-Zone“. Nameserver dieser Zone konnen Anfragen
an die sich darunter befindenden Nameserver der ,,Top-
Level-Domains* (TLD) delegieren. TLD Domain Server
verwalten Zonen wie z.B. ,.de” oder ,.com”. Dabei spei-
chern diese zustidndige Nameserver fiir Subzonen wie z.B.
,beispiel.com™. Nameserver einer bestimmten Zone koénnen
dabei Anfragen immer nur an Nameserver eine Stufe unter
ihnen weitergeben, falls eine Anfrage nicht direkt beantwor-
tet werden kann. Dieses Verfahren nennt man Delegation.
(Vgl. [2, S. 6ff])

Des Weiteren ist DNS foderativ organisiert. Das bedeutet,
dass es mit der ICANN zwar eine Organisation gibt, die
DNS verwaltet, aber Zonenbetreiber meist andere Organisa-
tionen sind, die lose zusammen arbeiten. Im Fall der ,,de"-
Domain ist die DENIC eG fiir deren Verwaltung zustindig.

B. Komponenten

Die aus Anwendersicht wichtigste Komponente des DNS
ist der so genannte Resolver. An ihn werden Anfragen zur
Namensauflosung gesendet. Der Resolver iibernimmt dann
anstelle des Clients die Abarbeitung des Auflosungspro-
zesses. Einen solchen Resolver bezeichnet man auch als
,rekursiven Resolver“. Typischerweise sollte ein Resolver



nur fiir eine bestimmte Gruppe von Clients verfiigbar sein
(z.B. ein Firmennetzwerk). Ist dies nicht der Fall so spricht
man von einem ,,0ffenen Resolver*. Offene Resolver konnen
oftmals fiir Angriffe auf DNS verwendet werden.

Aus technischer Sicht ist die Datenbank die wichtigste
Komponente im DNS. Datensitze, die im DNS gespeichert
sind bezeichnet man als ,,Resource Records (RR). Dabei
gibt es verschiedene Typen von Resource Records (vgl. [2,
S. 11]):

e A bzw. AAAA
Records von diesem Typ speichern eine Zuordnung von
vollqualifizierten Hostnamen (FQDN) und die dazu-
gehorigen IP-Adresse. A-Records werden hierbei fiir
IPv4 und AAAA-Records fiir [IPv6 verwendet.

« PTR
Der PTR-Record ist die Umkehrung des A/AAAA
Records und 16st IPv4/v6-Adressen zu Hostnamen auf.

L] NS
In NS-Records werden die fiir Subzonen zustindigen
(autoritativen) Nameserver gespeichert.

L[] MX
Damit ein Mail Transfer Agent (MTA) E-Mails zustel-
len kann, muss dieser wissen welcher Server fiir die
Domain des Adressaten zustindig ist. Diese Informati-
on bezieht der MTA aus dem MX-Record im DNS.

« CNAME
CNAME:s (,,Canonical Name™) dienen als Alias von
einem Hostnamen auf einen anderen.

« TXT
Im TXT-Record konnen beliebige Textdaten gespei-
chert werden.

Dariiber hinaus existieren weitere Record-Typen. Diese sol-
len an dieser Stelle jedoch nicht weiter behandelt werden, da
diese fiir die in dieser Arbeit vorgestellten Angriffe und DNS
Erweiterungen von nur geringer bis gar keiner Bedeutung
sind.

C. Protokolleigenschaften

Als Standardtransportprotokoll fiir die Namensauflosung
kommt im klassischen DNS grundsitzlich UDP zum Einsatz.
Dabei beschrinkt sich die maximale Paketgrofe auf 512
Byte. DNS bietet auch ein Fallbackverfahren an, das es
erlaubt bei der Namensauflosung TCP zu verwenden, wenn
die Antwort auf eine Anfrage die maximalen 512 Byte im
UDP-Modus iiberschreiten wiirde.

Eine Erweiterung fiir DNS, EDNS [4], erlaubt Nachrich-
ten mit mehr als 512 Byte im UDP-Modus zu iibertragen.
Diese Erweiterung erlaubt unter anderem Erweiterungen des
DNS, die ein deutlich hoheres Datenvolumen aufweisen als
die klassischen DNS Namensauflosungen. Beispiele hierfiir
sind DNSSEC oder die Verwendung von groSen TXT-
Feldern fiir die Verwaltung von Daten, die iiber Name-IP-
Mappings hinausgehen.
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Es existieren zwei Pakettypen, die im Auflosungsprozess
im DNS iibertragen werden. Auf eine detaillierte Beschrei-
bung dieser Pakete wird an dieser Stelle absichtlich verzich-
tet. Genauere Informationen zu den Paketformaten konnen
aus [5] entnommen werden.

Die Grundstruktur eines DNS-Antwortpakets, das die Ant-
wort eines autoritativen Nameservers enthilt ist in Tabelle
I dargestellt. Es enthdlt zum einen die im Anfragepaket
gestellte Frage an DNS und im Answer-Teil die Antwort
des Nameservers.

Tabelle I
VEREINFACHTES ANTWORTPAKET AUF EINE DNS-ANFRAGE

Question
Answer

A-Record fiir www.beispiel.de?
A-Record www.beispiel.de = 1.2.3.4

Kann eine Anfrage von einem Nameserver nicht direkt
beantwortet werden, aber der Nameserver enthilt Informa-
tionen dariiber, wer dies konnte, kommt Delegation zum
Einsatz. Ein vereinfachtes Antwortpaket fiir diesen Fall ist
in Tabelle II abgebildet. Hier enthilt der Answer-Teil keine
Daten. Der Nameserver teilt jedoch mit, dass der Name-
server im Authority-Teil eventuell die Anfrage beantworten
konnte. Zusitzlich wird das A-Record (die IP-Adresse)
dieses anderen Nameservers mitgeteilt.

Tabelle 11
VEREINFACHTES ANTWORTPAKET AUF EINE DNS-ANFRAGE,
DELEGATION ANSTELLE DIREKTER BEANTWORTUNG

Question A-Record fiir www.beispiel.de?
Answer -

Authority Verweis auf ns.beispiel.de
Additional | A-Record ns.beispiel.de = 2.3.4.5

D. Auflosungsprozess

Der typische Auflosungsprozess im DNS lduft meist tiber
einen rekursiven Resolver. Dieser befindet sich in der Regel
beim Internet Service Provider (ISP) des Clients und iiber-
nimmt den gesamten Prozess fiir den Client.

Abbildung 1 veranschaulicht diesen Prozess. Dabei stellt
der Client eine Anfrage wie ,,Was ist die IP-Adresse von
www.beispiel.de“ an den rekursiven Resolver seines ISP.
Dieser tibernimmt nun und leitet die Anfrage an einen der
Root-Server weiter. Der Root Server kann diese Anfrage
nicht direkt beantworten, da dieser lediglich Informationen
dariiber besitzt, welche Nameserver die TLDs verwalten. Er
leitet den Resolver also an den Nameserver der de-Zone
weiter. Auch dieser Nameserver kann die Anfrage nicht
direkt beantworten und leitet somit den Resolver an den Na-
meserver der Domain ,beispiel.de” weiter. Nun kann dieser
die Auflésung des Namens auf eine IP-Adresse durchfiihren
und sendet dem Resolver die entsprechende Antwort mit der
IP-Adresse.



Abbildung 1.

Dieser Ablauf ist exemplarisch fiir die Funktionsweise von
DNS und dient in den folgenden Abschnitten als Grundlage
fiir weitere Betrachtungen beziiglich der Sicherheit dieses
Prozesses.

E. Caching

Der vorstehend beschriebene Auflosungsprozess wird ex-
trem hiufig ausgefiihrt. Es kann z. B. das Laden einer Web-
seite im Browser gleich mehrfach diesen Prozess anstofen.
Das liegt daran, dass Inhalte auf Webseiten in der Regel
auf vielen Web-Servern, zum Teil auch auf verschiedenen
Domains, verteilt liegen. Miisste der Auflosungsprozess nun
jedes Mal vollstindig durchlaufen werden, wiirde DNS
schnell an die Grenzen seiner Leistungsfahigkeit stofen.
Eine gute Skalierbarkeit aus Performancesicht wire nicht
mehr gewihrleistet.

Zur Losung dieses Problems wird im DNS massiv Ca-
ching von Records angewendet. Der in Abbildung 1 ge-
zeigte Resolver wird also Ergebnisse der Anfragen, die er
durchfiihrt zwischenspeichern, um folgende Anfragen auf
die gleiche Domain direkt beantworten zu kdnnen ohne den
gesamten Prozess erneut durchlaufen zu miissen.

F. Sicherheitsmechanismen‘

Ein DNS-Paket enthilt zwei Felder, die oftmals félsch-
licherweise als Sicherheitsmechanismen verstanden werden.
Dies sind die Transaktions-ID (TXID) und das Time-to-Live-
Feld (TTL).

Da DNS meist das verbindungslose UDP einsetzt, miissen
Anfragen und Antworten, welche beim Resolver eingehen,
einander zugeordnet werden. Dies wird liber die TXID
gewihrleistet, welche als 16 Bit-Wert ausgelegt ist. Gehen
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mehrere Antworten mit der gleichen TXID ein, so wird die
erste akzeptiert und die restlichen verworfen.

Die TTL legt hingegen fest, wie lange ein RR gecachet
werden soll. Dazu ist das Feld als 32 Bit signed Integer
festgelegt, bei dem jedoch keine negativen Werte zugelassen
sind. Der Wert entspricht dabei der Zeit in Sekunden, was
damit Werte von 0 Sekunden (der RR soll nicht gecachet
werden) bis ca. 68 Jahren (23! — 1 Sekunden) erlaubt. (Vgl.
[5, S. 25])

Der vermeintliche Sicherheitszuwachs ist hierbei, dass
ein Mal gecachete RRs fiir die Zeit der TTL nicht wieder
nachgefragt und somit im Cache nicht einfach iiberschrieben
werden konnen. Umgekehrt werden falsche Werte ebenfalls
solange vorgehalten, wie es in der vom Angreifer definierten
TTL festgelegt ist, was den angeblichen Sicherheitszuwachs
wieder neutralisiert. (Vgl. [2, S. 11])

III. BEDROHUNGEN UND ANGRIFFSVEKTOREN

Der folgende Abschnitt behandelt die Schwichen und
mogliche Angriffsziele, die DNS in seiner urspriinglichen
und heute noch weit verbreiteten Form bietet. Die Angriffe
konnen dabei in vier Kategorien unterteilt werden:

1) Man-in-the-Middle-Angriffe

2) Angriffe auf Implementierungsschwachstellen

3) Cache Poisoning

4) Distributed Denial of Service mit DNS

Bei den meisten Schwachstellen spielt die Tatsache, dass
im DNS vorhandene Daten nicht abgesichert werden eine
entscheidende Rolle. ,Nicht abgesicherte Dateni bezieht
sich hierbei darauf, dass das urspiingliche DNS weder die
Authentizitit noch die Integritit der darin gespeicherten
Daten gewihrleisten kann.



Abbildung 2.

Die Griinde dafiir sind einfach. Beim Entwurf von DNS
vor ca. 30 Jahren waren die Hauptziele ein hochverfiigbares,
hochskalierendes und performantes System zu entwickeln.
Die Sicherheit der implementierten Mechanismen spielte
dabei nur ein untergeordnete Rolle. Erst gegen Ende der
90er Jahre riickte Sicherheit mehr in den Fokus der Soft-
wareentwicklung. Zu dieser Zeit hatte sich DNS jedoch
bereits als ein festes und unverzichtbares Kernprotokoll
des modernen Internets etabliert. Ein Austausch von DNS
ist undenkbar. Erweiterungen am DNS miissen jederzeit
abwirtskompatibel zum urspiinglichen Protokoll sein. Die
gingigsten und groften Bedrohungen werden im Folgenden
beschrieben und deren mogliche Auswirkungen bewertet.

A. Man-in-the-Middle-Angriffe

Bei dieser Art Angriff wird der Netzwerkverkehr auf einer
beliebigen Strecke abgefangen und verindert. So konnen
zum Beispiel alle Antworten des Resolvers an den Client
dahingehend verindert werden, dass dieser fiir alle Anfra-
gen gefilschte Ergebnisse erhélt und z.B. auf eine fremde
Webseite geleitet wird.

Eine Gegenwehr gegen MitM-Angriffe kann durch Signie-
ren der iibertragenen Daten gewihrleistet werden, wie es,
wie spiter gezeigt, DNSSEC teilweise tut.

Da diese Form des Angriffs keine direkten Schwichen
im DNS-Protokoll ausnutzt, sondern durch vielfiltige, an-
dere Angriffsmethoden auf Netzwerkebene realisiert werden
kann, soll sie an dieser Stelle nicht nidher beschrieben
werden.

B. Implementierungsschwachstellen

Eine Manipulation der verschiedenen Nameserver ldsst
sich durch Ausnutzen von Schwachstellen in den Imple-
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mentierungen bewerkstelligen. Dies kann z.B. dazu genutzt
werden, dass Resolver falsche Antworten liefern.

Diese Form des Angriffs ldsst sich nur durch zeitnahes
Aufspielen der verfiigbaren Sicherheitspatches oder Ver-
wenden einer sicheren Implementierung verhindern. Beson-
ders die Implementierung des Internet Systems Consortium
,BIND" zeichnete sich in der Vergangenheit als Negativbei-
spiel mit vielen Sicherheitsliicken aus (vgl. [6]).

C. Cache Poisoning

Das DNS Cache Poisoning zielt auf die Manipulation
der zwischengespeicherten Daten in DNS Resolvern ab.
Wie bereits vorstehend erwihnt werden im DNS hiufig
Caching-Mechanismen zur Performancesteigerung und zur
Entlastung der Root-Server eingesetzt. Mit diesen beiden
Vorteilen gehen jedoch gravierende Schwachstellen einher,
die im urspriinglichen DNS Design weder erkannt noch
beriicksichtigt wurden. Ziel bei diesen Attacken ist es,
einen Resolver mit falschen Daten zu versorgen, so dass
dieser die Daten in seinen Zwischenspeicher aufnimmt und
anschlieBend die Anfragen seiner Client mit diesen falschen
Daten beantwortet.

Es existieren eine Reihe unterschiedlicher Cache Poiso-
ning Angriffe auf DNS, die im Folgenden niher erldutert
werden sollen.

1) Traditionelles Cache Poisoning: Der allgemeine Ab-
lauf des Cache Poisoning ist in Abbildung 2 darge-
stellt. Dabei ist das generelle Ziel, beim Ablauf ei-
ner Namensauflosung vor dem eigentlichen Nameserver
(ns.beispiel.de) eine passende Antwort mit falschen Daten
an den ausfithrenden Resolver zu schicken. Dabei ist es fiir
den Angreifer notwendig, den genauen Start eines solchen
Ablaufs zu kennen. Um dies zu erreichen, ist es aus Sicht



Abbildung 3.

des Angreifers am einfachsten, wenn er selbst die Anfrage
an den Resolver schickt.

Auch wenn der Resolver gegen direkte Zugriffe von auflen
geschiitzt ist (z.B. durch eine Firewall), so gibt es oft zahlrei-
che andere Moglichkeiten, diesen zu einer Namensauflosung
zu bewegen. Ein Mail-Server priift beispielsweise bei jeder
eingehenden Verbindung die angegebenen Domain-Namen
auf Korrektheit um so Spam zu erkennen. Etwas dhnliches
passiert auch bei der Verbindung zu einem SSH-Server, der
somit versucht, Angriffsversuche zu erkennen (vgl. [7]).

Weiterhin muss die Antwort des Angreifers die richtige
TXID enthalten, da sie sonst nicht angenommen wird. Um
dies zu erreichen existieren mehrere Moglichkeiten:

o TXID Guessing
Bei dieser Methode wurde frither ausgenutzt, dass die
TXID einfach fiir jede Transaktion um eins erhoht
wurde. Durch eine Anfrage beziiglich einer eigenen
Domain, welche an den eigenen Nameserver ging,
konnte ein Angreifer die aktuelle TXID erhalten. Bei
einem darauf folgenden Cache Poisoning reichte es aus,
die néchsten paar TXIDs zu verwenden, da mit sehr
hoher Wahrscheinlichkeit eine von diesen die richtige
war.
Diese Methode wurde durch Einfiihren von zufilligen
TXIDs verhindert.

o TXID Prediction
Die TXID Prediction macht sich schwache Zufalls-
zahlengeneratoren zu Nutze, wodurch sich aus zwei
aufeinanderfolgenden Transaktionsnummern die néichs-
te errechnen lédsst. Dieses Verfahren spielt in der Praxis
jedoch keine Rolle, da der Angreifer mit den ersten
beiden Transaktionsnummern schon genug Informatio-
nen hat, um das Cache Poisoning erfolgreich durch-
zufiihren.
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o Brute-Force

Dies ist die simpelste Methode, eine zufillige TXID
zu treffen. Eine minimalen Antwort mit Frage- und
Antwortsektion ist ca. 100 Byte gro. Um nun eine
Wahrscheinlichkeit eines erfolgreichen Angriffs von
50% zu erreichen, miissen die Hilfte aller moglichen
TXIDs ausprobiert werden, was somit einer Datenmen-
ge von

216
100Byte 5 = 3276800Byte = 3200k B

entspricht. Mit einer schnellen Anbindung lésst sich
diese Datenmenge in ausreichend kurzer Zeit senden
(z.B. bei 100MBit/s: 0.25 Sekunden).

Die Zeit, die ein Angreifer hat, ldsst sich weiterhin durch
einen direkten Angriff auf den/die richtigen Nameserver
erhohen, sodass diese ihre Antworten stark verzogert oder
gar nicht senden. Die ldsst sich z.B. mittels einer DNS
Amplification Attack (siehe Abschnitt III-D) oder eines
anderen DDoS bewerkstelligen

2) Birthday Attack: Diese Methode wird eingesetzt, um
die Wahrscheinlichkeit eines erfolgreichen Cache Poisonings
zu erhohen. Dazu sendet der Angreifer sehr viele Anfragen
an den Resolver. Alle Anfragen beziehen sich dabei auf den
gleichen Domainnamen. Zusitzlich werden, wie beim tradi-
tionellen Cache-Poisoning, eine Vielzahl falscher Antworten
mit unterschiedlichen Transaktions-IDs verschickt. Durch
die grole Anzahl an laufenden Anfragen und da es egal ist,
welche Anfrage beantwortet wird, ist es wahrscheinlicher,
dass eine gefilschte Antwort eine richtige TXID enthilt und
so das Rennen gegen den regulidren Nameserver gewonnen
werden kann.

Der Name dieses Angriffsverfahrens stammt vom Ge-
burtstagsparadoxon, bei dem die Wahrscheinlichkeit, dass



zwei Personen im gleichen Raum am gleichen Tag Ge-
burtstag haben, um ein vielfaches hoher liegt, als man dies
vermutet. Die moglichen Tage im Jahr entsprechen hierbei
den moglichen TXID-Werten.

3) Bailiwick Angriff: Etwas fortgeschrittener ist der
Bailiwick-Angriff, siche Abbildung 3. Bei diesem provoziert
der Angreifer ein System dazu, eine Anfrage auf einen
Hostnamen zu schicken, der sich in der Zone des Angreifers
befindet (z.B. www.evil.com). Der vom Angreifer kontrol-
lierte DNS Nameserver dieser Zone antwortet nun mit dem
A-Record fiir den angefragten Hostnamen. Zusitzlich enthilt
die Antwort aber noch ein oder mehrere Additional-Felder.
In diesen stehen vom Angreifer kontrollierte IP-Adressen fiir
Hosts in vollig anderen Domains (z.B. fiir beispiel.de). Der
Resolver des Opfers speichert nun das Ergebnis der Anfra-
ge, inklusive der gefilschten Additional-Informationen, zwi-
schen. Weitere Anfragen auf z.B. www.beispiel.de landen
nun auf den vom Angreifer kontrollierten Hosts.

Urspriinglich stellte der Bailiwick Angriff eine einfache
und effektive Moglichkeit dar, Resolvern gefilschte Informa-
tionen unterzuschieben. Zwischenzeitlich wurde diese Liicke
jedoch in den meisten DNS-Servern geschlossen. Es wird
nun gefordert, dass Informationen in den Additional-Feldern
mit der eigentlichen Anfrage in Verbindung stehen miissen,
ansonsten werden diese verworfen. Es ist also nicht mehr
moglich, in einer Antwort auf die Frage nach www.evil.com
gefélschte Informationen zu www.beispiel.de mitzuschicken.

4) Kaminsky Angriff: Im Jahr 2008 veroffentlichte Dan
Kaminsky einen Angriff auf DNS, der schwerwiegende Fol-
gen haben konnte (vgl. [8]). Seine Idee ist eine Erweiterung
des Bailiwick-Angriffs.

In diesem Szenario schickt der Angreifer Anfragen an
den Nameserver dessen Cache er manipulieren will. Dabei
wihlt er Hostnamen, die mit groler Wahrscheinlichkeit nicht
existieren, und hingt daran die Domain, die er iibernehmen
will. Der Nameserver beginnt nun den nicht existierenden
Hostnamen aufzul6sen. In dieser Zeit schickt der Angreifer
Antwort-Pakete. Diese enthalten kein Answer-Feld, dafiir
aber im Authority Feld ein NS-Record fiir die zu iiberneh-
mende Domain. Zusitzlich enthilt das Paket im Additional
Feld das A-Record fiir diesen Nameserver mit einer IP des
Angreifer-Nameservers. Schafft es der Angreifer nun vor der
legitimen Antwort seine gefdlschte an den Opfernameserver
zu schicken (dies beinhaltet das Raten der TXID und des
richtigen UDP-Ports), kann somit die gesamte Zieldomain
durch den Angreifer iibernommen werden. Dies fiihrt soweit,
dass es denkbar wire, dass ein Angreifer sogar eine Top-
Level-Domain iibernehmen konnte.

Als dieser Angriff 2008 bekannt wurde, waren viele DNS-
Server auf dieses Problem nur unzureichend vorbereitet.
Der einzige ,,Schutz* bestand in einer zufillig gewihlten
TXID. Da dieses Feld jedoch lediglich 16 Bit lang ist, ist es
relativ einfach iiber Brute-Force oder statistische Verfahren
wie dem Birthday-Angriff den korrekten Wert zu ermitteln.
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Als Reaktion auf den Kaminsky-Angriff wurde Source-
Port-Randomization (SPR) eingefiihrt. Dadurch muss der
Angreifer sowohl die richtige TXID als auch den rich-
tigen UDP-Zielport fiir seine gefdlschten Antwort-Pakete
ermitteln. Hier kann jedoch nicht von einer endgiiltigen
Losung die Rede sein. Zwar wurde dadurch die Entropie
deutlich erhoht, jedoch kann diese Hiirde mit steigender
Rechenleistung und Bandbreite iiberwunden werden. Diese
Losung ist also keinesfalls als zukunftssicher einzustufen, da
sie das grundlegende Problem der fehlenden Authentizitit
und Integritit im DNS nicht beseitigt. Ein weiteres Problem
mit dieser Losung wird offensichtlich, wenn man DNS im
Kontext von Network-Address-Translation (NAT) betrachtet.
Steht der DNS Server hinter einer NAT-Firewall, so kann
es, je nach Implementierungsgiite der NAT Software, dazu
kommen, dass die SPR effektiv ausgehebelt wird, weil die
Firewall z.B. auf einen festgelegten Port iibersetzt.

AbschlieBend kann gesagt werden, dass der Kaminsky-
Angriff letztendlich zu einem Umdenken gefiihrt hat. Die
Tragweite und die relativ einfache Umsetzbarkeit machen
es offensichtlich, dass DNS in seiner klassischen Form
nicht weiter zuverldssig genutzt werden kann. Mechanis-
men wie TXID-Randomisierung und SPR sind lediglich
Workarounds. Letztendlich fiihrte die Verdffentlichung die-
ses Angriffs zu einem Umdenken bei den Herstellern von
DNS-Software bzgl. der Sicherheit. Dass eine Erweiterung
von DNS zur Sicherung der Integritit und Authentizitit
der Daten dringend notwendig ist, ist spitestens seit dem
Kaminsky-Angriff offensichtlich.

D. DNS Amplification Attack

Dieser Angriff hat ein ginzlich anderes Ziel als die
zuvor genannten: Hier wird die weltweit verteilte DNS-
Infrastruktur genutzt um einen Distributed Denial of Service
(DDoS) gegen ein einzelnes Opfer zu fahren. Dabei wird die
gesamte, dem Opfer zur Verfiigung stehende Bandbreite aus-
gelastet, wodurch dessen Verbindung zum Internet gestort
oder sogar ganz unterbrochen wird.

Die DNS Amplification Attack macht sich die Verwen-
dung von UDP als Transportprotokoll bei DNS und die,
im Vergleich zu den Anfragen um ein vielfaches grofleren
Antworten zu nutze.

Um einen Angriff auszufiihren, werden mehrere, offent-
lich erreichbare DNS-Resolver benétigt. Dies stellt derzeit
allerdings kein Problem dar: Im Oktober 2010 waren es iiber
11 Millionen (vgl. [3]).

Abbildung 4 zeigt beispielhaft den Ablauf eines DDoS-
Angriffs unter Zuhilfenahme von DNS Amplification. Da es
sich bei UDP um ein verbindungsloses Protokoll handelt,
kann der Angreifer die Quell-IP-Adresse in den von ihm an
die Resolver verschickten Anfragen fdlschen, man spricht
hier vom s.g. ,,IP-Spoofing”. Hier setzt er nun die IP-Adresse
seines Opfers ein, woraufhin der Resolver seine Antwort an
dieses schickt. Um nun die Anbindung des Zielnetzwerkes



Abbildung 4. DNS Amplification Attack mit zwei Angreifern und 4 offenen Resolvern

zu iberlasten schickt der Angreifer die Anfragen mit den
gefélschten Absenderadressen an so viele offentliche Resol-
ver wie moglich und so oft wie moglich. Die so entstehenden
Antworten lasten dann die Anbindung des Opfers aus. Dabei
macht sich der Angreifer die Tatsache zu Nutze, dass DNS-
Antworten meist um ein vielfaches groBer sind als die
DNS-Anfragen. der entstehende Traffic durch die UDP-
Pakete wird also effektiv durch die Resolver vervielfacht.
Das Verhiltnis zwischen DNS-Anfrage-Paketgrofe und -
Antwort-Paketgrofie bezeichnet man auch als ,,Amplification
Factor” und wird wie folgt berechnet:

Antwortpaketgrofie

Amplification Factor = Anfragepaketgrofe
Bei klassischem DNS ist mit diesem Angriff ein Amplifi-
cation Factor von bis zu 8.5 erreichbar. Mit der neueren
Erweiterung EDNS steigt dieser Wert sogar bis iiber 70
(vgl. [9]). Abhidngig von der Anbindung des Opfers sind
also relativ wenige Resolver und eine geringe Bandbreite auf
Seite des Angreifers notig um diesen Angriff durchzufiihren.

IV. LOSUNGSMOGLICHKEITEN

Die in Abschnitt III beschriebenen Schwachstellen und
Angriffe gegen DNS zeigen deutlich, dass DNS in seiner
urspriinglichen Form ein grofles Risiko fiir das moderne
Internet bedeutet. Erweiterungen, die diese Schwachstellen
adressieren existieren bereits seit einigen Jahren, konnten
sich jedoch lange Zeit nicht etablieren. Dies resultierte zum
groBBen Teil aus einem fehlenden Sicherheitsbewusstsein in
der Masse der Anwender bei gleichzeitig vielfach erhohtem
Administrationsaufwand, sowie langwierigen Standardisie-
rungsprozessen.

In diesem Abschnitt sollen die Sicherheitserweiterun-
gen fiir DNS vorgestellt und beziiglich ihrer Tauglichkeit,
Starken und Schwichen betrachtet werden. Eine Zuordnung
zu den bereits beschriebenen Angriffen und eine Bewertung
ihrer Effektivitit bei der Losung dieser Probleme wird
ebenfalls von den Autoren durchgefiihrt.
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A. DNSSEC

Der vielversprechendste Ansatz zur Losung des Vertrau-
enswiirdigkeitsproblems im DNS sind die ,,Domain Name
System Security Extensions* (DNSSEC). Diese wurden zum
ersten Mal im Jahr 1997 im RFC 2065 (vgl. [10]) be-
schrieben. Jedoch hatte diese urspriingliche Version grofie
Probleme im Bereich der Schliisselverteilung, was dazu
fiihrte, dass DNSSEC von Grund auf iiberarbeitet wurde und
im Jahr 2005 im RFC 4033 (vgl. [11]) verdffentlicht wurde.

Die Hauptaufgabe von DNSSEC ist die Gewéhrleistung
der Authentizitdt und Integritdit von Daten im DNS. Die
Verschliisselung dieser Daten ist in DNSSEC explizit nicht
vorgesehen, da es sich im DNS ausschlieBlich um o6ffent-
liche, nicht geheime Daten handelt. Ein Sicherheitsgewinn
durch Verschliisselung wire also nicht gegeben, jedoch
miissten Einbuflen bei der Performance in Kauf genommen
werden.

Grundlage fiir DNSSEC sind asymmetrische Krypto-
graphieverfahren. Mithilfe dieser werden Vertrauensketten
tiber alle Hierarchiestufen von DNSSEC bis hin zur Root
gebildet. Dadurch lasst sich sicherstellen, dass Antworten
im Auflosungsprozess von einem authentischen Nameserver
kommen und die Daten nicht verfalscht wurden.

Um die Schutzziele erreichen zu konnen, fiihrt DNSSEC
einige neue Record-Typen in das DNS ein. Dabei handelt
es sich insbesondere um folgende neue Felder (vgl. [12, S.
3ff]:

« DNSKEY
Das DNSKEY Feld dient dazu, offentliche Schliissel im
DNS zu hinterlegen. Dies ist von essentieller Bedeutung
bei der Validierung von DNS Replies. Typischerweise
enthélt dieses Feld einen oOffentlichen Schliissel der
entweder vom Typ ,,Zone Signing Key*“ (ZSK) oder
vom Typ ,.Key Signing Key* (KSK) ist. Der private
Teil des ZSK wird zur Erzeugung von Signaturen
fiir Resource Records verwendet. Der KSK dient der
Signierung des offentlichen Teils des ZSK.

« RRSIG



In ,Resource Record Signature RRSIG Feldern wer-
den Signaturen zu entsprechenden Resource Record
Feldern abgelegt. Diese Signaturen werden bei jeder
Reply zusammen mit den eigentlichen Informationen
ausgeliefert.
« DS

Felder vom Typ ,.Delegation Signer* (DS) sind von
grofler Bedeutung fiir die Bildung von Vertrauensketten.
In DS Feldern werden in der Regel die Fingerprints der
offentlichen Teile der KSKs von Subzonen hinterlegt.
Es miisste z.B. im Nameserver der Zone ,de“ der
Fingerprint des offentlichen Teils des KSK der Zone
wbeispiel.de” in einem DS Feld hinterlegt werden. DS
Felder werden wiederum mit dem ZSK signiert.

In Abbildung 5 wird der Zusammenhang der neuen Felder
untereinander und der Ablauf der Validierung einer DNS
Antwort verdeutlicht. Als Ergebnis eines Auflosungsprozes-

Abbildung 5. DNSSEC: Validierungskette einer DNS Reply

ses erhilt der Client das A-Record fiir www.beispiel.de und
die dazugehorige Signatur (das RRSIG-Record). Mithilfe
des offentlichen ZSK der Zone beispiel.de wird nun der In-
halt von RRSIG dechiffriert. Die darin enthaltene Priifsum-
me wird danach mit einer neu berechneten Priifsumme iiber
das A-Record verglichen. Stimmen beide iiberein, so ist die
Antwort fiir das A-Record valide.

AnschlieBend muss die Integritit des ZSK gepriift werden.
Dafiir wird im zweiten Schritt der Inhalt des RRSIG-Records
fir den ZSK mithilfe des offentlichen KSK Schliissels
dechiffriert und die entsprechenden Priifsummen analog zum
ersten Schritt verglichen.

Danach wird die Priifsumme des KSK von beispiel.de
mit der Priifsumme des selben Schliissels im DS-Record der
libergeordneten Zone (de) verglichen.

AnschlieBend wiederholen sich die Schritte bis hoch zur
Root-Zone. Treten dabei keine Fehler bei der Uberpriifung
der Signaturen auf, ist die Integritdt und Authentizitdt der
vom DNS erhalten Daten sichergestellt. Dabei muss jedoch
beachtet werden, dass die Validitit des offentlichen KSK
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der Root-Zone nicht wie beschrieben gepriift werden kann.
Deshalb wird in Zukunft der offentliche KSK fester Be-
standteil des Betriebssystems oder der DNS-Server Software
sein, was zu einigen Problemen in Puncto Verwaltung und
Austausch des Root-KSK fiihren kann.

Durch die zusitzlichen Daten die zu jedem Record gespei-
chert werden miissen (insbesondere die Signatur), steigt das
im DNS vorhandene Datenvolumen erheblich an. Experten
schitzen den nun notigen Speicherplatz fiir den gleichen
Umfang an Daten im DNS auf das sechsfache. (Vgl. [13,
S. 213)])

DNSSEC schafft es erfolgreich, Authentizitit und In-
tegritit der Daten im DNS und bei der Ubertragung zu
gewihrleisten. Durch den Einsatz allgemein etablierter Ver-
fahren der asymmetrischen Kryptographie wird zumindest
zwischen Resolver, Root-Server und allen dazwischen be-
findlichen Systemen ein verldssliches Mafl an Sicherheit
erzeugt, wodurch auf Cache-Poisoning basierende Angriffe
verhindert werden. Fiir die letzte Meile zwischen Client
und Resolver existiert jedoch keine Sicherungsmoglichkeit.
Angriffe sind hier weiterhin moglich, betreffen nun je-
doch lediglich ein einzelnes Endsystem. Diese Sicherheit
erkauft man sich jedoch mit zusitzlichen Ressourcen wie
Speicherverbrauch und Rechenaufwand bei der Anwendung
der kryptographischen Verfahren. Dies ist angesichts der
zentralen Bedeutung von DNS und der enormen Wichtigkeit
seiner Vertrauenswiirdigkeit zu vernachldssigen.

B. DNSCurve

Das von Daniel J. Bernstein entworfene DNSCurve [14]
zielt auf die Losung der gleichen Probleme ab wie DNSSEC
und setzt bei der Kommunikation zusitzlich Verschliisse-
lungsverfahren ein. Dabei verwendet dieses Verfahren eben-
falls asymmetrische Kryptographieverfahren. Insbesondere
setzt DNSCurve auf den Einsatz von Kryptographie mit
elliptischen Kurven. Dies soll im Gegensatz zu DNSSEC
einen Geschwindigkeitsvorteil erzielen.

Die Grundidee bei diesem Verfahren ist, ein neues Trans-
portprotokoll fiir die Kommunikation mit DNS Servern zu
verwenden (CurveCP), das wiederum innerhalb von UDP
ablauft. Bernstein hilt dieses Verfahren fiir deutlich perfor-
manter und einfacher zu implementieren als DNSSEC. (Vgl.
[15])

Bernsteins Ansitze sind durchaus interessant und be-
heben das Vetrauenswiirdigkeitsproblem von DNS, jedoch
hat sich in der Praxis DNSSEC durchgesetzt. DNSCurve
spielt lediglich eine untergeordnete Rolle. Der Einsatz von
Verschliisselung in einem offenen System wie DNS wird
oftmals als Kritikpunkt ans DNSCurve angefiihrt, da dies, im
Vergleich zu DNSSEC, einen deutlichen Performanceverlust,
bei nicht vorhandener zuséitzlicher Sicherheit bedeutet.

C. TSIG

Anders als die beiden vorstehenden Sicherheitser-
weiterungen zielt ,,Transaction SIGnature* (TSIG [16])



hauptsidchlich auf die Absicherung der Kommunikation zwi-
schen zwei oder mehr DNS Servern ab. Dabei sollen vor
allem die Authentizitit der Kommunikationspartner sowie
die Integritdt der ausgetauschten Daten sichergestellt wer-
den. Wie auch bei DNSSEC ist die Verschliisselung der
Daten bei TSIG nicht vorgesehen. Die Griinde hierfiir sind
die gleichen, wie bei DNSSEC.

Beim Einsatz von TSIG verfiigen alle an der Kommuni-
kation beteiligten DNS Server ein gemeinsames Geheimnis
(einen symmetrischen Schliissel). Mithilfe dieses Schliissels
werden digitale Signaturen iiber die zu iibertragenden DNS
Pakete gebildet. Diese Signatur wird in einem speziell
dafiir vorgesehenen Resource Record, dem ,,TSIG Resource
Record, in der Nachricht hinterlegt. Der Kommunikati-
onspartner kann so die Signatur der empfangenen Daten
unter Verwendung der gleichen Hash-Algorithmen und des
gleichen Schliissels tiberpriifen. AusschlieBlich Kommunika-
tionspartner, die den gleichen Schliissel besitzen sind somit
in der Lage, valide Signaturen zu erzeugen.

Aufgrund des Einsatzes symmetrischer Kryptographiever-
fahren eignet sich dieser Mechanismus nur in einem {iber-
schaubaren Rahmen beteiligter Kommunikationspartner, da
der Verwaltungsaufwand fiir das Schliisselmanagement (die
Schliissel sollten in regelméfBigen Abstinden ausgetauscht
werden) schnell nicht mehr zu bewiltigen ist. Zur Absi-
cherung der Kommunikation von z.B. einer iiberschaubaren
Anzahl von DNS Servern innerhalb eines Unternehmens, ist
dieses Verfahren jedoch gut geeignet, da es deutlich weniger
komplex aufgebaut und zu handhaben ist, als z.B. DNSSEC.

D. Erkennung DNS-basierter DDoS-Attacken und Gegen-
mafinahmen

Wie im vorherigen Kapitel beschrieben wurde, kann DNS
auch fiir die Durchfiihrung von Denial-of-Service Atta-
cken missbraucht werden. Besonders interessant ist hierbei
der Einsatz von Amplification Mechanismen. Das DNS-
Protokoll selbst bietet keine Moglichkeit, solche Angriffe
zu verhindern. Dies liegt darin begriindet, dass das verbin-
dungslose UDP-Protokoll zum Einsatz kommt.

Gerade weil Angriffe mittels DNS Amplification nicht
von vornherein verhindert werden konnen, spielen die Er-
kennung und die automatisierten Ergreifung von Gegenmal3-
nahmen eine besonders wichtige Rolle. Kambourakis et al.
beschreiben ein System [17], das genau diese Anforderungen
erfiillen soll. Das von ihnen entworfene System soll in
der Lage sein, zwischen legitimen DNS-Antwortpaketen
und solchen, die moglicherweise Teil einer Amplification
DDoS Attacke sind zu unterscheiden. Dazu protokolliert das
System ausgehende DNS-Anfragen und vergleicht eintref-
fende Antworten mit diesen. Stimmen die Antworten mit
keiner der bisher abgesetzten Anfragen iiberein, so kann
es sich um ein nicht legitimes Antwortpaket handeln und
bei Hiaufung ein Hinweis auf einen DDoS-Angriff sein. Fiir
die Aufzeichnung dieser Pakete setzen Kambourakis et al.
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IPtraf [18] ein und speichern die so gewonnenen Daten
in einer MySQL-Datenbank. Ein weiteres Werkzeug, der
»DNS Amplification Attacks Detector (DAAD) wertet die
in der Datenbank gesammelten Daten aus. Hauptaufgabe des
DAAD ist dabei eingehende Pakete auf dem Netzwerk in
verdiachtige oder unverdédchtige Aktivitaten zu klassifizieren
und abhingig von dem Ergebnis Gegenmalinahmen einzu-
leiten bzw. Alarmreports zu generieren. Als eine mogliche
Gegenmallnahme wenn eine DDoS-Attacke erkannt wurde,
wird vorgeschlagen, dass die IP-Adressen der am Angriff
beteiligten DNS-Resolver auf dem Edge-Router von z.B.
einem Unternehmen blockiert werden und so niemals das
interne Netz erreichen, wo ggf. Systeme lahm gelegt oder
Netzwerkkapazititen ausgelastet werden konnten.

Nach Meinung der Autoren der vorliegenden Arbeit, stellt
dieser Ansatz einen praktikablen und einfach umzusetzenden
Schutz gegen DNS-Amplification Angriffe dar, jedoch wur-
den einige Schwachstellen und Verbesserungsmoglichkeiten
identifiziert. Zum einen ist die vorgeschlagene Positionie-
rung des Filters unzureichend. Erreichen Pakete einer DNS-
Amplification Attacke den Edge-Router eines Unterneh-
mens, so kann man diese dort zwar blockieren, jedoch
ist unter Umstdnden das Ziel des Angriffs bereits erreicht
worden: Die komplette Auslastung der Internetanbindung
des Unternehmens. Bei Verwendung hinreichend vieler offe-
ner Resolver und einem entsprechend grolen Amplification
Factor ist dies nicht undenkbar. Die Positionierung des
Filters beim Upstream Internet Provider wiirde hier deutlich
mehr Sinn machen, da dieser in der Regel iiber weitaus
hohere Netzwerkkapazititen verfiigt und eingehende Pakete
bereits blockieren kann, bevor diese die Anbindung des
Unternehmens stéren konnen.

Ein zweiter Kritikpunkt besteht an der Architektur des
vorgeschlagenen Systems. Relationale Datenbank, wie das
verwendete MySQL, eignen sich hervorragend fiir die lang-
fristige, strukturierte Persistierung von Nutzdaten. Jedoch
werden hier fast ausschliellich kurzzeitig bendtigte Daten
in der Datenbank vorgehalten. Wurde z.B. ein Antwort-
paket als unbedenklich klassifiziert, weil zuvor bereits ein
passendes Anfragepaket vom System registriert wurde, ist
eine weitere Speicherung dieser Daten nicht niitzlich. Da
zwischen DNS-Anfrage und -Antwort meist nur wenige
Millisekunden liegen, ist nach Meinung der Autoren eine
Persistierung in einer Datenbank nicht unbedingt von Vorteil.
Eine hohere Performance liee sich durch den Einsatz von
Systemen mit einfachen In-Memory-Speichern realisieren,
da hier kein Festplattenzugriff benétigt wiirde. Man konnte
nun zwar argumentieren, dass fiir die Bildung von Statistiken
mehr Daten benétigt werden, jedoch konnte diese Aufgabe
ebenfalls der DAAD iibernehmen und Statistiken pflegen
ohne dabei auf die persistierten Rohdaten angewiesen zu
sein.



V. NEUE ANWENDUNGSGEBIETE IN
VERTRAUENSWURDIGEM DNS

Die Einfilhrung eines vertrauenswiirdigen DNS
ermoglicht diverse neue Anwendungsgebiete. Denkbar
ist z.B. die Verteilung von offentlichen Schliisseln oder
deren Fingerprints um diese zu Verifizieren.

A. SSH

Letzteres wurde fiir SSH (Secure Shell) in [19] standardi-
siert. Dort wird ein neuer Record-Typ ,,SSHFP* definiert, in
welchem der verwendete Schliisselalgorithmus (RSA oder
DSA), der Typ des Fingerprints (bisher nur SHA-1), sowie
der Fingerprint selbst gespeichert werden.

Um beim ersten Verbinden zu einem SSH-Server dessen
Authentizitidt sicherzustellen, ist es erforderlich, dass der
Fingerprint des tibermittelten Public-Keys {iberpriift wird.
Dazu muss dieser iiber einen sicheren, unabhédngigen Weg
libertragen werden. Bisher musste dieser Vergleich manuell
vom Benutzer durchgefiihrt werden, was bei unzugénglichen
Servern ein nicht unerhebliches Problem darstellt. Akzeptiert
der Benutzer den Fingerprint ohne ihn genau zu iiberpriifen,
so ist die Verbindung anfillig fiir einen Man-in-the-Middle-
Angriff.

Mit Hilfe der Daten im SSHFP-Record fiir einen bestimm-
ten Host kann nun der Client den Fingerprint automatisch
tiberpriifen.

Diese Funktionalitdt ist bereit in aktuellen OpenSSH-
Versionen enthalten.

B. Zertifikate

[20] legt fest, wie kryptographische Zertifikate im DNS
gespeichert werden konnen. Der Standard definiert dazu
einen neuen Record-Typ ,,CERT". Dieser enthilt dabei ent-
weder die Zertifikatdaten selbst oder eine URL, wo die
Zertifikat-Daten zu finden sind. Zusitzlich ist ein Feld
enthalten, welches den Typ des Zertifikats beschreibt. Da
bereits verschiedene Typen vordefiniert sind und der Stan-
dard erweiterbar ist, lassen sich vielfiltige Anwendungsfille
abdecken. Als Beispiele seien hier die folgenden genannt:

« X.509

X.509 wird als Zertifikatstandard in vielen Gebieten
eingesetzt, unter anderem auch zur Verschliisselung von
HTTP (HTTPS). Bisher ist es erforderlich, ein Server-
Zertifikat entweder bei einer Certificate Authority ge-
gen Geld signieren zu lassen, damit es vom Browser
akzeptiert wird, oder das Zertifikat selbst zu signieren,
wodurch allerdings keine Uberpriifung auf Korrektheit
stattfinden kann.

Wird nun das Zertifikat sicher iiber DNS verteilt, kann
der Browser die Authentizitdt automatisch iiberpriifen
und eine vertrauenswiirdige Verschliisselung aufbauen.

e OpenPGP

Der OpenPGP-Standard wird vor allem bei der E-Mail-
Verschliisselung eingesetzt. Bisher wird dabei die Au-
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thentizitit eines Offentlichen Schliissels tiber ein Web-
of-Trust sichergestellt, bei dem die Nutzer sich von
Angesicht zu Angesicht treffen miissen um die Finger-
prints ihrer Keys zu vergleichen. Die Schliisseldaten
selbst werden dann bei Bedarf iiber spezielle, nicht
vertrauenswiirdige Schliisselserver verteilt (vgl. [21]).
In Zukunft konnten die Schliisseldaten tiber DNS si-
cher verteilt werden. Dadurch konnten E-Mails auto-
matisch mit dem richtigen, authentifizierten Schliissel
verschliisselt oder signierte Daten mit diesem iiberpriift
werden.

VI. RELATED WORK

Anteniese et al. beschreiben eine Alternativimplementie-
rung von DNSSEC [22] und setzen dabei auf den Einsatz
von symmetrischen Kryptographieverfahren zum Aufbau
von Vertrauensketten zwischen Root-Server und autoritati-
ven Nameservern.

Zur Erkennung und Ergreifung von GegenmaBnahmen
gegen DDOS Angriffe die auf DNS-Amplification basieren
beschreiben Kambourakis et al. in [17] ein System. Die
darin beschriebenen Ansitze sind zwar wirkungsvoll, jedoch
schlagen die Autoren dieser Arbeit einige Verbesserungen
Vor.

Eine Analyse der Performance von DNS beim Einsatz von
DNSSEC wurde in [23] durchgefiihrt.

In [24] wird von Castro et al. ebenfalls die Evolution
von DNS beschrieben. Jedoch wird dabei im Gegensatz
zur vorliegenden Arbeit mehr auf quantitative Performan-
cecharakteristika und Sicherheitseigenschaften eingegangen.
Eine Beschreibung der moglichen Angriffsziele und deren
Losungen erfolgt nicht.

VII. FAZIT UND AUSBLICK

Die vorliegende Arbeit hat aufgezeigt, weshalb DNS in
seiner urspriinglichen Form heutigen Anforderungen bzgl.
Integritdt und Authentizitidt nicht mehr gewachsen ist. Dabei
sind die beschriebenen Cache-Poisoning-Angriffe auf DNS
als kritisch einzustufen. Das daraus entstehende Schadenspo-
tenzial ist immens, bei einer relativ einfachen Umsetzbarkeit.

Obwohl der Einsatz von Mechanismen wie Source-Port-
Randomization und randomisierte Transaktions-IDs heute
in jeder aktuellen DNS-Implementierung zu finden sind,
konnen diese jedoch die grundsitzlichen Design-Probleme
von DNS lediglich abmildern. Mit steigender Rechenka-
pazitit sowie steigenden Bandbreiten wird die Bedrohung
durch die in dieser Arbeit beschriebenen Cache-Poisoning-
Angriffe immer akuter. Eine endgiiltige LOsung ist erst
mit dem konsequenten und flichendeckenden Einsatz von
DNSSEC moglich. Bis dahin bleibe die beschriebenen
Schwachstellen stets eine akute Bedrohung, vor allem fiir
unzureichend geschiitzte Systeme.

Um Denial-of-Service-Angriffe mithilfe von DNS-
Amplification abzuwehren, miissen zusitzliche Schutzsyste-
me implementiert und integriert werden. Eine Anderung am



DNS wire hierbei zu weitgehend und wiirde die Kompa-
tibilitdt dieses zentralen Systems gefidhrden. Ein moglicher
Ansatz zur Erkennung und Abwehr DNS-basierter Denial-
of-Service-Angriffe wurde in dieser Arbeit vorgestellt. Da-
bei wurden von den Autoren Verbesserungsvorschlige fiir
eine gesteigerte Effizienz und Effektivitit dieses Ansatzes
gemacht.

Die weltweite Implementierung von DNSSEC ist bereits
im Gange. Angesichts der akuten Gefihrdungen wurde diese
vor allem in den letzten Jahren stark vorangetrieben. Mit
DNSSEC gehen jedoch auch Probleme einher. Zum einen
die um ein vielfaches hohere Datenintensitdt im Vergleich
zum klassischen DNS und zum anderen die zusitzlich
bendétigten Rechenkapazititen.

Mit der vollstindigen Einfiihrung von DNSSEC werden
die schwerwiegendsten Schwéchen von DNS zunichst besei-
tigt, was DNS wieder zu einem vertrauenswiirdigen System
macht. Jedoch bestehen in Zukunft neue Herausforderungen
und mogliche Angriffsvektoren in der Einfiihrung von IPv6.
Die Evaluierung von DNS als vertrauenswiirdiges System
muss also ein stetiger Prozess sein, damit Schwachstellen
dhnlich derer der letzten Jahre schnell erkannt und wirkungs-
voll beseitigt werden kdnnen.
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Abstract—Der Bedarf an sicheren Systemen und Plattformen
ist heute so hoch wie noch nie. Der Schutz sensitiver
Geschiiftsdaten vor Unbefugten ist eines der zentralen Themen
der IT-Sicherheit. Dieses Paper beschreibt die Funktionsweise
der ,klassischen® Zugriffskontrollkonzepte, deren Limit in
Bezug auf die Sicherheit und in welchen Szenarien Trusted
Computing helfen kann. Dariiber hinaus fiihrt in die
Funktionsweise und das Prinzip von Trusted Computing ein.
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I EINLEITUNG

Heutzutage gibt es eine Reihe von Bedrohungen in der
IT, wie Viren, Wiirmer und Trojaner. Fast tiglich gibt es
Meldungen iiber Datendiebstdhle oder das Eindringen in
Systeme. Es existieren schon einige Sicherheitskonzepte auf
dem Markt, die aber angesichts der gelingenden Angriffe
nicht mehr auszureichen scheinen. Mitschuld an dieser
Tatsache ist, dass die meisten Bedrohungen von der
Sorglosigkeit und Unachtsamkeit der Nutzer profitieren. So
nutzen Viren oder Trojaner die unbewusste Autorisierung
von Nutzern um Schaden anzurichten. Ein Aspekt, der die
Sorge um die Sicherheit eines Systems vergrofBert, ist, dass
speziell bei Anwendungen wie Online-Banking mit sehr
kritischen Daten umgegangen wird, bei denen der Zugriff
durch Dritte tunlichst vermieden werden muss. Dazu kommt,
dass nicht allein der Nutzer die Schwachstelle ist.

Grundsitzlich existieren vier Schichten (siche Abbildung
1) in denen die Zugriffskontrolle geregelt werden kann. Die
oberste Schicht stellt die Anwendungsschicht dar.
Anwendungsspezifische ~ Zugriffskonzepte sind  meist
kompliziert und deswegen auch anfillig fiir Angriffe, da
Hacker jede Sicherheitsliicke ausnutzen. Die Schicht
darunter sieht ein Zugriffskonzept aufbauend auf eine
Middleware vor. Die meisten bekannten Konzepte sind
allerdings im Betriebssystem verankert. Darunter existiert
noch eine Schicht, die Hardware. Die Zugriffskontrollen der
einzelnen Schichten bauen aufeinander auf, so werden die
Mechanismen in den hoheren Schichten von den
Restriktionen der unteren beeinflusst. Die wenigsten
Konzepte beziehen die unterste Schicht, die Hardware, mit
ein, Trusted Computing hingegen schon.

Trusted Computing ist ein  Sicherheitskonzept,
spezifiziert von der Trusted Computing Group (TCG)[1], das
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tief in der Soft- und Hardware verwurzelt ist. Die TCG
wurde 2003 als Nachfolger der seit 1999 existierenden
Trusted Computing Platform Alliance (TCPA) gegriindet.
Heute besteht die TCG aus iiber 100 Mitgliedern, darunter
namhafte Hersteller wie IBM, Microsoft, Intel oder HP.
Diese Arbeit beschreibt die klassischen
Zugriffskontrollkonzepte und deren Grenzen. AuBerdem
beschreibt es Trusted Computing, in welchen Szenarien
Trusted Computing die Sicherheit verstirken kann, aber auch

Abbildung 1. Zugriffskontrollschichten
Szenarien, in denen man trotz Trusted Computing Angriffen
schutzlos ausgeliefert ist.

II.  GRUNDLAGEN

Dieses Kapitel beschreibt die klassischen
Zugriffskontrollkonzepte und deren Schwéchen. Im
Allgemeinen  versteht man unter dem  Begriff

Zugriffskontrolle, wer wie auf welche Ressourcen zugreifen
darf. "Wer", also das Subjekt, konnen Benutzer, Gruppen
oder Rechner sein. Das "wie" steht fiir die Art der
Zugriffsberechtigung; dabei wird im Normalfall zwischen
lesen, schreiben, ausfiihren und 16schen unterschieden. Die
Ressourcen stehen filir die Objekte auf die zugegriffen wird,
dazu gehoren z.B. Dateien, SQL-Tabellen oder auch
Prozesse [2].

A. Klassische Zugriffskontrollkonzepte

1) Discretionary Access Control (DAC): Bei der
Discretionary Access Control wird anhand der Identitét des
Benutzers dariiber entschieden, ob Zugrift gewdhrt wird oder



nicht. Festgelegt werden die Berechtigungen vom Besitzer
des Objekts [3]. Dieses Prinzip wird mit Access Control
Lists (ACL) umgesetzt. Jedes Objekt besitzt eine ACL, in
der beschrieben wird, welchem Benutzer welche Art von
Zugriff gewdhrt wird [4]. In komplexen Systemen ist es
angebracht, ACLs zu vererben [5].

2) Mandatory Access Control (MAC): Hier werden die
Zugriffe durch eine systemweite Sicherheitsrichtlinie
geregelt, in der definiert wird, wie welches Subjekt auf
welches Objekt zugreifen darf. Da Subjekte hier sowohl
Nutzer als auch Prozesse sein konnen, ist, verglichen zum
DAC, eine detailiiertere Rechtevergabe moglich. MAC kann
z.B. durch eine Access Control Matrix (ACM) umgesetzt
werden. Um zu vermeiden, dass ein Benutzer sich durch
Andern der ACM zu viel Rechte gibt, diirfen zum einen nur
speziell berechtigte User sie dndern, zum anderen sollte eine
Anderung nur unter Beriicksichtigung des Vier-Augen-
Prinzips geschehen.

3) Multilevel Security System (MLS): Multilevel
Security Systeme sind eine spezielle Form der MAC. Hierbei
wird die  Sicherheitsrichtlinie  durch  verschiedene
Zugriffsschichten umgesetzt. Unter den MLS ist das Bell
LaPadula-Modell am verbreitetsten. Dabei werden alle
Subjekte und Objekte verschiedenen Sicherheitsklassen
zugeteilt (siche Abbildung 2). Die beiden Grundregeln des
Bell LaPadula-Modells sind No-read-up und No-write down.
No-read-up bedeutet, dass ein Subjekt keinen Lesezugriff auf
ein Objekt haben darf, welches eine hohere Sicherheitsstufe
hat. No-write-down bedeutet analog, dass ein Subjekt keinen
Schreibzugriff auf ein Objekt haben darf, welches eine
niedrigere Sicherheitsstufe hat. MLS kénnen auch um ACLs
erginzt werden, um die Zugriffe noch genauer zu regeln.

Abbildung 2. Beispiel fiir Bell LaPadula-Zugriffe [5]

4) Role-based Access Control (RBAC): Bei der
rollenbasierten Zugriffskontrolle werden die Rollen der
“realen Welt” auf die Rollen des Systems abgebildet. Es
stehen nicht mehr konkrete Subjekte im Vordergrund,
sondern die durchzufiihrenden Aufgaben [6]. Jeder Rolle
werden die Berechtigungen zugeordnet, die sie bendtigt um
ihre Aufgaben auszufilhren. Das bedeutet, dass
Berechtigungen nicht mehr direkt bei den Identitéten liegen,
sondern die Rolle eine ,,Zwischenstation® zwischen Identitét
und Berechtigung ist [7]. Verglichen zu Benutzergruppen,

wie sie z.B. bei DAC oder MAC eingesetzt werden konnen,
biectet RBAC den Vorteil, dass man z.B. recht einfach
Stellvertretungen managen kann. Auch hier ist es sinnvoll,
eine Hierarchie aufzubauen, innerhalb derer Rechte vererbt
werden konnen [5].

B.  Schwichen der klassischen Zugriffskontrollkonzepte

Die beschriebenen Konzepte sind notwendig und werden
auch z.B. bei Windows oder Linux eingesetzt. Allerdings
neigen die Moglichkeiten der Konzepte schnell dem Ende
zu. Ausgefeilten Angriffen mit Trojanern, Viren und
Wiirmern konnen sie kaum etwas entgegensetzen. Da die
Konzepte alle im Betriebssystem verankert sind, also nur
softwareseitig, konnen Manipulationen leicht durchgefiihrt
werden oder das schwichste Glied in der Reihe, der Nutzer,
getduscht werden.

Jedes einzelne dieser Modelle hat dazu auch noch
spezifische Schwéchen.

e DAC: Dieses Zugriffskontrollmodell ist schwer zu
administrieren, da  fehlerhafte ACLs kaum
auffindbar sind. Es ist unwahrscheinlich, dass ein
Nutzer sich iiber zu viele Rechte beschwert. [5]
MAC: Eine Schwiche von MAC ist, dass wenn es
durch eine Zugriffskontrollmatrix umgesetzt wird,
diese oft nur diinn besiedelt ist und auch wegen der
Feingranularitit sehr gro werden kann. Das macht
das System komplex und unter Umstdnden auch
schwer nachvollziehbar. Auch konnen
Inkonsistenzen in der Rechtevergabe auftreten, die
uv.a. auf die Granularitit zurlickzufihren sind.
Auflerdem kdnnen Informationsfliisse mit dem MAC
nicht abgebildet werden.

MLS bzw. Bell LaPadula: Auch das Bell LaPadula-
Modell hat einige Schwichen. Zum einen hat es nur
eine beschrinkte Ausdrucksfahigkeit, sodass es bei
manchen Szenarien gar nicht moglich ist, sie
abzubilden. Zum anderen sind Anforderungen an die
Integritdt nicht vollstindig gewéhrleistet, da
Subjekte aus niedrigen Sicherheitsebenen in Objekte
aus hoheren  Sicherheitsebenen unkontrolliert
hineinschreiben, also sie manipulieren konnen. Wird
das Bell LaPadula-Modell auf ein verteiltes System
angewandt, kann es zu ungewollten
Informationsfliissen kommen.

RBAC: RBAC hat an fiir sich keine groBen
Schwichen, es kann nur dann Probleme geben, wenn
durch die hierarchische Anordnung der Rollen, bzw.
die Vererbung von Rollen manche Rollen eventuelle
Rechte besitzen, die ihnen gar nicht zustehen und die
sie eigentlich gar nicht brauchen. [6]

III. TRUSTED COMPUTING

Trusted Computing stellt ein Sicherheitskonzept,
spezifiziert von der Trusted Computing Group (TCG), dar.
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A. Motivation

Das Ziel von Trusted Computing ist es
plattformiibergreifende  Sicherheit von Systemen zu
gewihrleisten. Dies beinhaltet den Schutz kritischer Daten,
sichere Authentifizierungen und den Schutz der Identitdten
von Nutzern. AuBerdem will die TCG starke
Computeridentitdten etablieren und eine Netzwerkintegritét
herstellen. [8]

Die technischen Mittel, die auf der Trusted Computing
Architektur basieren, sollen den Schutz vor Viren, Trojanern
und anderer schadenstiftender Software ermdglichen.
Auflerdem sollen Firmen bei der Einhaltung ihrer Lizenzen
bei Software unterstiitzt werden und ein erweitertes und
ausgedehntes Digital Rights Management ermdglichen, aber
auch den Schutz von mobilen Code, wie ActiveX oder
JavaScript, sicherstellen. Durch eine sichere
Netzwerkkommunikation ~ sollen  auflerdem  sichere
Fernwartungen moglich gemacht werden. [9]

B.  Architektur

Trusted Computing unterscheidet sich von den
klassischen Zugriffskontrollkonzepten in der Architektur.
Um einen PC in eine Trusted Platform zu verwandeln,
geniigt es nicht, die Software anzupassen. Es ist eine
Verankerung der Architektur in Soft- und Hardware
notwendig. Dies geschicht mit einer der drei
Hauptkomponenten der Trusted Computing Architektur, dem
Trusted Platform Module (TPM, siehe Abbildung 3). Durch
die Verbindung von Hard- und Software grenzt sich das
Trusted Computing Konzept von den klassischen Konzepten
ab und bietet erweiterten Schutz. Die anderen zwei
Komponenten der Trusted Computing Architektur sind der
Trusted Software Stack (TSS) und eine BIOS-Erweiterung,
die sogenannte Core Root of Trust for Measurement
(CRTM).

1) Trusted Platform Module: Das Trusted Platform
Module ist die Hardwareseite des Trusted Computing. In
Form eines Chips auf dem Mainboard des Computers stellt
er quasi das ,Herzstiick“ dar. Der Chip enthélt unter
anderem den FEndorsement Key. Dieser 2048 Bit lange
Schliissel identifiziert den Chip eindeutig. Mit dem
Schliissel ist es moglich das Endorsement Zertifikat
auszustellen, welches die Echtheit des Chips bestétigt.
Damit aber der Nutzer nicht iiber diesen Schliissel
identifizierbar ist, verldsst der Schliissel den Chip nicht. Um
trotzdem eine sichere Kommunikation herzustellen, wird
mit Hilfe des Endorsement Key der Attestation Identity Key
(AIK) generiert. Der AIK zertifiziert den Nutzer als
vertrauenswiirdig fiir die Kommunikation. Es existiert
hierbei nicht nur ein AIK, es wird fiir jeden
Kommunikationspartner ein eigener Schliissel bereitgestellt.
Ein weiterer Baustein des TPM sind die Platform
Configuration Register (PCR). Die PCRs speichern die
aktuelle Konfiguration von Hard- und Software auf dem
Chip. So konnen ungewollte Anderungen, aber auch
Lizenzverstole erkannt werden. Mit die PCRs und dem

Hersteller der Plattform kann das Platform Zertifikat
ausgestellt werden, welches bescheinigt, dass es sich um eine
vertrauenswiirdige und sichere Platform handelt. Der Chip
unterstiitzt des weiteren noch die Erstellung des
Conformance Zertifikats, welches sicherstellt, dass der TPM
korrekt und gemif der TCG Spezifikationen implementiert
ist, und des Validation Zertifikats, das die Korrektheit von
PC-Komponenten (Grafikkarte, usw.) gegeniiber der
Spezifikation ausstellt. Alle Zertifikate zusammen
ermdglichen es Manipulationen zu erkennen und weitere
Schritte einzuleiten.

PC Plattform
Endorsement Zertifikat

TPM

Anderer
Schliissel

Anderer

Schilissel

Platform Zertifikat

Conformance Zertifikat

Abbildung 3. Basiskomponenten des TPM [10]

2) Core Root for Trust in Measurement: Das CRTM, in
etwa die ,,Wurzel des Vertrauens®, hat ihren Namen, weil sie
an der Software-Wurzel des Rechners sitzt, dem BIOS. Es
stellt eine BIOS-Erweiterung dar, durch die schon beim
Bootvorgang des Rechners Methoden und Funktionen
bereitgestellt werden, die zum einen Messungen iiber
Zustand des Computers ermdglichen und zum anderen
sicherheitsrelevante ~ Aktionen, wie  Hashing  oder
Verschliisselungen, schon auBlerhalb der Trusted Platform
bereitstellen. Dem CRTM muss bedingungslos vertraut
werden, da es nicht gepriift wird. Die Erweiterung soll
sicherstellen, dass schon beim Starten des Rechners alles mit
rechten Dingen zugeht, und Manipulationen vor oder
wihrend des Bootens unmdoglich oder zumindest erkennbar
machen. Zu diesem Zweck werden die Ergebnisse der
Messungen innerhalb der Trusted Platform gespeichert.

3) Trusted Software Stack: Bei dem Trusted Software
Stack handelt es ganz vereinfacht gesehen um eine
Software-Schnittstelle, die Funktionen des TPMs fiir den
Anwender zur Verfligung stellt. Hierbei handelt es sich um
komplexe und plattform- sowie betriebssystemunabhéngige
Softwarekomponenten, die  verschiedene  Aufgaben
iibernehmen kdnnen.
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C. Chain of Trust und Remote Attestation

Die spezifizierte Architektur mit dem Chip ermoglicht es,
die Integritét des Systems zu priifen. Hierzu wird eine Reihe
von Uberpriifungen aufgebaut, welche die Integritit
einzelner Komponenten validiert und gleichzeitig die ndchste
Priifung stiitzt und vor Beeinflussung schiitzt. Deswegen
nennt man diesen Vorgang Chain of Trust, dic Kette des
Vertrauens.

Der erste Schritt beginnt schon beim Starten des Systems.
Das BIOS wird iiber das TPM schon beim Booten
iiberwacht. Das BIOS iiberwacht den Inhalt von ROMs und
den OS Loader. Der OS Loader iiberwacht wiederum das
Betriebssystem und dieses wiederrum die einzelnen
Komponenten. Die Ergebnisse der Messungen werden
immer im TPM abgelegt. Wird also in dieser Kette eine
Beeinflussung bzw. Manipulation des Systems festgestellt,
kann dies erkannt werden und es kann entsprechend darauf
reagiert werden. Wie reagiert wird iberldsst die
Spezifikation dem Betriebssystem. Da die Ergebnisse der
Messungen im sicheren Speicher des TPMs liegen, sollte das
Abéndern dieser nicht moglich sein. [10]

Wenn die Integrititspriifungen alle korrekt verlaufen
sind, ist davon auszugehen, dass das System sich in einem
vertrauenswiirdigen Zustand befindet. Damit kann ein
Rechner sich auch anderen Rechnern gegeniiber sich als
vertrauenswiirdig ausgeben (Remote Attestation) und mit
ihnen kommunizieren. Das Verifizieren der
Vertrauenswiirdigkeit wird mit Hilfe von Zertifikaten
bewerkstelligt und ist ein etwas aufwindigerer Vorgang. [6]

D. Sichere Ausfiihrung

Mit der ,geschiitzten Ausfihrung™ wird sichergestellt,
,dass die Integritit eines Systemprozesses nicht von der
Integritdt eines anderen Prozesses abhidngig ist“. Es sollte
gewihrleistet sein, dass mehrere Anwendungen nicht auf
denselben Speicherbereich zugreifen konnen. Da Prozesse
zum Kommunizieren aber oft gemeinsamen Speicher
bendtigen, ist dies nicht ohne Weiteres umzusetzen. [11]

E. Probleme und Kritik

Trusted Computing sah sich vor allem in der Anfangszeit
viel Kritik in der Offentlichkeit ausgesetzt. Gegner
verbreiteten Panik und scheuten auch nicht davor zuriick,
regelrechte ,,Hetzbriefe gegen Trusted Computing und die
TCG zu verdffentlichen [12]. Da in diesen Kritiken oft
iiberspitzte Szenarien dargestellt waren, geht es in diesem
Kapitel um einige Vorwlirfe und Geriichte, welche sich als
falsch erwiesen haben. Es werden aber auch kritische Punkte
angesprochen, die noch nicht ganz aus der Welt gerdumt
werden konnten.

Unwahre Behauptungen:

Das Geriicht, dass in den USA eine Pflicht fir TCG
Chips eingefiihrt werden sollte, wurde widerlegt
Eine teure Zertifizierung um die TPM Features
nutzen zu kdnnen ist nicht notig.
Befiirchtet wurde, dass
Whitelist/Blacklist

weltweite
von

eine

Software/Hardware/Dokumenten  gefiihrt werden
konnte.

Die Open Source Welt hat sich schon ausgegrenzt
gesehen; allerdings arbeitete IBM oder HP bereits an
einem TC Linux.

Ein weiteres Geriicht ist, dass die Trusted
Computing Funktionen nicht deaktivierbar seien.
Dies ist falsch, die Spezifikationen sehen es vor, dass
der Chip deaktivierbar sein muss. Allerdings
keinesfalls softwaretechnisch, sondern eventuell
iiber einen Jumper.

Der Chip steuert den Boot-Vorgang. Dies ist auch
falsch, der Chip bleibt passiv.

Es existieren allerdings auch Fakten, die zu
Komplikationen fithren kdnnten:

o Es wire moglich das TPM in den Hauptprozessor zu

integrieren, obwohl bisher wohl keine Pléne
existieren

e Die TC-Anwendungen funktionieren nur bei aktivem
Chip.

e Der Endorsement Key konnte in Zukunft vielleicht
nach auflen gelangen, was eine eindeutige
Identifizierung moglich machen wiirde. Ein

dhnliches Szenario wire, dass der Endorsement Key
durch den AIK ermittelt werden konnte. Das
Ergebnis wire identisch.

Die Durchsetzung eines zu extremen DRM auf Basis
der Spezifikationen wire moglich. [13]

Manche User fiirchten, dass sie ihren eigenen PC
nicht mehr kontrollieren konnen. Sie denken, dass
Microsoft, IBM usw. die Kontrolle dariiber
iibernehmen. [14]

Kritiker beflirchten, dass die Dynamik des Marktes
negativ beeinflusst wird. Zum einen haben sie Angst,
dass zu hohe Lizenzierungsgebithren neue
Wettbewerber — abschrecken oder ausschlieen
konnten. Zum anderen befiirchten sie, dass ,,Quasi-
Monopolstellungen dadurch gestirkt werden
konnten, dass die ,,GroBBen die Interoperabilitdt mit
kleinen Anbietern verweigern. [15]

IV. SZENARIEN

Dieses Kapitel beschreibt zum einen Szenarien, in denen
Trusted Computing Sicherheitsliicken schlieBen kann, die
andere Mechanismen nicht schlieBen kdnnen; zum anderen
Szenarien, in denen TC versagt oder zumindest nicht gut
abschneidet. Bei den negativ behafteten Szenarien kann noch
unterschieden werden zwischen konkreten Angriffen und
Szenarien, bei denen der Einsatz von TC Probleme bereiten
kann.

A. Positiv

Bei Angriffen durch Trojaner kann TC sehr hilfreich
sein. Féngt sich ein Nutzer beispielsweise einen
Trojaner iiber ein E-Mail-Programm ein und startet

-102 -



danach ein Online-Banking Programm, kénnen die
Online-Banking  Daten = zwar  verschliisselt
gespeichert werden, allerdings befindet sich der
Schliissel im Arbeitsspeicher desselben PCs. Auf
einer Trusted Platform kdnnte das Online-Banking
Programm in einem gesicherten Speicher ausgeflihrt
werden, welcher das Auslesen von Daten unmdglich
macht.

Auch im Falle eines Keyloggers, der alle Eingaben
des Nutzers abfingt und aufzeichnet, hat der Hacker
keine Chance wenn es sich um eine Trusted Platform
handelt. Es kann eine Tastatur z.B. iiber eine Trusted
USB Schnittstelle angeschlossen werden, welche
den Nutzer gegen das Auslesen von Eingaben
schiitzt. Wird ein Programm, von dem Eingaben
aufgezeichnet werden sollen, durch eine verdnderte
Version von einem Hacker ersetzt, stimmen
Speichersignaturen nicht mehr {iiberein und der
Hacker fliegt auf. [16]

Ein weiterer Angriff, den TC entdecken kann ist
einer, wie ihn der Lovesan-Wurm ausfiihrte.
Anfangs kann TC noch nicht viel ausrichten, denn
der Wurm verbindet sich iiber einen bestimmten Port
mit dem Opfer-Rechner und verursacht einen
Pufferiiberlauf. Durch den Buffer-Overflow wird ein
anderer Port des Opfers gedftnet, {iber den wiederum
eine Remote Shell aufgerufen wird. Bis hierher sind
die Kommandos, die der Wurm aufruft, noch nicht
kritisch und somit nicht fir TC erkennbar. Der
Lovesan-Wurm versucht als ndchstes, sich in die
Windows-Registry einzutragen. Gelingt ihm dies,
wird es spéitestens beim nichsten Booten erkannt, da
die Zustandsdnderungen der Registry protokolliert
werden. [6]

Die Aufteilung des Speichers in zwei Bereiche
jeweils fiir sichere Anwendungen und normale
Anwendungen, bietet weiteren Schutz. So haben die
meisten Trojaner, Viren und andere Schédlinge
keine Chance bzw. konnen entdeckt werden. Die
Signierung von Code (z.B. der Code des
Betriebssystemkernels) kann im Trusted Platform
Module geschehen und die Schliissel direkt im Chip
gespeichert werden, was eine Manipulation
ausschlief3t. [16]

Ein weiteres Szenario in dem Trusted Computing die
Sicherheit erhoht, stellt den Diebstahl von Hardware
dar. Werden Daten verschliisselt gespeichert und die
Schliissel im TPM aufbewahrt, ist es beziiglich der
Sicherheit der Daten nicht allzu kritisch, wenn
Festplatten gestohlen werden. Diese miissen dann
mit einem sehr zeitaufwéndigen Brute-Force Angriff
geknackt werden. Beim Diebstahl des ganzen PCs
kann der Dieb jedoch wieder an die Schliissel
gelangen.

B.  Negativ

Ein eher negativer bzw. komplizierter Aspekt ist das
Migrieren von Daten. Mit den Operationen sealing
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und binding ist man in der Lage, ,,Geheimnisse* an
ein TPM zu binden. Wenn die Plattform gewechselt
wird, dndern sich damit auch Ladeprozess und das
Ladeprotokoll und somit kann der ehemalige
Ladezustand nicht mehr hergestellt werden und auch
die ,,Geheimnisse* sind verloren. Eigentlicher Sinn
und Zweck dieses Mechanismus ist das Verhindern
der unberechtigten Weitergabe von Mediadateien,
z.B. Musik. Das Problem ist, dass hier technisch
betrachtet eine bdsartige Manipulation gleich
aussiecht wie das Updaten einer Software-
Komponente. Das Einspielen eines Backups auf
einem anderen System macht den Anschein, als sei
es das dem Kopieren eines Musikstiicks. Auch neue
Hardware wirkt sich storend auf den Ladeprozess
aus. Zwar Beriicksichtigen die Spezifikationen das
Migrieren von Daten, jedoch nicht ohne vorherigen
Schliisselaustausch zwischen beiden Gerdten. Es
wird dazu geraten, das Einspielen von Backups gut
vorzubereiten, da mogliche entstehende Defekte nur
schwer zu beheben sind. Die grofiten Probleme
macht diese Tatsache  wahrscheinlich im
Biiroumfeld, wo es nicht uniiblich ist, dass ein
Mitarbeiter seinen Sitzplatz dndert und somit seine
Daten auch umgezogen werden miissen. Der Kern
dieses Problems der Datenmigration ist das
ausdrucksschwache Ladeprotokoll. Um diesen
Schwachpunkt zu beheben wurden bereits
verschiedene Ansitze verdffentlicht und diskutiert,
viele davon auf Betriebssystemebene. Es gibt aber
wohl auch Ansdtze, welche die Umsetzung auf
einem Mikrokernsystem beschreiben.

Ein Punkt, dem auch Beachtung geschenkt werden
muss, sind Treiber. Bei Windows Vista werden nur
solche Treiber geladen, die von Microsoft auch
zugelassen wurden. Damit kleinere Unternehmen
nicht vernachldssigt werden miissen, konnen auch
nicht zugelassene Treiber geladen werden. Dann
kann das System jedoch nicht mehr als sicher bzw.
vertrauenswiirdig gelten. [17] Treiber werden oft
dynamisch nachgeladen und haben direkten Zugriff
auf die Hardware. Damit konnen sie die
Sicherheitsrichtlinien des Betriebssystems
hintergehen. Auch alle Betriebssystemmodule, die
zur Laufzeit in den Kern eingelagert werden besitzen
privilegierte Zugriffsberechtigungen, ebenso wie
Anwendungen, die Administrator-Berechtigungen
innehaben.

Ein weiteres Problem entsteht, falls das TPM an fir
sich zerstort oder bestimmte Speicherbereiche
beschidigt werden. Handelt es sich dabei z.B. um
die Bereiche, in denen der Endorsement Key oder
die AIKs abgelegt sind, gehen damit auch alle Daten
verloren, die mit diesen Schliisseln abgesichert
waren. Eine Losung, welche aber sicher nicht trivial
zu bewerkstelligen wire, konnte eine Backup-
Strategie liefern, die diese extrem wichtigen
Schliissel nochmal sichert.



Es kann auch eine Herausforderung darstellen, eine
Anwendung auszufiihren, fiir welche Vorgaben
gemacht wurden, welche Konfiguration auf einer
Plattform vorliegen muss. Der Konflikt entsteht
dann, wenn die gewiinschten
Konfigurationsparameter bereits Patches beinhalten,
welche aber auf dem System noch nicht installiert
wurden. Dann befindet sich das System theoretisch
in einem nicht vertrauenswiirdigen Zustand und es
konnte im schlimmsten Fall passieren, dass das TPM
deaktiviert wird.

In Sachen Hacker-Angriffen kann TC einiges
abwehren bzw. entdecken, aber leider nicht alles; es
wurden schon mehrere Angriffe erfolgreich
durchgefiihrt. Zwei Sicherheitsliicken ergeben sich
durch Art der Bescheinigung, dass ein System sicher
ist. So priift TC den Zustand des Systems nur beim
Hochfahren, wenn wihrend des Betriebs etwas
verdndert wird, kann TC das aber nicht feststellen.
Ein anderes Problem, des ,,sicheren Bootens ist,
dass TC nur die Hashwerte priift und vergleicht,
jedoch nicht spezifiziert, was geschehen soll, wenn
festgestellt wird, dass eine Manipulation vorliegt.
Diese Aufgabe wird dem Betriebssystem iiberlassen.
Daraus folgt, dass wenn das OS keine Mallnahmen
vorgibt, kann auch mit TC bzw. TPM ohne weiteres
ein kompromittiertes System gebootet werden. [6]
Eine weitere Schwachstelle stellt das Loschen dar.
Gegen das Loschen von Daten kann der TPM nichts
ausrichten. [16]

Die andere Sicherheitsliicke, die mit der Art der
Bescheinigung zusammenhéngt, bezieht sich auf die
Zeitspanne zwischen der Time-of-measurement und
der Time-of-verification (siche Abbildung 4). D.h.,
dass dieses Manko die Remote Attestation betrifft,
also die Kommunikation zwischen zwei Parteien.
Das Problem hierbei ist die Zeitspanne in welcher
der empfangende Host die ihm gesendeten Daten
prift. In dieser Zeit kann der sendende Host
kompromittiert werden. Da die gesendeten Daten auf
einen vertrauenswiirdigen Partner schlieen lassen,

bestitigt der empfangende Host dann die
Vertrauenswiirdigkeit des sendenden Hosts. In dieser
Bestétigungsnachricht ~ sind  sensitive ~ Daten
enthalten, die nur fir den legitimen

Kommunikationspartner bestimmt sind. Natiirlich
gibt der kompromittierte Sender vor, alles sei in
Ordnung und empfangt all die sensitiven Daten. [18]

Abbildung 4. Sicherheitsliicken [18]

V.

Grundsétzlich stellt Trusted Computing einen guten Ansatz
dar, vor allem dank der Inklusion der Hardware, da die
bereits etablierten Basissicherheitskonzepte ihre Grenzen
erreichen. Nicht nur deswegen, weil es sie schon eine Zeit
lang gibt und die Liicken somit bekannt sind. Eine
entscheidende Frage ist, wie sich eine hohere Verbreitung
von TC-Konzepten auf den Sicherheitsmarkt auswirkt. Eine
hohere Ausbreitung bedeutet auch, dass sich mehr Leute
damit beschiftigen Sicherheitsliicken aufzufinden und diese
auszunutzen. Der erhdhte Schutz den man momentan durch
diese Konzepte erreicht, liegt auch an der momentanen
Unwissenheit der Hacker. Aktuelle Trojaner, Wiirmer und
Viren haben zwar wenige Chancen, allerdings konnten
zukiinftige Schidlinge Liicken in der Chain of Trust
ausnutzen um in das System einzudringen. Auch wenn
Trusted Computing die Sicherheit erhoht, hat es noch keine
Antwort auf alle sicherheitskritischen Aspekte parat und
muss stetig verbessert werden. Ein wichtiger Aspekt bei der
Weiterentwicklung der Konzepte stellt die 6ffentliche Kritik
dar. Ohne die Offentliche Aufmerksamkeit kann nicht
garantiert werden, dass die Konzepte flir andere Zwecke
missbraucht werden und die beflirchteten Schlechtfille
eintreten.
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Zusammenfassung—Dieses Paper stellt Moglichkeiten zur
plattformiibergreifenden Entwicklung vor und bewertet diese.

Nach einer Ubersicht iiber verschiedene Plattformen und
eine allgemein moglichst portable Software-Architektur wer-
den einige Frameworks vorgestellt, mit deren Hilfe fiir die
genannten Plattformen portabel Software entwickelt werden
kann. AnschlieBend werden Kriterien zur Bewertung dieser
Frameworks aufgestellt und diese schlieBlich auf die vorge-
stellten Frameworks angewendet.

Keywords-Plattformunabhiingigkeit, Android, iOS, Qt, Un-
real, Unity3d, Sencha Touch, Appcelerator Titanium, Forplay,
mobile

I. EINFUHRUNG

Computersysteme sind heutzutage sehr verbreitet. In der
industrialisierten Welt gibt es praktisch keine Unternehmun-
gen oder private Haushalte mehr, in denen keine Computer
oder zumindest Mikroprozessoren zum Einsatz kommen.

Nicht nur, dass inzwischen in jedem Biiro und den meisten
Wohnungen mindestens ein PC zur Verfiigung steht, sondern
mobile Computer in Form von Smart Phones finden stetig
groBere Verbreitung und haben sich inzwischen gegeniiber
den herkdmmlichen Mobiltelefonen durchgesetzt. Dadurch
ergeben sich mehrere Szenarien, in denen grundsitzlich
verschiedene Arten von Software mdoglichst plattformiiber-
greifend entwickelt werden soll.

A. Szenarien

Schon vor dem Aufkommen von Smart Phones war es
nicht uniiblich, dass auf einem Mobiltelefon auch Spiele
gespielt wurden.! Heutzutage werden mit Spielen wie Angry
Birds Millionenumsitze gemacht.

Auf der anderen Seite werden fiir moderne Smart Phones
Apps fiir die unterschiedlichsten Zwecke angeboten, die
nicht in die Kategorie Spiele fallen. Es ergeben sich also
zwei unterschiedliche Szenarien:

o Spiele-Entwicklung
o App-Entwicklung

IBin sehr bekanntes Beispiel ist Snake, in dem es darum geht, auf
dem Spielfeld verteiltes Futter zu sammeln, wofiir zum einen Spielpunkte
vergeben werden und zum anderen die Spielfigur — die Schlange — lédnger
und damit schwerer zu kontrollieren wird.
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Furtwangen
Email: Philipp.Holder @ hs-furtwangen.de

Striibe, Florian
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Wihrend bei der Spiele-Entwicklung die Darstellung von
Grafik oftmals eine zentrale Rolle einnimmt, ist dies bei der
App-Entwicklung weniger wichtig. Dabei geht es vielmehr
um die Umsetzung einer bestimmten Funktionalitit und eine
gute Einbindung in die Zielplattform. So soll die Anwen-
dung z.B. nicht als Fremdkorper neben anderen Programmen
negativ auffallen, sondern das Look & Feel der Plattform
annehmen.

Die plattformiibergreifende Entwicklung von Anwendun-
gen ist auBerdem auch auf dem klassischen PC mit den dort
verfiigbaren verschiedenen Betriebssystemen weiterhin rele-
vant. Dieses Thema ist nicht auf mobile Gerite beschrinkt.

Bei Spielen sind es allen voran die sogenannten Ca-
sual Games, die auf mobilen Systemen gespielt werden,
die derzeit einen Boom erleben. Deren Hersteller haben
ein Interesse daran, sie fiir moglichst viele verschiedene
Gerite und Plattformen gleichzeitig anzubieten, um so den
Kreis potentieller Kdufer zu maximieren und trotzdem die
Entwicklungskosten moglichst gering zu halten. Bei Spielen
wird wegen der groen Unterschiede in der technischen
Realisierung vor allem zwischen 2D- und 3D-Spielen un-
terschieden.

Dieses Paper stellt verschiedene Techniken und Frame-
works vor, mit denen die Entwicklung von Software in
den genannten Szenarien plattformiibergreifend umgesetzt
werden kann. Diese Frameworks werden dann nach be-
stimmten Kriterien bewertet und soweit moglich miteinander
verglichen.

B. Gliederung

Dieses Paper ist folgendermalBen gegliedert: Abschnitt II
geht auf die grundsitzlichen Vorgehensweisen zur plattfor-
miibergreifenden Softwareentwicklung ein und zeigt bei-
spielhaft Moglichkeiten, die Architektur der Software so
zu gestalten, dass sie mit moglichst geringen Aufwand auf
verschiedene Plattformen portiert werden kann.

In Abschnitt III werden kurz die wichtigsten Plattformen
dargestellt, die durch die in diesem Paper beleuchteten
Frameworks unterstiitzt werden. Dabei liegt der Fokus auf
dem Programmiermodell der jeweiligen Plattform.

Frameworks fiir die plattformiibergreifende Entwicklung
in den angesprochenen Szenarien werden in Abschnitt IV
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dargestellt.

Abschnitt 'V stellt zunidchst stellt Kriterien zur Be-
wertung von Framworks fiir plattformiibergreifende Soft-
wareentwicklung vor und zeigt dann eine Bewertung der
in Abschnitt IV vorgestellten Frameworks anhand dieser
Kriterien.

SchlieBlich wird in Abschnitt VI ein Fazit gezogen
und derzeitigen Mdoglichkeiten zur plattformiibergreifenden
Softwareentwicklung abschlieend als ganzes betrachtet.

II. GRUNDLAGEN

Es gibt mehrere Moglichkeiten, ein Softwaresystem von
einer Plattform auf eine andere zu portieren. Dabei sind
vor allem zwei wesentlich verschiedene Vorgehensweisen
verbreitet:

o Kompatibilitdat von Plattformen

Die Zielplattformen sind bindr zueinander kompa-
tibel, d.h. alle Zielplattformen konnen denselben
(Maschinen-) Code ausfiihren. Dies kann wiederum
auf mehrere Arten gegeben sein: Zum einen kdnnen
die Plattformen nativ zu einander kompatibel sein —
d.h. sie konnen ein und denselben Maschinencode
ausfiihren. Dies ist z.B. bei verschiedenen Unix-artigen
Betriebssystemen oftmals der Fall. Zum anderen kann
auf den unterschiedlichen Zielplattformen eine eigens
hierfiir geschaffene, interpretierende Zwischen- oder
Abstraktionsschicht ausgefiihrt werden, auf der das
plattformunabhingige Softwaresystem aufsetzt. Neben
vielen Skriptsprachen ist Java mit seinen JVMs (Java
Virtual Machines) und seinem Bytecode ein promi-
nentes Beispiel fiir diese Methode. Hierbei wird der
vom Java-Compiler erzeugte Bytecode von der JVM
auf der jeweiligen Zielplattform ausgefiihrt, d.h. die
JVM abstrahiert das Betriebssystem und ermdglicht so
die Ausfithrung desselben (Byte-) Codes auf mehreren,
zueinander inkompatiblen Betriebssystemen[3].
Erzeugung pro Plattform

Die Zielplattformen des Softwaresystems sind bindr
nicht kompatibel zueinander. D.h. ein Softwaresystem,
das fiir die eine Plattform geschrieben wurde, ist auf
einer anderen Plattform nicht ohne weiteres ausfiihrbar.
Bei der Entwicklung wird jedoch auf Bibliotheken und
Standards zuriickgegriffen, die auf allen Zielplattfor-
men gemeinsam zur Verfiigung stehen. Dies erlaubt,
ein Softwaresystem einmal zu entwickeln, um es dann
fiir jede Zielplattform eigens zu erzeugen (bauen, kom-
pilieren und linken). Hierdurch wird pro Zielplattform
ein nativ erzeugtes und deshalb nur durch die jeweilige
Zielplattform ausfiihrbares Softwaresystem geschaffen,
das in seiner bindren Form nicht auf andere (Ziel-)
Plattformen iibertragen werden kann. Dennoch haben
alle auf diese Weise erzeugten nativen Maschinenco-
des exakt die selben Sourcen (Quellcodes und andere

Eingaben®), die ohne weitere Anpassung direkt fiir
eine von mehreren Zielplattformen iibersetzt werden
konnen.

Beide Vorgehensweisen sind heutzutage verbreitet und
bieten unterschiedliche Vor- und Nachteile.

Die Erstellung eines Bindrprogrammes, das auf mehreren
Plattformen lauffihig ist, ist mit Schwierigkeiten verbun-
den. Um die Ausfithrung eines gemeinsamen Binaries auf
mehreren Plattformen zu ermoglichen, muss auf den unter-
schiedlichen Plattformen eine gemeinsame Basis geschaffen
werden, die die Ausfiihrung eines einzelnen Binédrprogram-
mes erlaubt, ohne dieses zu rekompilieren. Diese Basis kann
z.B. eine JVM sein, die einmal erzeugten Bytecode auf jeder
Plattform ausfiihren kann, fiir die eine JVM implementiert
ist. Der Nachteil dieser Methode ist, dass die Verfiigbarkeit
dieser gemeinsamen Basis zunichst einmal sicher gestellt
werden muss. Als Entwickler eines neuen Softwaresystems
macht man sich dann von dieser Basis abhingig.

Die Methode, die zu entwickelnde Software pro Zielplatt-
form aus den plattformiibergreifenden Sourcen zu bauen
(kompilieren und linken), kommt z.B. zum Einsatz, wenn
die Software in C oder C++ entwickelt wird. Hierbei muss
darauf geachtet werden, nur die entsprechenden Standard-
bibliotheken zu benutzen, die von allen Plattformen un-
terstiitzt werden. Alternativ konnen plattformiibergreifende
Bibliotheken eingesetzt werden, die mit dem Softwaresystem
direkt gebunden (gelinkt) werden. Bekannte Beispiele fiir
solche Bibliotheken sind Qt und GTK+.

Neben der Nutzung von Bibliotheken, die fiir mehrere
Plattformen verfiigbar sind, besteht eine andere Moglichkeit,
plattformiibergreifenden Sourcecode zu erzeugen darin, die
APIs der verschiedenen Betriebssysteme zu standardisieren.
Betriebssysteme zu standardisieren liegt jedoch normaler-
weise auBerhalb der Moglichkeiten des Entwicklers einer
neuen Anwendung. Es gibt jedoch sowohl Standards, die
fiir solche Zwecke geschaffen wurden als auch einige Be-
triebssysteme, die sich an mindestens einen dieser Standards
halten. Dabei handelt es sich hauptsdchlich um verschiedene
unixoiden Betriebssystemen der Fall. Doch selbst in der
Unixwelt kann nicht von einer gemeinsamen API ausge-
gangen werden. So gibt es UNIX-artige Systeme, die z.B.
den POSIX-Standard unterstiitzen, wihrend andere dies nicht
oder nur teilweise tun.’

A. POSIX

Das Portable Operating System Interface (POSIX) ist ei-
ne plattformiibergreifende Spezifikation von Betriebssystem-
Schnittstellen, die die Portabilitit von Software auf Basis
von deren Sourcecode erhohen soll. Die Spezifikation von

2 Andere Eingaben konnen z.B. Bilder bzw. Icons sein, die direkt in eine
ausfithrbare Datei eingebunden (gelinkt) werden.

3Als (iltere) Alternative zu POSIX ist insbesondere System V in der
Unixwelt verbreitet. Einige Unixsysteme unterstiitzen auch POSIX und
System V zumindest teilweise.
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IEEE und Open Group stellt hierfiir eine standardisierte
API zur Verfiigung, die Funktionen des Betriebssystems wie
Datei-Handling, Threads und IPC vereinheitlicht.[5]

Verbreitet ist POSIX vor allem unter unixoiden Betriebs-
systemen, jedoch existiert auch eine Implementierung von
Microsoft mit dem Namen “Microsoft Windows Services
for UNIX”[7]. Diese wurden weiter entwickelt und sind
mittlerweile auch auf 64-bit Windows-Systemen verfiigbar
und als “Subsystem for UNIX-based Applications” teilweise
in Windows integriert (d.h. ohne sie extra installieren zu
miissen).[8]

POSIX definiert APIs in der Programmiersprache C, und
beschreibt z.B. Funktionen wie fopen () zum Offnen einer
Datei oder semop () zur Benutzung eines Semaphors fiir
die Koordinierung mehrerer Prozesse.[5] Der Quellcode von
Programmen, die von den in POSIX spezifizierten Funktio-
nen Gebrauch machen, ohne an anderer Stelle auf nicht-
standardisierte, plattformspezifische Funktionen zuriick grei-
fen, ist deshalb fiir alle Plattformen kompilierbar, die den
POSIX-Standard umsetzen.

Allerdings fehlen in POSIX z.B. Funktionen fiir die Dar-
stellung von grafischen Oberflichen, so dass reine POSIX-
Programme auf ein Command Line Interface (CLI) be-
schriinkt sind. Obwohl POSIX durchaus nicht veraltet ist*
bietet es im Vergleich zu modernen Sprachen und deren
Bibliotheken wie Java und C#/.NET auflerdem einen relativ
geringen Abstraktionsgrad iiber verschiedene Funktionen
eines Betriebssystems. Aus diesen Griinden bietet sich heute
die Nutzung von “externen” Bibliotheken oder sogar von
anderen Programmiersprachen an, um Software plattform-
tibergreifend zu entwickeln.

Sollte dies aufgrund der Anforderungen an die zu ent-
wickelnde Software nicht mdglich sein, so bietet es sich an,
die Software so zu gestalten, dass einerseits moglichst grofe
Teile des Systems leicht auf andere Plattformen portiert wer-
den konnen und andererseits moglichst klare Abgrenzungen
zu den plattformspezifischen Teilen der Software definiert
werden. Dies sollte bereits in der Architektur der Software
beriicksichtigt werden.

B. Portable Software-Architektur

Ein Softwaresystem, das mit seiner Umgebung — d.h.
mit der Plattform, Benutzern und mit anderen Systemen —
interagiert, realisiert diese Interaktion durch entsprechende
Schnittstellen. Diese Schnittstellen erlauben dann z.B. Ein-
gaben eines Benutzers anzunehmen, Dienste der Plattform
wie z.B. Dateimanagement und Interprozesskommunikation
(IPC) in Anspruch zu nehmen oder Daten mit anderen
Softwaresystemen (z.B. einem Datenbanksystem fiir die
Persistenz von Daten) auszutauschen.

Genau diese Schnittstellen unterscheiden sich jedoch von
Plattform zu Plattform. Zum Beispiel muss Softwaresystem

4POSIX wurde urspriinglich 1985 veroffentlicht, die letzte Aktualisierung
fand 2009 statt.

zum Offnen und lesen einer Datei unter Linux eine andere
API/Funktion benutzen als sie es auf iOS miisste. Die
Nutzung solcher Schnittstellen macht ein Softwaresystem
also prinzipiell inkompatibel zu allen Plattformen aufer der,
auf der es urspriinglich entwickelt wurde. Je intensiver das
System von den Schnittstellen einer bestimmten Plattform
Gebrauch macht, desto schwieriger wird es, das System auf
eine andere Plattform zu portieren. Der Grund dafiir ist, dass
mit einer intensiveren Nutzung plattformspezifischer Schnitt-
stellen iiblicherweise auch eine groflere Verflechtung der
Schnittstelle mit dem Softwaresystem einhergeht; und zwar
durch zahlreichere Aufrufe der Schnittstellen-Funktionen im
Sourcecode des Softwaresystems.

Um die Portierung eines Softwaresystems von einer Platt-
form auf eine andere zu erleichtern, sollte die Nutzung platt-
formspezifischer Schnittstellen also so gering wie moglich
gehalten werden.

Dies konnte durch die Abstraktion dieser Schnittstellen
ermoglicht werden. Beim Design eines Softwaresystems
konnten die benétigten plattformspezifischen Schnittstellen
z.B. zum 0ffnen, lesen und schreiben von Dateien in eine
spezielle Plattform-Komponente verlagert werden. An allen
Stellen im Code des zu entwickelnden Softwaresystems, an
denen sonst auf die plattformspezifische Schnittstelle zu-
riickgegriffen wiirde, konnte dann stattdessen die Plattform-
Komponente zum Einsatz kommen. Dadurch miisste zur
Portierung des Systems auf eine andere Plattform nur noch
die spezielle Plattform-Komponente angepasst werden.

User Interface

Core

Business Logik

{
L System-Connector

Plattform: FileSystem, Threadmanagement, ...

Abbildung 1. Portable Systemarchitektur

Eine solche Architektur wird in Abbildung 1 dargestellt.
Dabei wird die Kernfunktionalitit (Business Logik) der
Anwendung in Richtung der Plattform durch das System-
Interface abgeschirmt, das alle in der Core-Applikation
benotigten und durch die Plattform zur Verfiigung gestellten
Funktionen kapselt.

Wenn die das zu entwickelnde Softwaresystem nicht nur
iber ein CLI (Command Line Interface) verfiigen soll, dann
bietet sich an, das Ul (User Interface) ebenfalls von der
Core-Applikation zu trennen. Dies ist dadurch begriindet,
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daB eine GUI (Graphical Ul) massiv auf plattformspezifi-
sche Schnittstellen zuriick greift, weil sich die fiir grafische
Darstellungen zugrundeliegenden Techniken und Bibliothe-
ken zwischen den verschiedenen marktiiblichen Plattformen
wie Microsoft Windows, Linux und Apples Mac OS X stark
voneinander unterscheiden. Diese Tatsache trifft auch auf
mobile Plattformen wie Apple iOS, Android und Blackberry
zu. In der in Abbildung 1 gezeigten Architektur wird
daher das User Interface ebenfalls von der Core-Applikation
getrennt.

Auch zur Interaktion mit anderen Softwaresystemen kon-
nen plattformspezifische Methoden eingesetzt werden. Be-
sonders erwihnenswert sind hierbei IPC-Funktionen wie
Message Queues oder Shared Memory. Auch dies kann
entsprechend ab gekapselt werden. Jedoch konnte es auch
ein Design-Ziel sein, das zu entwickelnde Softwaresystem
nicht von einer bestimmten anderen Anwendung abhingig
zu machen.’> In Abbildung 1 wird dies durch die System-
Connectoren dargestellt. Diese erlauben eine vereinfachte
Austauschbarkeit von Softwaresystemen, die mit dem zu
entwickelnden System in Relation stehen. Ein iibliches Bei-
spiel wire die Unterstiitzung nicht nur eines speziellen Da-
tenbanksystems, sondern mehrerer alternativer Datenbank-
systeme durch Kapselung. Hierdurch wire ggf. auch eine
Anbindung an ein Datenbanksystem moglich, das z.B. nicht
dem SQL-Standard folgt.

III. PLATTFORMEN

Nachdem Apple mit dem iPhone groflen Erfolg gefeiert
hat, hat sich der Markt fiir Smart Phones mittlerweile
stark vergroBert; dies ist durch die Einfithrung der neuen
Geriteklasse der Pads weiterhin im Gange. Inzwischen ist
der Markt sehr heterogen, und es sticht nicht mehr nur Apple
mit seinem iOS heraus.

Abbildung 2 zeigt die aktuelle Aufteilung des Marktes
zwischen den verschiedenen Betriebssystem-Herstellern im
Februar 2011. Es zeigt sich, dass insbesondere Android ein
enormes Wachstum hatte, wihrend RIM eher Marktanteile
verloren hat. Letzteres gilt auch fiir Windows Mobile (nicht
zu verwechseln mit Windows Phone).[6]

Bei den anderen Marktteilnehmern lassen sich nur schwer
Aussagen iiber ihren zukiinftigen Marktanteil machen, und
die Autoren halten dies derzeit fiir sehr spekulativ.

Daher werden in diesem Paper vor allem solche Frame-
works fiir die plattformiibergreifende Entwicklung betrach-
tet, die zumindest die beiden Marktfithrer Android und 10S
unterstiitzen.

A. Android

Die Entwicklungssprache fiir eine Android App ist Java.
Auf Android lauft jedoch keine gewohnliche JVM, sondern
die eigens fiir Android entwickelte Dalvik Virtual Machine.

SDies gilt auch, wenn die Plattformunabhingigkeit dieser Anwendung
auBler Acht gelassen wird.

Abbildung 2. Marktaufteilung Smart Phone Betriebssysteme[6]

Dalvik nutzt z.B. die Register der CPU besser aus und soll
mehr Geschwindigkeit bringen. Durch die Nutzung von Java
kann auch die sonst bei der Java-Entwicklung eingesetz-
te ToolChain z.B. aus Entwicklungsumgebung, Debugger,
Profiler etc. eingesetzt werden. Jedoch ist Dalvik mit dem
Bytecode, der durch den Java-Compiler erzeugt wird nicht
kompatibel. Das Android SDK stellt daher neben einem
Emulator, in dem Android Apps auch ohne vorhandenes
Android-Gerit getestet werden konnen, ein Tool namens dx
zur Verfiigung, mit dem gewohnlicher Java ByteCode in den
Dalvik-spezifischen ByteCode iiberfiihrt werden kann.[1]

Eine Android App besteht wie in Abbildung 3 dargestellt
aus vier verschiedenen Komponenten.

Broadcast
Receiver

Content

Services .
Provider

Activities

Q
o
<
3
o
°
=
<

Abbildung 3. Komponenten einer Android App

Die einzelnen Komponenten sollen unterschiedliche Auf-
gaben erfiillen:[1]

« Die Activity-Komponente stellt die Benutzerschnittstel-
le zur bereit, d.h. sie ist fiir Anzeigen auf dem Display
und fiir Benutzereingaben zustdndig.

In der Services-Komponente sollte die Programmlogik
und die eigentliche Programmfunktionalitit implemen-
tiert werden.

ContentProvider-Komponenten konnen Daten, die zur
Programmausfiihrung benétigt werden zur Verfii-
gung stellen. Diese Komponente stellt also eine
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Datenpersistenz-Schicht dar.

o Die BroadcastReceiver-Komponente schlieflich ist fiir
Interaktion mit dem Android-Betriebssystem zustindig.
Dieses benachrichtigt mit Hilfe dieser Komponente die
App liber bestimmte System-Ereignisse, wie z.B. einen
niedrigen Akku-Stand. Die App kann dann auf ihre
Weise darauf reagieren, z.B. in dem gerade verarbeitete
Daten gesichert werden.

Die Komponenten Activity, Services und ContentProvider
bilden zusammen das Model-View-Controller Muster ab.
Dieses wird durch die BroadcastReceiver-Komponente zur
Interaktion mit dme Betriebssystem erginzt.

Fiir jede dieser Komponenten existiert im Android SDK
ein entsprechendes Java Interface, das implementiert werden
kann. Eine App muss jedoch nicht zwingend alle dieser
vier Komponenten implementieren. Sie kann sich auch aus
den entsprechenden Komponenten anderer Apps bedienen,
z.B. konnen mehrere Apps auf den selben ContentProvider
zuriick greifen. Wenn eine App aus Sicht des Entwicklers
z.B. auf System-Benachrichtigungen ohnehin nicht reagieren
kann, konnte dagegen die BroadcastReceiver-Komponente
einfach weggelassen werden.[1]

Um eine einfache Hello World App fiir Android zu rea-
lisieren konnte man daher zum einen einfach eine Activity-
Komponente implementieren, die den entsprechenden String
anzeigt. Zum anderen konnte man sie wie eine komplexere
App aufbauen, indem eine DataProvider-Komponente den
anzuzeigenden Text liefert, statt ihn einfach als Konstante
im Java-Code der Activity vorzuhalten.

B. Apple iOS

Apple iOS ist das gemeinsame Betriebssystem fiir Apples
iPhones und iPads. Im iOS SDK ist neben einer IDE
(XCode) ebenfalls ein Emulator enthalten, der das Testen
von Apps auch ohne iPad oder iPhone erméglicht.[10].

Im Gegensatz zu Android ist man fiir die Entwicklung von
10S Apps allerdings auf Mac OS X angewiesen, da die Tools
des SDKs ausschlieBlich fiir Apple-Systeme zur Verfiigung
stehen.[9].

Wie in Abbildung 4 dargestellt, ist die iOS API in
vier verschiedene Schichten eingeteilt, wobei die oberen
Schichten auf die weiter unten liegenden aufbauen und diese
abstrahieren. Dabei verstecken sie die darunter liegende
Schicht jedoch nicht. Die empfohlene Vorgehensweise ist
fiir die Losung eines bestimmten Implementierungsproblems
immer zundchst auf eine moglichst weit oben gelegene
Schicht zuriickzugreifen. Erst, wenn eine der oberen Schich-
ten keine befriedigende Losung bietet, sollte auf die néchst
tiefere Schicht zuriickgegriffen werden. Je niedriger die
Schicht, desto mehr technische Details kann der Entwickler
durch von der tieferen Schicht bereitgestellten API beein-
flussen — dafiir muss aber eine hohere Komplexitidt und
moglicherweise eine Abweichung vom Standardverhalten
von i0S-Apps in Kauf genommen werden. Je tiefer die

Schicht, desto hoher ist auBerdem die Wahrscheinlichkeit,
statt einer objektorientierten Objective-C API lediglich reine
C-Strukturen vorzufinden.[10]

Abbildung 4. Schichten der iOS API[10]

Die einzelnen Schichten in Abbildung 4 haben dabei
neben der Abstraktion der darunterliegenden Schichten den-
noch auch die Aufgabe, bestimmte neue Funktionalitit fiir
die dariiber liegende Schicht und fiir den App-Entwickler
bereit zu stellen. So ist die Cocoa Touch Schicht z.B.
fir die Gestenerkennung der Touchscreen-Oberflache ver-
antwortlich. Die darunter liegende Media Schicht bietet
Funktionalitét zur Darstellung von 2D- und 3D-Grafik, sowie
zur Medienwiedergabe. Dennoch muss der App-Entwickler
etwa zum Abspielen eines Videos nicht unbedingt auf die
Media-Schicht zugreifen — diese Funktionalitdt wird durch
die Cocoa Touch Schicht in abstrahierter, grobgranularer
Form ebenfalls zur Verfiigung gestellt. Der Zugriff auf die
Media Schicht ist nur nétig, wenn dem Entwickler diese
Abstraktion zu grobgranular ist.[10]

In der Schicht Core Services stellt iOS z.B. SQLite,
XML-Bibliotheken oder Zugriff auf Telefondaten wie das
Adressbuch etc. bereit. Die Core OS Schicht ist schlie3lich
fiir system- bzw. kernelnahe Aufgaben wie Thread-Handling
(POSIX Threads), Dateisystem und Speichermanagement
zustidndig ist.[10]

IV. FRAMWEWORKS

Es gibt mehrere Frameworks, die plattformiibergreifende
Entwicklung von Software ermoglichen bzw. vereinfachen.
Jedes von ihnen umfasst dabei eine bestimmte Anzahl von
unterstiitzten Plattformen. Einige sind auf die Entwicklung
von Spielen oder Business-Applikationen fiir Smartphones
und die jeweiligen dahinter liegenden mobilen Plattformen
spezialisiert, andere erleichtern die Entwicklung klassischer
Desktop-Software auf PCs. Eines der bekanntesten der letz-
teren Sorte ist das Qr Framework von Nokia.

A Ot

Qt ist ein Framework fiir die plattformiibergreifende Soft-
wareentwicklung mit C++. Der Fokus liegt auf der GUI-
Entwicklung, jedoch gibt es inzwischen zahlreiche weitere
Module, die andere Bereiche der Applikationsentwicklung
abdecken.
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Abbildung 5.

Qt Moduliibersicht

Hierzu gehoren wie in Abbildung 5 dargestellt
z.B. Module fiir Netzwerk-Programmierung, SQL-
Datenbankanbindung, die Multimedia-Schnittstelle
Phonon® und Webkit. Im Core-Modul (das Voraussetzung
fir die Nutzung jedes anderen Moduls ist) sind
z.B. plattformiibergreifend definierte Datentypen wie
integers in verschiedenen Lingen aber auch komplexere
Datenstrukturen wie Listen, Sets und Maps enthalten. Auch
die Programmierung von Anwendungen mit mehreren
Threads wird durch Threading-Klassen unterstiitzt, die
durch QtCore zur Verfiigung stehen.[4]

Eines der bekannteren Konzepte in Qt sind Signals und
Slots. Diese dienen der Behandlung bestimmter Ereignisse
wihrend der Programmausfiihrung. Dies konnte z.B. der
Klick auf einen Button auf der GUI durch einen Benutzer
sein. Zur Laufzeit konnen jederzeit Signale mit beliebig
vielen Slots verbunden werden.” Dabei sendet ein Objekt,
das als Quelle eines Ereignisses dient (zum Beispiel der
Button) ein dem Ereignis entsprechendes Signal aus. Ein
Slot ist im Grunde eine Methode, die beim Auftreten eines
Signals aufgerufen wird. Die mit dem Click-Signal des
Buttons verbundenen Slots konnen so auf einen Klick des
Benutzers reagieren, in dem sie jeweils verschiedenen Code
ausfithren. Zum Beispiel sendet in Qt auch ein Thread
bestimmtes Signal, wenn er vollstindig abgearbeitet ist.
Beim Aufruf eines Slots durch das senden eines bestimmten
Signals konnen auch Argumente an den Slot iibergeben
werden.[2]

Signals und Slots werden in Qt durch Makros realisiert[2].
Hierdurch bilden sie auch eine Art Quasi-Schliisselworter
bei der C++-Entwicklung mit Qt.

6Phonon wurde urspriinglich fiir KDE entwickelt, inzwischen jedoch in
Qt integriert.

7Sie konnen auch wieder zur Laufzeit voneinander gelost werden. In
der Praxis werden Signale und Slots bei der Initialisierung von Objekten
verbunden und bei der Zerstorung der Objekte (automatisch) wieder gelost.

Qt ist offiziell unter anderen Verfiigbar fiir Microsoft
Windows, Linux, Mac OS X und Symbian.[11] Dank des
Lighthouse Projektes® ist es in Form der Necessitas Suite
inzwischen gelungen, Qt auf Android zu portieren.[12]

1) Necessitas Suite: Die Necessitas Suite macht sich das
Native Development Kit (NDK) von Android zunutze[12].
Dieses erlaubt die Ausfithrung von nativem Code innerhalb
einer Android App.

In diesem Paper ist eigentlich von einer “nativen” App die
Rede, wenn eine App speziell fiir eine bestimmte Plattform
entwickelt wurde und nicht z.B. mittels HTMLS5 liduft, ohne
sich dabei FEigenschaften oder Dienste der Plattform zu
Nutze zu machen, die iiber einen Webbrowser hinausgehen.

Im Falle von Necessitas und Android ist damit jedoch
gemeint, dass das Android NDK erlaubt, Code auszufiihren,
der kein Dalvik-Bytecode ist. Dies wird von Android in-
tern durch das Java Native Interface realisiert. Hierdurch
kann eine Android App z.B. auch in C++ programmiert
werden. Bei der normalen Android-Entwicklung sollte von
dieser Moglichkeit jedoch moglichst wenig Nutzen gemacht
werden.[25]

Die Necessitas Suite stellt mit Ministro eine App fiir
Android bereit, die automatisch einzelne Qt-Bibliotheken
auf dem Android-System installieren kann. Das heifit, wenn
eine mit Necessitas in Qt Entwickelte App auf Android
z.B. nur das Qt Core Modul benétigt, kann Ministro dieses
Modul zur Verfiigung stellen, ohne dass die anderen Qt
Module auch installiert werden miissen. Erst wenn eine
weitere App z.B. zusitzlich auf das GUI Modul und das
Webkit Modul zuriickgreifen, werden diese beiden weiteren
Module zusitzlich durch Ministro installiert.[12]

Android Apps, die mittels Qt und Necessitas entwickelt
wurden, sind nicht in die iiblichen Komponenten aufgeteilt,
wie in Abschnitt III-A dargestellt. Stattdessen wird die
Architektur durch diejenige bestimmt, die der Entwickler
unabhiingig von der Zielplattform entworfen hat. Aus Sicht
der Android Plattform wird die komplette Applikation in
die Activity-Komponente gepackt. Diese wird dadurch im
Vergleich zu urspriinglich und ausschlieBlich fiir Android
entwickelte Apps naturgemdf groB3er, weil bei letzteren z.B.
die Applikationslogik in die Service-Komponente gekapselt
wiirde.

B. Appcelerator Titanium

Appcelerator Inc. stellt mit Titanium Software-
Development-Kits (SDK) zur plattformiibergreifenden
Entwicklung zur Verfiigung. Es wird jeweils ein SDK fiir die
Entwicklung von Smartphone-Applikationen und ein SDK
fiir die Entwicklung von Desktop-Applikationen angeboten.
Da der Fokus auf mobilen Plattformen liegt, wurde nur das
Mobile-SDK untersucht, welches in der aktuellen Version

8Lighthouse war ein Projekt bei Nokia, das Qt selbst leichter auf bisher
nicht unterstiitzte Plattformen portabel machen sollte.
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Unterstiitzung fiir die beiden Plattformen iOS und Android
bietet. Unterstiitzung fiir BlackBerry Smartphones befindet
sich momentan in der (nicht-6ffentlichen) Beta-Phase. Die
SDKs werden unter der Apache Public License (version
2) verodffentlicht.[13] Die kostenlose Community Edition
— welche hier Untersuchungsgegenstand ist — umfasst
ausreichende Funktionen um mobile Applikationen zu
entwickeln und steht frei zum Download zur Verfiigung,
jedoch muss man sich auf der Herstellerseite registrieren.
Die weiteren Kategorien Indie und Professional werden
als monatliches Abonnement angeboten. Informationen fiir
die Enterprise Kategorie gibt es nur auf Anfrage. Diese
alle bieten zusitzlichen Support, Trainings, erweiterte
Funktionen der IDE und weitere API Module.[14]

Titanium Applikationen werden mithilfe der Technologien
JavaScript, HTML und CSS erstellt. Die JavaScript-API
bietet ein Framework zur schnellen mobilen Applikations-
entwicklung an. Die API umfasst diverse Module fiir XML,
JSON, Datenbankanbindung, Geolocation, Sockets, Gerite-
spezifische Funktionen (Acceleromator, GPS, Camera) und
weitere. Auffallend an der API sind jedoch die User-
Interface Module, welche spiter im Build-Prozess der Ap-
plikation zu nativen Interface-Komponenten der jeweiligen
Zielplattformen kompiliert werden. Hierzu werden Bindings
von JavaScript auf die nativen APIs des jeweiliges OS
verwendet. [15]

Die einzelnen Schritte im Build Prozess sind der Pre-
Compiler, Front-End-Compiler und der Plattform-Compiler
& Packager. Der Pre-Compiler erzeugt optimiertes JavaS-
cript, d.h. es wird die Anzahl der Leerzeichen und die
Linge der verwendeten Zeichenketten reduziert und die
die Abhingigkeiten zu den einzelnen Titanium-Modulen
analysiert.

Fiir Android wird der JavaScript-zu-Java-Compiler JSC
des JavaScript-Interpreters Mozilla Rhino verwendet. Fiir
i0S werden die aus den JavaScript-Aufrufen resultierenden
C-Aufrufe im vornherein bestimmt und in eine generierte C
Datei geschrieben. Da JavaScript eine dynamische Sprache
ist, also auch zur Laufzeit bspw. Code nachladen kann,
verbleiben einige Teile in JavaScript bzw. den daraus resul-
tierenden Aufrufen in der nativen Sprache der Zielplattform,
welche dann erst zur Laufzeit interpretiert werden. Der
Plattform Compiler ist dann letztendlich das von der Ziel-
plattform zur Verfiigung gestellte SDK, dessen Werkzeuge
zur Erstellung einer Android- bzw. iOS-Applikation benotigt
werden. [16]

Eine mobile Titanium Applikation wird immer mit einem
JavaScript-Interpreter ausgeliefert bzw. nutzt die auf den
jeweiligen Plattformen vorhandenen Interpreter JavaScript-
Core (i0S, aus dem Webkit Projekt), Mozilla Rhino und das
BrowserFieldObject auf BlackBerry-Geréten. Da nur ein JS-
Interpreter zur Verfiigung steht und somit kein DOM (Do-
cument Object Model) oder andere Komponenten, welche
eine komplette Browser-Rendering-Engine ausmachen, kann

in Titanium nicht auf gewohnliche client-seitige JS-APIs wie
jQuery oder mootools zuriickgegriffen werden.

Titanium bietet die Moglichkeit, um Module fiir die ein-
zelnen Plattformen erweitert zu werden. Diese werden mit
den gewohnlichen Entwicklungswerkzeugen fiir die Platt-
form (Xcode, Eclipse + Android SDK) erstellt und in ein
Titanium-Projekt eingebunden.

C. Sencha Touch

Sencha Touch ist ein JavaScript Framework fiir die Ent-
wicklung von mobilen (Web-)Applikationen fiir die Platt-
formen i0OS, Android und BlackBerry. Entwickelt wird mit
den Web-Technologien JavaScript, HTML und CSS, wel-
che einen einfachen Einstieg in die mobile Applikations-
entwicklung ermdglichen. Zur Entwicklung bendtigt wird
lediglich ein Texteditor. Das Testen und Debugging der
Applikationen erfolgt lokal im Browser, wobei nur Webkit
basierte Browser unterstiitzt werden, welche jedoch bereits
auf den Plattformen i0S, Android und BlackBerry vorhan-
den sind. Sencha Touch ist unter verschiedenen Lizenzen
verfiigbar. Fiir FLOSS-Projekte kann jede beliebige Lizenz
gewihlt werden, welche kompatibel zur GNU GPL license
v3 ist. Fiir kommerzielle Produkte, die nicht bereit sind den
Quellcode ihrer Applikation zu verdffentlichen, steht eine
eingeschrinktere, jedoch kostenfreie Lizenz zur Verfiigung.
Zusitzlich gibt es eine kostenpflichtige OEM Lizenz, falls
man das Framework nutzen mochte, um eigene mobile
Frameworks oder SDKs basierend auf Sencha Touch zu
erstellen. [20]

Die Sencha Touch JavaScript-API verfiigt dhnlich wie
Titanium Appcelerator iiber diverse Module zur Daten-
anbindung, (erweiterte) Touch-Events, vorgefertigte User-
Interface-Komponenten und Animationen. Zusitzlich bietet
das Framework die einfache Moglichkeit die grafische Dar-
stellung der Applikation mithilfe von CSS-Themes zu in-
dern, wobei hier fiir jedes Gerét ein Theme mitgeliefert wird,
welches der nativen Oberfliche entspricht bzw. dhnlich sieht.
Fiir das Interface-Design steht ein komplettes Template-
System zur Verfiigung. Ein weiteres Modul ist der Simulator,
welcher es ermoglicht diverse Events aufzuzeichnen, um
somit spéter automatisiert die Applikation zu testen.

Zur Verbreitung der Applikation kann diese einfach auf
einen Webserver geladen werden und iiber den Nutzern
iiber eine Website angeboten werden. Um eine so erstellte
Webapplikation jedoch im Android Market oder iPhone
Store zu vertreiben, kann diese in einer WebView, also einer
Interface Komponente der jeweiligen Plattform, welche fahig
ist HTML und JavaScript zu rendern, eingebunden werden.
(21]

D. GWT + Forplay

GWT (Google Web Toolkit) ist ein von Google bereit-
gestelltes SDK, welches die Entwicklung von Browser-
basierten JavaScript Applikationen mithilfe von Java er-
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moglicht. Der Entwickler muss sich keine Gedanken iiber
Unterschiede in den einzelnen Implementierungen der Brow-
ser machen, da ihm GWT diese Arbeit abnimmt. Durch
die Entwicklung in Java konnen Entwickler auf die breite
Palette an Entwicklungstools fiir Java zuriickgreifen. Fiir
Browser gibt es GWT Debugging-Plugins, sodass man aus
der IDE heraus auch den client-seitigen Quelltext debuggen
kann. Der client-seitige Code kann in gewohnter Weise ohne
vorheriges kompilieren veridndert und im Browser getestet
werden. Der GWT Compiler fiihrt zusitzlich noch Optimie-
rungen am erstellten JavaScript-Quelltext durch, wie kiirzere
Symbole zu benutzen oder ungenutzte Klassen, Methoden
und Variablen zu streichen. Der GWT Compiler bietet
auBerdem verschiedene ,Lesbarkeitsstufen “des erstellten
JavaScript, falls man den erstellten Code analysieren mochte.
Diese Stufen sind obfuscated, pretty und detailed. GWT
steht unter Apache license version 2.0 zur Verfiigung.[22]
Forplay ist eine im Mai 2011 auf der Google I/O Kon-
ferenz vorgestelltes Framework (orig. game abstraction li-
brary) zur plattformiibergreifenden Entwicklung. Momentan
werden nur Browser bzw. HTMLS5 und Java Desktop als
Plattformen unterstiitzt, wobei Java Desktop hauptsichlich
als Entwicklungs- und Debuggingplattform genutzt wird.
Forplay basiert auf der Open Source Physics Engine Box2D,
welche als C++ Bibliothek Bekanntheit erlangte und auf Java
bzw. GWT portiert wurde.[24] Zusitzlich gibt es Module
fir Android und fiir Flash als Zielplattform. Diese sind
integriert, momentan jedoch nicht voll funktionsfdhig. Nutzt
man HTMLS als Zielplattform, so wird fiir das Rendering
des Spiels auf die Canvas-API des Browsers zuriickgegriffen,
unterstiitzt dieser jedoch bereits WebGL, wird die WebGL-
API verwendet, um hohere Frameraten zu erzielen.[23]

Abbildung 6. Angry Birds im chrome web store

Das komplette Framework befindet sich noch in einem
Alpha-Stadium, jedoch wurde damit bereits die Chrome

Webstore Version von Angry Birds produziert — eines der
erfolgreichsten Spiele 2010/2011 auf mobilen Gerdten —
was schlieBlich zur Veroffentlichung von Forplay im Mai
fiihrte.

E. Unreal Engine

Die Unreal Engine (UE) wurde 1998 von Epic Games ver-
offentlicht. Die Middleware zielt auf plattformiibergreifende
Gameentwicklung ab. Die aktuelle Version 3.5 unterstiitzt
die Plattformen MS Windows PC, MacOS X, Apple iOS,
Google Android, Sony PS3, und MS XBOX 360.[29]

Seit 1998 ist die Unreal Engine der Antrieb hinter zahl-
reichen Klassikern der Spieleindustrie, nicht zuletzt die von
Epic selbst entworfene Serie Unreal, als Demo fiir die
Fahigkeiten der Plattform. Andere Klassiker ab der Verison 3
sind z.B. die MassEffect Reihe von Entwickler Ubisoft, oder
Batman: Arkham Asylum, welches fiir seine besonderen
Physics - Effekte gelobt wurde.[31]

Gegenstand dieser Untersuchung war das kostenlose Un-
real Development Kit (UDK). Welches Epic seit 2009 auf
Basis der Version 3 der Entwicklergemeinde anbietet. Hier-
bei fehlt der Android - Support, welcher momentan nur
in der voll lizenzierten Unreal Engine vorhanden ist. Ein
weiterer Unterschied ist, das, dass UDK mit kompilierten
Ressourcen kommt. Es kann also nur mit der eigens dafiir
vorgesehenen Skriptsprache UnrealScript zusétzlicher Inhalt
programmiert werden. Lizenznehmer der Unreal Engine
haben die Moglichkeit die C++ - Ressourcen der Engine zu
erweitern. Sowohl UE als auch UDK unterstiitzen DirectX
Version 11.

Das Framework bietet einem eine umfangreiche Tool-
palette zur Unterstiitzung. Als zentrales Tool ist hier der
Leveleditor, als UnrealEd bezeichnet, zu nennen. Er ldsst
sich in zwei verschiedenen Ausrichtungen starten. Einmal
als UDK Mobile Editor und zum anderen als normaler UDK
Editor. Die Oberfldche ist in beiden Ausprdgungen gleich,
allerdings gibt es keine iOS Unterstiitzung im UDK Editor.
Auch sind die Ressourcen im Content Browseriinterschied-
lich. Im UnrealEd ist es moglich zwischen verschiedenen
Sichten auf das geladene Level zu wihlen. StandardmiBig
ist die perspektivische Sicht aktiv. Diese Sicht vermittelt
einen Eindruck der Map, wie sie im spiteren Spiel aus-
sieht. Alternativ dazu gibt es die Moglichkeit die erstellte
Karte von vorne, hinten oder oben zu betrachten. Diese
Ansichten eignen sich besonders in Kombination mit der
Einstellung nur "Knochen"der Karte, dem sogenannten Wi-
reframe, anzuzeigen. Das Platzieren von Objekten ist in allen
Ansichten moglich. Der UnrealEd vereint mehrere Tools in
sich. Unter anderem den Kismet Editor. In Kismet kann
sich der Benutzer mit Hilfe einer graphischen Oberfliche
Skript - Ereignisse erstellen, ohne direkten Code eingeben
zu miussen. Dazu werden Elemente, wie Aktionen, Zustinde,
Ereignisse, oder Variablen graphisch miteinander verkniipft.
Die dann wiederum eine Sequenz bilden.
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Console Commands for Matinee

Gunsule Event "Blayietinee"

Consnle Event "Fals:

Abbildung 7. Kismet Editor zur Ereignissteuerung

Die obige Abbildung zeigt solch eine Sequenz, aus einer
Beispielanwendung aus der Demo EpicCitadel, welche im
Basispaket des UDK enthalten ist.

Ein weiters im UnrealEd integriertes Tool ist der Content
Browser". Epic stellt darin bereits einige Objekte fiir das
Leveldesign zur Verfiigung. Es sind Materialien, Animatio-
nen, Texturen und bereits vorgefertigte komplexere Bauten
gespeichert. Es ist moglich eigene Collections anzulegen. So
konnen eigene Design - Entwiirfe auch iiber verschiedene
Projekte hinweg verwendet werden. Die folgende Graphik
zeigt den Content Browsermit einer eigenen Collection.

Abbildung 8. Content Browser fiir Materialverwaltung

Epic bietet mit dem Unreal Developer Network (UDN)
eine Plattform fiir den Informationsaustausch unter Ent-
wicklern an. Unter http://udn.epicgames.com/ gibt es dort
gute FEinfiihrungen und Beispiele um sich mit der Ent-

wicklungsumgebung vertraut zu machen. Speziell Einsteiger
finden auf dieser Seite einen schnellen Zugang zu dem
Framework. Im Laufe der Jahre hat sich fiir die Unreal
Engine, insbesondere fiir das UDK eine grole Community
gebildet, die sehr viele Beispiele und Anleitungen im Inter-
net veroffentlicht hat. Deren Qualitit und Ausfiihrlichkeit,
sowie deren Bereitschaft zu Helfen ist in allen Variationen
vorhanden. Leider sind die Internetseiten der Community
relativ zerstreut. Es gibt keine einheitliche Seite von der
aus auf die einzelnen Prisenzen verwiesen wird. Die Seiten
sind aber untereinander teilweise verlinkt. Epic bietet einen
direkten Support fiir Lizenznehmer der UE an.[30]

Fiir das UDK gibt es eine spezielle kostenlose Anwendung
im Apple App Store, dass so genannte UDKRemote, mit de-
ren Hilfe es moglich ist die Touchpadeingaben des iPhones
an UDK weiterzuleiten. Auf diese Weise ist es moglich das
Verhalten der zu entwickelnden Anwendung im Computer
zu testen, indem die Eingabe mittels Netzwerk vom iPhone
an den PC gesendet werden.

Jede Anwendung die mit Hilfe der Unreal Engine erstellt
wurde, muss fiir jede Plattform neu kompiliert werden. Die
UE liefert die entsprechenden plattformabhingigen Ressour-
cen.

E Unity3d

Als alternative 3D - Engine bot sich Unity3D an. Im
Vergleich zur Unreal Engine ist Unity ein Newcomer. Unity
bietet nicht nur eine gleichwertige Entwicklungsumgebung,
sondern sorgt mit Union auch fiir ein alternatives Geschifts-
modell zur Unreal Engine.[32]

Entwickelt wird Unity3D seit 2001 von Unity Techno-
logies. Veroffentlicht wurde Version 1 2005. Aktuell ist
Unity3D in der Version 3 verfiigbar. Unity3D kann fiir
folgende Plattformen als Entwicklungsumgebung dienen:
MS Windows, MacOS X, PS 3, Nintendo Wii, i0S, Android,
XBOX 360 und Web. Es besitzt DirectX 11 Unterstiitzung.
Die Zielplattformen Web, Mac, und PC sind in der kosten-
freien Version von Unity enthalten. Fiir die Unterstiitzung
der anderen Plattformen muss UnityPro gekauft werden.
Wobei Android und iOS Unterstiitzung separat erworben
werden miissen. Die Coredateien von Unity sind nur fiir spe-
zielle Lizenznehmer verdnderbar, allerdings kann mit Hilfe
von Unityscript auch programmiertechnische Verinderungen
vorgenommen werden.[33]

Unity stellt mit dem Unity Editor eine sehr umfangreiche
IDE fiir die Spiele Entwicklung zur Verfiigung. Diese IDE
unterteilt sich in mehrere Ansichten.

[34] In der Project - Sicht werden alle Bestandteile, des
Projektes, wie z.B. Texturen oder 3D Modelle verwaltet. Die
Szenen - Ansicht bietet die Moglichkeit Objekte frei in der
Spielewelt zu platzieren, auBlerdem erhilt man eine Voraban-
sicht, wie das Level im Spiel aussehen wird. Die Hirarchie -
Sicht zeigt zum einen alle in der derzeitigen Sicht verwende-
ten Objekte und auflerdem deren hierarchische Aufteilung.

-117 -



Abbildung 9. Unity Editor

Die Toolbar beinhaltet wesentliche Basisfunktionen, unter
anderem das aktuelle Level in der Entwicklungsumgebung
auszuprobieren. Die Inspector - Sicht ist eine Darstellung
der Eigenschaften des jeweils ausgewihlten Objektes. Unity
kommt mit einer groen Auswahl an vorgefertigten Licht-
und Partikeleffekten. Zusitzlich sind fertige Level zur De-
monstration enthalten.

Jede in Unity erstellte Anwendung muss fiir ihre jeweilige
Zielplattform kompiliert werden. Es gibt keine Moglichkeit
ein Kompilat fiir alle Plattformen zu schaffen.

Unity  unterhdlt unter  http://unity3d.com/  sup-
port/documentation/ eine Umfangreiche Beispielsammlung,
sowie eine ausfiihrliche Einfithrung und Dokumentation.
Ganz im Sinne des Firmenmottos, nach dem Unity
auch fiir Einsteiger interessant sein soll, ist dort auch
das Developerforum fiir Fragen und den Austausch
der Entwickler untereinander verlinkt. Neben diesen
frei zugénglichen Angeboten bietet Unity auch einen
kostenpflichtigen Support an.

G. HTML

Die Hyper Text Markup Language, kurz HTML, ist eine
Auszeichnungssprache zur Strukturierung diverser Inhalte.
Aktuell ist die Version 4. Version 5 befindet sich derzeit
im Entwicklungsstadium. HTML bietet eine sehr hohe Ab-
straktion im Vergleich zu systemnahen Sprachen. Sie wird
mit Hilfe eines Browsers interpretiert.

Mit der Umstellung auf Version 5 gibt es einige inter-
essante Neuerungen, die eine breitere Ausrichtung bei der
Anwendungsentwicklung zulassen.

Zum einen ist es moglich mit Hilfe von WebStorage Daten
auf dem Client persistent zu speichern. Auflerdem wurde
das Canvas - Element eingefiihrt. Es dient als API fiir 2D -
Grafiken.[35][36] Canvas dient als Basis fiir WebGL, bei
dem es sich um eine 3D - Programmierschnittstelle fiir
Webbrowser handelt. Sie ermdoglicht es durch JavaScript
Code im Browser direkt auf die Graphikhardware zuzugrei-

fen. Dadurch sind komplexere graphische Operationen, ohne
zusétzliche Software moglich. WebGL basiert auf OpenGL
ES. Die Technologie findet obwohl noch relativ neu bereits
regen Anklang bei den relevanten Unternehmen. Darunter
Google, Mozilla, sowie AMD und Nvidida. Anfang Mérz
2011 wurde die erste Version von WebGL releast. Es wird
bereits in folgenden Browsern unterstiitzt: Chrome, Mozilla
Firefox, Safari und Opera.

1) Risiken von WebGL: Bereits frith nach der Einfiihrung
wurden Schwachstellen im Standard auffillig. Denial of
Service - Attacken sind aufgrund des strukturellen Auf-
baus von WebGL machbar. Der beinahe direkte Zugriff der
WebGL API auf die Grafikhardware ermoglicht es Code
auf den Zielrechner aufzuspielen, welcher die Hardware
zwingt immense Rechenzeit fiir das Rendering von Grafiken
zu verwenden. Dies kann dazu fithren, das der Zielrechner
einfriert, bzw. abstiirzt. AuBlerdem erlaubt dieser direkte
Zugriff auf die Hardware durch die API, das einfach mittels
Webbrowser Exploits fiir die Grafikkartentreiber auf das
Zielsystem gespielt werden konnen.[37]

V. BEWERTUNG

Um Aussagen iiber die vorgestellten Frameworks zu tref-
fen, wurden von uns verschiedene Kriterien ermittelt bzw.
aufgestellt. Diese Kriterien erlauben eine Bewertung der
Frameworks und sollen eine Entscheidungshilfe bieten, ob
das jeweilige Framework in Produktionsumgebungen ein-
gesetzt werden kann und wie sich die Einarbeitung in das
Framework gestaltet.

A. Kriterien

Nachfolgend werden die Bewertungskriterien vorgestellt
gemeinsam mit Griinden fiir die Auswahl des jeweiligen
Kriteriums.

e Open Source
Steht das Projekt unter einer Open Source Lizenz zur
Verfiigung, so kann die Software — je nach Lizenz
— selbst verdndert oder erweitert werden. Somit
lassen sich gewiinschte oder spezielle Funktionen
selbst implementieren. Ein weiterer Vorteil ist die
Verfiigbarkeit der Software. Man ist nicht von anderen

Unternehmen und somit deren Entscheidungen
beziiglich der eingesetzten Software abhingig.
Es konnten Entscheidungen getroffen werden,

die Software nicht in die gewiinschte Richtung
weiterzuentwickeln, die Entwicklung einzustellen oder
die Software nicht mehr lidnger anzubieten, ohne
darauf Einflussmoglichkeiten zu haben. Die Kosten bei
einer kommerziellen Losung spielen auch eine Rolle,
da Einzelpersonen, kleine Unternehmen und Start-Ups
in der Lage sind, mobile Applikationen zu entwickeln,
die finanziellen Mittel jedoch sehr begrenzt sind.
Anstatt in Softwarelizenzen zu investieren, konnen die
Investitionen in anderen Bereiche des Unternehmens
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und der Produktentwicklung und -Verbreitung investiert
werden.

Unterstiitzte Plattformen

Die Anzahl der unterstiitzten Plattformen eines
Frameworks ist entscheidend dariiber, ob potentielle
Kunden oder Zielgruppen der zu entwickelnden
Applikation auch erreicht werden konnen. Mit jeder
weiteren Plattform die ein Framework unterstiitzt,
konnen neue Marktanteile gewonnen werden.
Ublicherweise muss hier auch der Marktanteil
der Plattformen in Relation zum benétigten Aufwand
um fiir die Zielplattform zu entwickeln gesetzt
werden. Dies eriibrigt sich bei plattformiibergreifender
Softwareentwicklung und jede unterstiitzte Plattform
entspricht Marktanteilen.

o Dokumentation

Eine ausfiihrliche, vollstindige und korrekte
Dokumentation erleichtert den Einarbeitungsaufwand
in ein Framework. Sind diese Eigenschaften nicht
gegeben, muss nach einem Trial and Error Prinzip
entwickelt werden und es besteht Gefahr, das
Framework nicht in der von den Autoren vorgesehenen
Weise einzusetzen. Die Dokumentation hat nicht nur
Auswirkung auf die Dauer der Einarbeitungszeit,
sondern auch auf die Dauer der Entwicklung, da
Probleme entweder schnell behoben werden konnen
oder gar nicht erst auftreten.

o API-Qualitdit

Dieses Kriterium beschreibt die Qualitit der durch
das Framework zur Verfiigung gestellte Programmier-
schnittstelle. Es soll beschreiben, wie ausgereift und
vollstindig das Programmiermodell ist. Die API sollte
die zugrundeliegende Plattform abstrahieren und mog-
lichst umfangreiche Funktionalitit bieten. Dabei sollte
sie auch so konsistent wie moglich sein, soweit wie
moglich eine einfache, unkomplizierte Nutzung des
Frameworks ermoglichen.

Support

Treten bei der Entwicklung von Applikationen mit
einem Framework Probleme auf und man muss
bestimmte Zeitpline einhalten, so ist es von Vorteil
wenn zu dem eingesetzten Framework kommerzieller
Support vom Hersteller oder Drittanbietern angeboten
wird. Durch kommerziellen Support koénnen Risiken
bei der Implementierung einer Applikation in einem
Projekt reduziert werden. Man erhdlt dadurch
einen gewissen Grad an Investitionssicherheit fiir
durchgefiihrte Projekte.

Verbreitung
Die Verbreitung eines Frameworks gibt Auskunft

iiber die Reife des Produktes. Sollte ein seit Jahren
vorhandenes Framework keinen Anklang in der
Entwicklergemeinde finden muss sich ein Entwickler
genau {iberlegen, warum er gerade auf dieses,
offensichtlich nicht relevante Framework setzen will.
AuBerdem stellt sich die Frage in wie weit Entwickler
dafiir gefunden werden konnen. Die entwickelten
Anwendungen geben Aufschluss dariiber in welchem
Bereich das Framework seine Stirken entfaltet und wie
gut es das tut. In einem Bereich etablierte Frameworks
werden weniger Kinderkrankheiten beinhalten, da sie
bereits im praktischen Umfeld getestet wurden.

o Ausnutzung von Plattformspezifika

Die Ausnutzung von Plattformspezifika beschreibt, ob
das Framework transparent auf den Zielplattformen
eingesetzt werden kann. Transparenz bedeutet, ob
sich mit einem Framework entwickelte Applikationen
nahtlos in die Umgebung eingliedern, sodass dem
Benutzer keine Unterschiede zu einer nativen
Applikation bewusst werden. Beispielhaft ist das
Look & Feel der User-Interfaces und ob sich die mit
dem Framework erstellte Applikation an die Interface-
Richtlinien der Zielplattform hilt. Weiterer Punkte sind
die Integration von plattform- oder gerdtespezifischen
Funktionalititen. Wird dies von einem Framework
beriicksichtigt, so finden die damit entwickelten
Applikationen vermutlich hohere Akzeptanz unter den
Nutzern einer Plattform.

o Toolsupport
Unterstiitzt das Framework bereits vorhandene Tools
wie IDEs, Build-Tools, zusitzliche Debugging-
Funktionen usw. oder werden solche von den
Entwicklern oder anderen Anbietern zur Verfiigung
gestellt, so erleichtert und beschleunigt dies den
Entwicklungsprozess von Applikationen.

o Technologie
Die verwendete Technologie liefert Informationen iiber
die Moglichkeiten und eventuelle Grenzen eines Fra-
meworks. Ein weiterer Punkt ist die Einarbeitungszeit
die fiir das Framework bendtigt wird. Wird auf spe-
zialisierte Script-Sprachen zuriickgegriffen oder wird
eine weit verbreitete Programmiersprache eingesetzt hat
dies direkten Einfluss auf die Einarbeitungszeit in das
Framework.

Nachfolgend werden die in Abschnitt IV vorgestellten
Frameworks nach diesen Kriterien bewertet. Dabei kommt
soweit fiir das jeweilige Kriterium eine Punkteskala zum
Einsatz, die von Doppel-Minus als schlechteste und bis zu
Doppel-Plus als beste Bewertung reicht.
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B. Ot

Abbildung 10 zeigt die Bewertung von Qt auf einen
Blick. Dabei werden allerdings nur diejenigen Kriterien
dargestellt, bei denen die Skala von Doppel-Plus (2 in der
Abbildung) bis Doppel-Minus (-2) sinnvoll ist.

Plattformspezifika

Support

Verbreitung

API

Dokumentation

-2 -1

Abbildung 10. Ubersicht iiber die Bewertung von Qt

Die einzelnen Kriterien werden im folgenden diskutiert.

1) OpenSource: Qt ist unter mehreren Lizenzen verfiig-
bar. Hierzu zéhlen neben einer kommerziellen Lizenz auch
die Open Source Lizenzen GPL und LGPL.

Anders als die Open Source Versionen von Qt darf die
kommerzielle Ausgabe auch statisch in Closed Source An-
wendungen gelinkt werden und enthélt daneben noch zusétz-
liche (plattformspezifische) Features, die in den GPL- und
LGPL Versionen von Qt fehlen. So stellt das kommerziell
lizenzierte Qt unter Windows z.B. Klassen zur Erstellung
und Benutzung von ActiveX-Diensten bereit.[2]

Diese Features stellen allerdings nur eine sehr kleine Un-
termenge des Qt Frameworks dar, wihrend der Rest (darin
enthalten samtliche Features, die plattformiibergreifend zur
Verfiigung stehen) quelloffen und frei zur Verfiigung steht.

2) Unterstiitzte Plattformen: Wie bereits in Abschnitt IV
genannt ist Qt in erster Linie ein Framework fiir die Entwick-
lung von Anwendungen fiir klassische PC Betriebssysteme.
Dabei gibt mehrere Stufen der Unterstiitzung fiir einzelne
Betriebssysteme: Auf uneingeschrinkt unterstiitzten Syste-
men sind seitens des Herstellers (Trolltech/Nokia) samtliche
Features von Qt getestet und einsatzbereit, sie werden in
der Dokumentation beriicksichtigt und fiir sie leistet der
Hersteller auch umfinglichen kommerziellen Support. In
dieser Stufe befinden sich Microsoft Windows, Linux und
Mac OS X. Die zweite Stufe enthdlt vor allem diverse
andere Unix-Systeme und die jeweils neuesten Versionen
der Betriebssysteme der ersten Stufe oder betreffen Qt-
Editionen, die mit alternativen Compilern gebaut wurden.
Der Hauptunterschied zu Stufe-1-Support ist, dass Qt fiir die
Systeme in Stufe 2 (noch) weniger gut getestet wurde und
der Hersteller weist darauf hin, dass noch Fehler auftreten
konnen. In der untersten Unterstiitzungsstufe (Stufe 3) leistet
der Hersteller selbst keinen Support mehr. Es gibt jedoch

Systeme — v.a. unixoide Betriebssysteme — auf denen Qt be-
kanntermaBen funktioniert, die aber z.B. aufgrund geringer
Verbreitung/Relevanz nicht direkt vom Hersteller unterstiitzt
werden. Jedoch kann es sein, dass Systeme in Stufe 3
durch andere Anbieter unterstiitzt werden, z.B. durch darauf
spezialisierte Beratungsunternehmen.[11]

Zur Stufe 3 zdhlt auch die Necessitas Suite. Diese Por-
tierung auf Android ist derzeit inoffiziell und noch nicht als
stable anzusehen. Vor kurzem wurde die Necessitas Suite
jedoch in das KDE-Projekt aufgenommen und erfihrt nun
Support und Weiterentwicklung durch das KDE-Team.[12]

3) Dokumentation: Die Dokumentation zu Qt wird all-
gemein als sehr hochwertig bezeichnet. Sie beschreibt jedes
einzelne Modul, jede Klasse, Methode und auch deren
Parameter in angemessenem Umfang, d.h. vollstindig aber
nicht ausschweifend. Im Qt SDK ist mit dem Assistant
sogar ein spezielles Tool enthalten, mit dem sich die Do-
kumentation besonders schnell durchsuchen ldsst und ver-
schiedene Ansichten zur Auswahl stellt. Zum Beispiel kann
eine Klassenbeschreibung vollstindig angezeigt werden, d.h.
mit allen Attributen und Methoden, oder nur die durch
diese Klasse bereitgestellten, d.h. durch Ableitung geerbte
Elemente konnen ausgeblendet werden.[2]

Daneben gibt es zahlreiche Biicher, in denen die meisten
Aspekte von Qt detailliert dargestellt werden. Die Dokumen-
tation von Qt wird daher mit einem Doppel-Plus bewertet.

4) API-Qualitdt: Version 4 von Qt war gegeniiber den
Vorgingerversionen eine Neuentwicklung, d.h. Qt 4 ist nicht
kompatibel zu Qt 3. Diese Neuentwicklung wurde jedoch
auch genutzt, um Schwichen in der API zu verbessern. Z.B.
gab es in Qt 3 zur Abfrage eines bool-Attributes mal eine
Methode Attribute (), an anderer Stelle eine Methode
isAttribute () und an wieder anderer Stelle hie3 es
getAttribute (). Solche Inkonsistenzen wurden in Qt
4 behoben.

Alle Bezeichner im Qt Framework sind sprechend und
enthalten keine kryptischen Abkiirzungen, so dass nach einer
Einarbeitung in die Grundziige des Frameworks nur selten
in der Dokumentation nachgelesen werden muss, was eine
bestimmte Klasse bietet. Deshalb kann die Qt API ebenfalls
mit einem Doppel-Plus bewertet werden.

5) Tool-Support: Das “nahtlose” Arbeiten mit der API
ohne langes Studium der Dokumentation wird auch durch
zum SDK gehorende Tools unterstiitzt. Sie bietet der Qt-
Creator — eine vollstindige IDE — das heutzutage in
IDEs obligatorische (Text-)Vervollstindigungsfeature, das
z.B. verfiigbare Methoden zur Auswahl stellt. In QtCreator
umfasst es auch sdmtliche in Qt enthaltenen Klassen.

Dazu kommen Tools zur Internationalisie-
rung/Lokalisierung von Anwendungen, zur Gestaltung
von GUIs und wie schon erwédhnt zum schnellen Zugriff
auf die Dokumentation.

6) Verbreitung: Auf PC-Systemen hat Qt eine relativ
groBe Verbreitung, sowohl beim kommerziellen Einsatz als
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auch in Open Source Projekten. So basiert etwa KDE auf
Qt. Daher konnen KDE-Applikationen auch unter Micro-
soft Windows kompiliert und genutzt werden.” Auch der
fiir verschiedene Betriebssysteme verfiigbare und bekannte
MediaPlayer VLC nutzt Qt. Weitere bekannte Beispiele sind
Google Earth und Skype.[27]

Auf mobilen Geriten dagegen hat Qt derzeit keine grofie
Relevanz. Es ist zwar auf einigen Geriten verfiigbar, im
Wesentlichen betrifft dies Symbian und Maemo und neuer-
dings Meego. Wie in Abschnitt III gezeigt, haben diese drei
Systeme jedoch einen zu vernachldssigenden Marktanteil.

Auch gibt es bisher noch keine Android App, die mit
Hilfe von Qt und der Necessitas App entwickelt wurde.
Ein Grund dafiir konnte sein, dass es noch keine als stabil
zu bezeichnende Version der Necessitas Suite gibt, weshalb
eine professionelle App-Entwicklung auf dieser Basis ein
hohes Risiko darstellt.

Dennoch muss aufgrund der Anzahl an Qt-basierten Ent-
wicklungen nicht nur von kommerziellen- und OpenSource-
Applikationen, sondern auch unternehmensinternen Tools
auf Basis von Qt[26] ein Plus-Punkt vergeben werden.

7) Support: Fiir unterstiitzte Plattformen gibt es kommer-
ziellen Support direkt vom Hersteller sowie von unabhén-
gigen Beratungsunternehmen. Dessen Qualitidt konnte von
den Autoren dieses Papers jedoch nicht nédher untersucht
werden. Er kann daher auch nicht bewertet werden. Der
kommerzielle Support sollte jedoch in der Lage sein, bei
auftretenden Problemen zu helfen oder sollte dies nicht
moglich sein, zumindest eindeutig festzustellen, dass ein
komplett anderer Losungsansatz gebraucht wird.

Neben dem kommerziellen Support gibt es jedoch auch
Support aus der Community. Zu Qt gibt es mehrere Foren,
in denen man nach etwas Suche gute Chancen hat, bereits
eine Losung zu finden, ohne selbst eine neue Anfrage zu
stellen. Garantien gibt es jedoch keine.

Aus diesen Griinden kann fiir den Support bei Qt keine
Doppel-Plus vergeben werden. Jedoch sind die Autoren der
Meinung, dass ein Qt-Anwender nur bei eher speziellen
Problemen keine Hilfe findet, daher wird ein einfaches Plus
vergeben.

8) Plattformspezifika: Applikationen, die mit Qt ent-
wickelt werden, laufen zwar auf allen unterstiitzten Platt-
formen, ihre Ausnutzung von plattformspezifischen Eigen-
schaften ist jedoch gering.

Sie tibernehmen das generelle Aussehen der Plattform,
d.h. die Art, wie z.B. Buttons und DropDown-Listen ge-
zeichnet werden. Wo es moglich ist, nutzt Qt die vom
darunterliegenden Betriebssystem zur Verfiigung gestellte
Controls, so dass diese sich nicht nur verhalten und nativ
aussehen, sondern tatsdchlich native, plattformspezifische
Controls sind. Auf Linux z.B. gibt es dagegen von der

9Dies gilt jedoch nur fiir KDE 4, iltere Versionen unterstiitzen Windows
nicht.

Plattform keine solchen Controls, so dass Qt hier selbst
zeichnen muss und praktisch selbst die nativen Controls
stellt.

Doch wenn eine Plattform z.B. iiber ein ganz anderes
Bedien-Konzept verfiigt, oder Anwendungen prinzipiell mit
einem andersartigen Layout darstellt, wird dies von Qt nicht
iibernommen. So sind z.B. auch die Controls einer mit Ne-
cessitas auf Android laufenden App genauso angeordnet, wie
sie auf Windows oder einem Linux-Desktop sind. Allenfalls
die Skalierung unterscheidet sich.

Daher bekommt Qt fiir dieses Kriterium einen Minus-
Punkt.

9) Technologie: Zwar existieren einige Sprachanbindun-
gen an Qt, die die Entwicklung von Qt Applikationen z.B.
in Python oder Java erlauben, doch die “Hauptsprache”
fir die Qt Entwicklung ist C++. C++ ist eine méchtige
und bewdhrte Programmiersprache, die zwar in gewissem
Umfang standardisiert ist, fiir die es jedoch kein einheitliches
Framework zur Erstellung von GUI Applikationen gibt.
Diese Rolle kann innerhalb einer Organisation durch Qt
erfiillt werden.

Dariiber hinaus bietet Qt wie in Abschnitt IV bereits
genannt nicht nur das GUI-Modul, sondern z.B. auch héufig
benotigte Datenstrukturen wie verkettete Listen oder Maps.
Diese werden auch durch die Standard Template Library
(STL) zur Verfiigung gestellt. Da man auch beim Einsatz
von Qt weiterhin in C++ programmiert, konnen dement-
sprechend auch sdmtliche Moglichkeiten dieser Sprache
und dazu verfligbare Bibliotheken wie die STL eingesetzt
werden. Entwickler, die jedoch weder mit Qt noch mit der
STL vertraut sind, konnten sich jedoch z.B. Einarbeitungs-
zeit sparen, da durch die von Qt zur Verfiigung gestellten
Klassen die entsprechenden STL-Pendants ggf. gar nicht
mehr bendtigt werden. Dies ist jedoch abhingig von der
konkret zu entwickelnden Software.

C. Titanium Appcelerator & Sencha Touch

Abbildung 11 zeigt die Bewertung des Titanium Appcele-
rator, Abbildung 12 zeigt die Bewertung fiir Sencha Touch.
Auch hier werden nur die bewertbaren Kriterien dargestellt.

Plattformspezifika :‘
Support |
Verbreitung |
API |
Dokumentation ‘
2 -1 0 1 2

Abbildung 11. Ubersicht iiber die Bewertung von Titanium Appcelerator

-121-



Plattformspezifika

Support

VeEbreitung
AP '

Dokumentation

-2 -1 0 1

Abbildung 12. Ubersicht iiber die Bewertung von Sencha Touch

Nachfolgend werden die beiden Applikationsframeworks
Titanium und Sencha Touch, verglichen und auf besondere
Merkmale in den einzelnen Punkten verwiesen.

1) OpenSource: Sencha Touch steht unter GNU GPL
license v3 und Appcelerator Titanium unter Apache license
v2. Fiir Sencha Touch sind nur Lizenzgebiihren fillig, wenn
man sich fiir die Commercial OEM License entscheidet
und eine eigenes kommerzielles SDK basierend auf Sencha
Touch anbieten mochte. Bei Titanium stehen die Kernmodu-
le und die IDE ohne Debugging kostenlos zur Verfiigung und
erweiterte Funktionen, Module oder Support werden gegen
Lizenzgebiihren angeboten.

2) Unterstiitzte Plattformen: Titanium bietet Unterstiit-
zung fiir die Plattformen iOS, Android und Blackberry
(closed beta). Sencha Touch hingegen wird von allen Platt-
formen unterstiitzt fiir die ein aktueller Webkit-basierter
Browser existiert. Dies trifft bei i0S-, Android- und neueren
Blackberry-Geriten auf den Standardbrowser zu, womit man
alle drei Mainstream-Plattformen und noch weitere abdecken
kann.

3) Dokumentation: Die Dokumentation ist fiir beide
Plattformen sehr ausfiihrlich. Fiir beide gibt es auf den
Websites der Hersteller API Dokumentationen, wobei Ti-
tanium zusitzlich noch Codebeispiele zur API liefert. Beide
Hersteller dokumentieren die Einrichtung der Entwicklungs-
umgebung ausfiihrlich. Diverse Beispiele werden auf beiden
Websites mit Codebeispielen oder in (im Falle von Titanium
bis zu einstiindigen) Screencasts behandelt. Der Einstieg in
die beiden Frameworks gelingt daher in kiirzester Zeit.

4) API-Qualitit: Beide Frameworks bieten eine nachvoll-
ziehbare Aufteilung in einzelne Module, bei welchen die
Namensgebung oft eindeutig die beinhalteten Klassen oder
Funktionen beschreibt.

5) Support: Sencha Touch bietet ein Forum fiir
Community-Fragen. Appcelerator folgt auf ihrer Seite einem
Questions & Answers Modell, welches fiir Diskussionen
etwas ungeeignet scheint. Neben den ausfiihrlichen Do-
kumentationen bieten beide Hersteller zusatzlich kommer-
ziellen Support in verschiedenen Abstufungen an. Diese
unterscheiden sich in der Reaktionszeit des Supports, der

Art wie mit dem Kunden kommuniziert wird (Helpdesk, E-
Mail, Telefon,etc.), ob sogar On-Site Support oder Training
angeboten wird und weiteren Eigenschaften.

6) Verbreitung: Titanium verweist auf ihrer Startseite
auf grofe Kunden wie L.A. Times, Merck, eBay, PayPal
und weitere. Applikationen umfassen unter anderem Wun-
derlist, welches iiber eine Million Downloads verzeichnet
und iPhone App of the Weekwar und die neue Applikation
des TV-Senders NBC.[19] Appcelerator bezeichnet Titani-
um als meist genutztes Framework von Applikationen im
iPhone App Store und verweist auf iiber 1,5 Millionen
Entwickler.[17] Sencha Touch hingegen hat auf Ihrer Seite,
zumindest fiir das hier untersuchte Touch Framework keine
groflen Namen gelistet. Es gibt einige Demo-Applikationen
zu testen und drei Applikationen, welche jedoch keinen
hohen Verbreitungsgrad haben.

7) Plattformspezifika: Nutzt man bei Titanium die User-
Interface Module, so werden die mit der JavaScript-API
beschriebenen Interfaces auf dem Zielgerit in die jeweiligen
nativen Oberflichen iibersetzt. Fiir den Benutzer entstehen
somit Applikationen mit dem gewohnten Look & Feel
die sich nahtlos in das Betriebssystem einbinden. Die mit
Sencha Touch erstellten Webapplikationen bieten lediglich
die Moglichkeit fiir die Zielplattform passende CSS-Themes
einzusetzen. Titanium bietet aulerdem die Moglichkeit di-
rekt die Pakete fiir den App Store bzw. den Android Market
zu erstellen. Mit Sencha Touch erstellte Webapplikationen
konnen nur in den Stores vertrieben werden, wenn sie in
eine Webview in einer iOS oder Android Applikation einge-
bunden werden. Oft wird hierzu auf PhoneGap zuriickgegrif-
fen, welches neben einer geriteiibergreifenden JS-API eine
Plattform bietet, in welcher Webapplikationen eingebunden
werden konnen, um daraus fiir diverse Zielplattformen die
Pakete zu erstellen. Titanium bietet deutlich mehr Bin-
dings fiir plattformspezifische Funktionen, also Funktionen
die nur auf einer Plattform verfiigbar sind und Bindings
fiir plattformiibergreifende Funktionen, also solche die auf
mehreren Plattformen verfiigbar — jedoch unterschiedlich
implementiert — sind.

8) Tool-Support: Titanum bietet zur Entwicklung das
Tool Titanium Developer mit Unterstiitzung fiir die Pro-
jekterstellung, das Packaging fiir den Android Market bzw.
App-Store und die Ausfithrung, mit Anbindung an die
jeweiligen Plattform-Emulatoren an. Seit Mitte Juni 2011
wird zusitzlich die IDE Titanium Studio angeboten, welche
auf Aptana Studio und somit auf Eclipse, basiert. Die
Community Edition der IDE bietet alle Funktionen von
Titanium Developer und gewohnte IDE-Funktionen, jedoch
keine integrierte Debugging—Unterstiitzung, welche nur in
den gebiihrenpflichtigen Versionen enthalten ist.

9) Technologie: Beide Frameworks setzen auf JavaScript
als Programmiersprache in Kombination mit HTML und
CSS. Hier ist jedoch zu unterscheiden, dass mit Titanium die
Interfaces in JavaScript beschrieben werden und Bindings
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auf native Komponenten darstellen und somit bei der Gestal-
tung des Interfaces kein HTML oder CSS noétig ist. HTML
und CSS konnen in Titanium fiir bestimmte Inhalte in einer
Webview Interface Komponente eingebunden werden, wird
zur Erstellung einer Applikation jedoch nicht zwingend
bendtigt. Sencha Touch ist immer auf einen vollstindige
Webkit Rendering Engine angewiesen. Dies bedeutet, dass
im Gegensatz zu Titanium neben dem JavaScript Interpreter
auch andere Webkit Module wie ein DOM Parser, CSS
Parser, HTML Renderer, Canvas Renderer, SQLite Engine,
usw. geladen werden miissen, was die Ladezeit dieser Ap-
plikationen deutlich erhohen kann.[18]

D. GWT + Forplay

Die Game Abstraction Library Forplay wurde erst Ende
Mai 2011 verdffentlicht und befindet sich noch in einem
Alpha-Stadium. Nicht alle Funktionen sind implementiert
und die komplette Library unterliegt noch stindiger An-
derung. Das Projekt hat jedoch sehr viel Potential, da der
Entwicklungsprozess fiir die momentan unterstiitzten Platt-
formen reibungslos ablduft und die erstellten Applikationen
auf den Zielplattformen keine Unterschiede aufweisen.

1) OpenSource: Forplay sowie GWT stehen unter der
Apache License v2 zur Verfiigung. Da Forplay eine sehr
neue Bibliothek ist, ist der Quellcode und das Entwicklungs-
team noch iiberschaubar. Ein Einstieg gelingt daher sehr
leicht.

2) Unterstiitzte Plattformen: Unterstiitzt werden als Platt-
formen Desktop Java (wird jedoch nur als Entwicklungs-
plattform genutzt, da sich mit Java entwickelte Spiele auf
dem Desktop nie durchgesetzt haben — abgesehen von
Minecraft), HTMLS, Flash und Android. Flash und Android
Support wird momentan nur experimentell angeboten, haben
als Zielplattformen entweder schon einmal funktioniert oder
funktionieren teilweise.

3) Dokumentation: Die Dokumentation ist momentan
noch sehr spirlich, was auch auf das Verdffentlichungsdatum
zuriickzufiihren ist. Momentan gibt es nur ein kleines Wiki,
in welchem die Basics der Library erklédrt werden und eine
Mailingliste bei Google Groups.

4) API-Qualitdt: Da sich die API noch in der Entwick-
lung befindet und stindigen Anderungen unterliegt gibt
es auch keine Dokumentation dafiir. Forplay selbst ist in
Module fiir die einzelnen Zielplattformen aufgeteilt, sodass
man nicht immmer auf die komplette Bibliothek angewiesen
ist.

5) Support: AuBler der Mailingliste bei Google Groups
und dem Wiki, gibt es momentan keinerlei Support fiir
Forplay.

6) Verbreitung: Mangelnde Verbreitung ist natiirlich auch
auf den Release-Termin zuriickzufithren, doch mit Angry
Birds wurde das wohl erfolgreichste mobile Spiel 2010/2011
mit Forplay auf die HTMLS Plattform fiir den Chrome
web store portiert. Fiir die Audio-Elemente wurde Flash

verwendet, was jedoch auf die mangelnde Unterstiitzung
von HTMLS5 Audio zuriickzufiihren ist (welches momentan,
falls in Browsern implementiert eher auf Audio-Streaming
ausgelegt ist), was sich die nichsten Monate jedoch dndern
diirfte.

7) Plattformspezifika: Da nur die HTMLS Plattform in
der jetzigen Version von Forplay voll unterstiitzt wird, konn-
te nur diese getestet werden. Solange das Android Modul
nicht komplett ist und kein iOS-Modul existiert, muss die
Integration der erstellten Webapplikationen in Paketen fiir
mobile Endgerite, dhnlich wie bei Sencha Touch, manuell
erfolgen.

8) Tool-Support: Da Java als Programmiersprache einge-
setzt wird, stehen eine grole Anzahl an Entwicklungsumge-
bungen, Build-Tools, Testframeworks, usw. zur Verfiigung.

9) Technologie: Forplay setzt mit GWT auf ein seit
mehreren Jahren etabliertes SDK. Hat man etwas Erfahrung
in Java und eventuell in JavaScript so findet man einen sehr
leichten Einstieg in das Framework.

E. Unreal Engine, Unity3d

Abbildung 13 zeigt die Bewertung der Unreal Engine,
Abbildung 14 zeigt die Bewertung fiir Unity3d. Auch
hier werden nur die bewertbaren Kriterien in die Grafik
iibernommen.

Plattformspezifika
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API

Dokumentation

-1

Abbildung 13. Ubersicht iiber die Bewertung der Unreal Engine
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API

Dokumentation

-1

Abbildung 14. Ubersicht iiber die Bewertung von Unity3d

Im folgenden, die Bewertung der einzelnen Punkte der
beiden Frameworks Unreal Engine und Unity3D, zur Ent-
wicklung von 3D Spielen, bzw 3d Animationen.
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1) OpenSource: Sowohl die Unreal Engine, als auch
Unity3d sind lizenzpflichtige Frameworks. Beide bieten eine
kostenlose Version ihrer Entwicklungsumgebung an. jeweils
mit Einschrinkungen bei den Zielplattformen, sowie keinem
veridnderbaren Zugriff auf die Kernkomponenten. Die freie
Version der Unreal Engine bietet dabei Unterstiitzung fiir
i0OS und PC Windows. Die freie Version von Unity unter-
stiitzt als Zielplattformen Web, PC Windows und Mac.

2) Unterstiitzte Plattformen: Beide Frameworks unter-
stiitzen in ihrer Vollversion Windows, Mac OS X, PS3,
XBOX 360, iOS und Android. Unity3d bietet zusitzlich
noch die Moglichkeit fiir Nintendo Wii und Webbrowser zu
entwickeln.

3) Dokumentation: Beide Frameworks bieten eine um-
fangreiche Dokumentationsseite im Internet mit vielen Bei-
spielen und Einfithrungen an. Fiir beide Frameworks gibt
es eine rege Community, wobei diese sich auf die freien
Versionen stiitzen.

4) API-Qualitdt: Beide Frameworks bieten die Moglich-
keit externe Funktionsbibliotheken einzubinden. Zu beiden
Frameworks existiert eine online Dokumentation der API mit
einer Beschreibung von Klassen, Methoden und Parametern.
Im Unreal Developer Network muss ein wenig gesucht
werden bis man den Link findet.

5) Support: Beide Frameworks bieten einen kostenpflich-
tigen Support durch die jeweiligen Hersteller der Frame-
works an. Alternativ gibt es fiir beide Frameworks eine
starke Community, welche in Foren Auskunft zu gestellten
Fragen liefert.

6) Verbreitung: Die Unreal Engine ist in vielen Topspie-
len seit Jahren prisent. Uber alle Versionen hinweg. Sie ist
bei den groBen Developerstudios etabliert und gerade mit
dem Blick auf Plattformunabhingigkeit ein gern gewihltes
Werkzeug. Unity3d hat nicht den Etablierungsgrad den die
Unreal Engine bringt. Im Web-Game Bereich, sowie im auf
i0S hat sich die Engine etabliert.

7) Plattformspezifika: Die Unreal Engine bietet mit UD-
KRemote die Moglichkeit Eingaben des iPhone an die IDE
zu schicken. Dies ermoglicht es, falls das Level in der
IDE im Testmodus gestartet ist, spezielle Eingaben durch
das Touchpad des iPhone an die Anwendung zu schicken.
Dadurch ist kann das Verhalten der Anwendung auf dem
iPhone getestet werden. Beide Frameworks bringen ihre
eigene Laufzeitumgebung mit, die auf die jeweilige Ziel-
plattform ausgerichtet ist.

8) Tool-Support: Die Werkzeugunterstiitzung ist bei bei-
den Frameworks sehr hoch. Der Unity Editor macht einen
aufgerdaumteren angenehmeren Eindruck. Die Auslagerung
der Funktionalitit des Content Browsers und des Kismet
Editors in eigene Umgebungen ist eine sinnvolle Designent-
scheidung. Beide Editoren sind enorm umfangreich und
brauchen eine nicht zu unterschétzende Einarbeitungsphase.

9) Technologie: Beide Frameworks stellen eine eigene
Scriptsprache fiir Ereignissteuerungen zur Verfiigung, bieten

DirectX 11 Support, sowie Unterstiitzung fiir Physics -
Effekte. UnrealScript orientiert sich in seiner Syntax eher
an C++, UnityScript dhnelt eher C#.

VI. FAziT

AbschlieBend ldsst sich sagen, dass plattformiibergreifen-
de Entwicklung — vor allem im Bereich mobiler Plattfor-
men — ein sehr aktuelles Themenfeld ist. Viele der vorge-
stellten Frameworks wurden innerhalb der letzten zwei Jahre
veroffentlicht und befinden sich in stetiger Weiterentwick-
lung. Dies hingt auch damit zusammen, dass sich der Markt
der mobilen Plattformen und Endgerite weiterentwickelt
und auch hier permanent Anderungen an den Plattformen
durchgefiihrt werden oder neue Plattformen erscheinen.
Den grofiten Marktanteil konnen die Frameworks abdecken,
welche auf HTMLS und verwandte Technologien als Ziel-
plattform setzen, da ein Browser eine der Applikationen
ist, die auf jedem Smart Phone vorhanden ist. Der Browser
dient somit als Schicht zwischen dem eigentlichen Betriebs-
system und der Applikation. Solange keine Unterschiede
in den Implementierungen der Browserhersteller auftreten
bzw. Frameworks Losungen bieten um diese zu umgehen
— woran in den letzten Jahren vermehrt gearbeitet wird —
funktioniert dieses Konzept einwandfrei. Ist dies nicht der
Fall entsteht eine neue Abhingigkeit zu Browsern, anstatt
zu Plattformen.

Um die eingeschrinkte Funktionalitdt von Webapplikationen
— also Applikationen die mithilfe von Webtechnologien
erstellt wurden und eine Webview zu Darstellung benotigen
— zu erweitern versuchen viele Frameworks JavaScript-
APIs oder -Bindings fiir gerite- und plattform-spezifische
Funktionen zu integrieren. Schwierigkeit hierbei ist es nicht
nur die nativen Funktionen anzusteuern, sondern auch diese
Funktionalitét iiber mehrere Zielplattformen mit unterschied-
lichen darunter liegenden Implementierungen anzubieten.
Diese Schwierigkeit resultiert bei Webapplikationen oft dar-
in, dass sich die Applikation nicht nahtlos in die Zielplatt-
form eingliedert. Frameworks, welche den Quellcode fiir
die Zielplattform entsprechend kompilieren kénnen diese
Schwierigkeiten umgehen, indem sie vermehrt auf native
Elemente innerhalb der Applikation zugreifen. Eine hohere
Akzeptanz fiir Webapplikationen bei den Nutzern lisst sich
vielleicht dadurch erreichen, die Applikationen in ein natives
Paket zu integrieren, um sie im Android Market, App Store,
usw. anzubieten und nicht nur iiber einen Web-Server zu
vertreiben.

Die vorgestellten Frameworks eignen sich oft nur fiir eines
der zu Beginn des Papers aufgestellten Einsatzszenarien wie
die Entwicklung von Business-Applikationen, 2D-Spielen
oder 3D-Spielen. Die Szenarien sind jedoch nur eine Seite
der Medaille und so gibt es auch grofle Unterschiede in
der Anzahl der unterstiitzen Plattformen. Fiir die Spiel-
entwicklung sind Frameworks welche neben Dingen wie
einem Game-Loop und einer Physics-Engine anzubieten,
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nativen Code erzeugen oder cross-compilen besser geeignet,
da somit die noch oft begrenzten Hardwarevoraussetzungen
auf mobilen Endgeriten besser ausgelastet werden, als von
Webapplikationen. Ein Framework fiir alle Szenarien auf den
meist genutzten Plattformen existiert nicht.

Ob sich Webapplikationen in Zukunft auf mobilen Geriten
durchsetzen und die Performanz und das Look & Feel von
nativen Applikationen erreichen, ist hauptsidchlich von der
Entwicklung eines HTMLS Standards und der Funktionalitét
der zukiinftigen Browser, wie bspw. WebGL abhingig.
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Zusammenfassung—Immer mehr Organisationen setzen bei
der Entwicklung von Software auf wiederverwendbare Kompo-
nenten aus Open-Source- Projekten. Da diese verschiedensten
Lizenzen unterliegen, die wiederum nicht immer reibungslos
kombinierbar sind, ist zur Vermeidung von rechtlichen Kon-
sequenzen eine rechtzeitige Erkennung von Lizenzverstofien
notwendig. Diese Arbeit beschéftigt sich deshalb mit verschie-
denen Ansitzen zur automatischen Erkennung von Lizenzen
und LizenzverstoBien. Nach einer Einfiihrung in das Thema
werden die Umsetzungen dafiir anhand verschiedener Krite-
rien bewertet und ihre Erkennungsfihigkeit durch Praxistests
veranschaulicht. Aulerdem werden mogliche Verbesserungen
skizziert sowie die Eignung der Tools fiir den Gebrauch im
Bereich der LizenzverstoBerkennung festgestellt.

Keywords-Lizenzerkennung; LizenzverstoBerkennung;
Werkzeugvergleich; ASLA; OSLC; FOSSology; Ninka;
LChecker; F/L/OSS; OSS;

I. EINLEITUNG
A. Problemstellung und Ziele

Die Wiederverwendung von Free/Libre/Open-Source-
Software (F/L/OSS) wird fiir die Softwareindustrie ©6ko-
nomisch immer interessanter [1]. F/L/OSS Komponenten
konnen oftmals durch ihren groSen Funktionsumfang und
ihre hohe Qualitit iiberzeugen und helfen Unternehmen ihre
Software schneller zu entwickeln. Nicht jede Lizenz erlaubt
jedoch einer F/L/OSS Komponente die Wiederverwendung
innerhalb des Scopes einer proprietiren Lizenz. Auch viele
F/L/OSS Lizenzen selbst sind zueinander inkompatibel und
deren Mischung kann somit strafrechtlich verfolgt werden.
Die derzeit wohlbekannten verfiigbaren F/L/OSS-Lizenzen
zihlen tiber 70 Stiick an der Zahl, was die Komplexitit
beziiglich der Inkompatibilitidten derselbigen, aber eben auch
in Verbindung mit proprietdren Lizenzen, drastisch erhoht.
Unternehmen und Privatpersonen, die innerhalb ihrer Soft-
ware F/L/OSS-Komponenten wiederverwenden, miissen sich
folglich vor unabsichtlichen Lizenzverstolen absichern.

Dieses Paper beschiftigt sich mit den Grundlagen, Ver-
fahren und Werkzeugen im Bereich automatisierter Li-
zenz(verstoB)erkennung auf Basis von Lizenzangaben in-
nerhalb von Quelldateien. Ziel ist es, die Verfahren und
Werkzeuge in diesem Bereich sowohl durch bereits exis-
tente als auch durch neue Kriterien zu vergleichen und zu
bewerten. Fiir die Evaluierung soll eine eigene Messung
der Effektivitit und Effizienz der Werkzeuge durchgefiihrt

werden, um auf der Basis der Ergebnisse eine Teilmenge der
Kriterien anzuwenden sowie praxisnahe Aussagen treffen zu
konnen. Des Weiteren wurde zum Ziel gesetzt, beziiglich der
Werkzeuge Verbesserungen zu erarbeiten und zu dokumen-
tieren.

B. Aufbau und Inhalt der Arbeit

In Kapitel III wird diese Arbeit in ihren literarischen Kon-
text eingebettet und auf verwandte Arbeiten eingegangen.
Im Anschluss werden in Kapitel II bekannte und verbreitete
Lizenzmodelle vorgestellt und in das Thema der automa-
tisierten Lizenzverstolerkennung eingefiihrt. In Kapitel IV
werden die in dieser Arbeit untersuchten Umsetzungen be-
schrieben und die zugrunde liegenden Erkennungsverfahren
erklirt. Die fiir die Bewertung verwendeten Kriterien werden
in Kapitel V aufgefiihrt und logisch gruppiert. Kapitel VI
widmet sich den durchgefiihrten Messungen. Dabei werden
der fiir die Tests verwendete Datenbestand beschrieben, die
Ergebnismengen erldutert sowie die Ergebnisse présentiert.
Bewertet werden die Umsetzungen dann schlielich in Ka-
pitel VII, wobei dabei sowohl auf die Messungen als auch
auf die Kriterienauswertung eingegangen wird und mogli-
che Verbesserungen vorgestellt werden. Zum Ende wird in
Kapitel VIII noch ein Fazit gezogen und die Arbeit damit
abgeschlossen.

II. GRUNDLAGEN

A. F/L/OSS-Lizenzen

1) Uberblick: Die Open-Source-Initiative (OSI) [2] de-
finiert Open Source als Software, die unter einer Lizenz
veroffentlicht ist, welche 10 Kriterien gerecht wird. Bei-
spielsweise steht in diesen Kriterien, dass der Quellcode der
Software frei verfiigbar sein soll, dass der Quellcode modi-
fiziert und zu neuen Arbeiten abgeleitet werden darf, oder
dass die Lizenz keine Personen oder Gruppen diskriminieren
sollte. Die OSI ist auch dafiir verantwortlich, Lizenzen als
Open-Source-Lizenzen anzuerkennen oder abzulehnen.

Die von OSI definierten Lizenzen konnen in zwei Grup-
pen unterteilt werden [3]:

« Restriktive, beispielsweise LGPL, GPL, MPL

« Tolerante, beispielsweise MIT, BSD, Apache
Tolerante Lizenzen schreiben dem Ersteller einer abgelei-
teten Arbeit nicht vor, dass die abgeleitete Arbeit wieder
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weitergegeben werden muss. In anderen Worten ist Software,
die Komponenten benutzt, die mit einer toleranten Lizenz
lizenziert wird, nicht weitergabepflichtig. Auf der anderen
Seite erfordert beispielsweise die stark restriktive Lizenz
»General Public License* (GPL), dass jede Softwarekompo-
nente, die eine GPL-Komponente benutzt, selbst unter der
GPL stehen muss. Man spricht in diesem Zusammenhang
auch davon, dass die GPL ein starkes Copyleft aufweist.
Beispiele fiir Lizenzen mit schwicherem Copyleft sind
LGPL und MPL. Eine unter der ,Lesser General Public
License* (LGPL) lizenzierte Komponente kann von einer
Komponente mit beliebiger Lizenz benutzt werden, solange
die LGPL-Komponente dynamisch gelinkt wird. Die ,,Mo-
zilla Public License* (MPL) weist dhnliche Eigenschaften
wie die LGPL auf [4]. Im Hinblick auf das Verstindnis
automatischer Lizenzerkennung ist vor allem das Wissen
notwendig, dass wahrlich nicht alle Lizenzen kompatibel
zueinander sind.

2) Versionen von Lizenzen: Das Problem der Inkompa-
tibilitaten zwischen Lizenzen verkompliziert sich zusitzlich
durch die Tatsache, dass selbst verschiedene Versionen der-
selben Lizenz zueinander nicht unbedingt kompatibel sein
miissen. Tabelle I, angelehnt an die Darstellung und Informa-
tionen aus [5], zeigt am Beispiel der GPL in den Versionen
eins, zwei und drei die Kompatibilitit der Lizenzversionen
zueinander und zusitzlich zu anderen, weit verbreiteten
Lizenzen. Auffallend ist dabei, dass die drei GPL Versionen
alle zueinander inkompatibel sind.

Tabelle 1
KOMPATIBILITAT VERSCHIEDENER F/L/OSS LIZENZEN MIT DEN
VERSIONEN DER GPL

Lizenz

GPL vl

GPL v2

GPL v3

X11/MIT

BSD (4 Paragraphen)
BSD (3 Paragraphen)
Apache v1

Apache v1.1

Apache v2

Artistic v1.0

Artistic v2.0
Common Public vl
Eclipse Public v1.0
Mozilla Public v1
Mozilla Public v1.1

[ GPLv1 [ GPLv2 [ GPLv3 ]
ja
nein
nein
ja
nein
ja
nein
nein
nein
nein
ja
nein
nein
nein
nein

nein
nein
ja
ja
nein
ja
nein
nein
ja
nein
ja
nein
nein
nein
nein

nein
ja
nein
ja
nein
ja
nein
nein
nein
nein
ja
nein
nein
nein
nein

3) Lizenzierung von Quellcode: Typischerweise kann der
Lizenztext einer Quelldatei im Kopf derselbigen innerhalb
eines Kommentars gefunden werden. Dabei konnen zwei
Typen von Lizenztexten identifiziert werden. Eine soge-
nannte Referenz-Lizenz verweist auf eine Stelle, wo der
gesamte Lizenztext gefunden werden kann. Diese Stelle
kann, wie bei der GPL-Familie, eine Datei darstellen oder
aber auch eine URL, wie bei Apache v2, MPL vl.1 und

CPL. Eine Inkludier-Lizenz hilt den kompletten Lizenztext
in der Datei, wie beispielsweise die BSD und MIT. [6]

Zusitzliche Herausforderungen der automatischen Li-
zenz(verstoB3)erkennung sind Ausnahmen, indirekte Lizen-
zen und Multilizenzen. Manche Referenz-Lizenzen erlauben
dem Lizenzgeber das Hinzufiigen von Ausnahmen innerhalb
eines Anhangs, wie z.B. die GPL und MPL. Diese Ausnah-
men konnen die Bestimmungen der Lizenz veridndern. Der
Text der Ausnahme kann dabei vom Lizenzgeber nahezu
frei formuliert werden [7], was die automatische Erkennung
offensichtlich drastisch erschwert. Indirekte Lizenzen sind
Angaben im Quellcode wie z.B. ,,Same License as Perl®,
sie verweisen also lediglich auf eine (andere) Software.
Auch solche Lizenzangaben sind sehr schwer automatisiert
aufzulosen. Multilizenzen sind Dateien, die unter mehreren
Lizenzen lizenzierbar sind. Diese Lizenzen kénnen konjunk-
tiv oder disjunktiv verkniipft werden, sodass der Lizenzneh-
mer entweder die Wahl hat, sich eine Lizenz auszusuchen
oder gezwungen wird, die Komponente unter allen Lizenzen
gleichzeitig zu lizenzieren. [6]

B. Automatische Lizenzverstofierkennung

Grundsitzlich niitzt die automatische Lizenzversto3erken-
nung nichts, wenn die automatische Lizenzerkennung nicht
korrekt arbeitet. Aus diesem Grund werden in diesem Paper
nicht nur Werkzeuge untersucht, die autom. LizenzverstoBer-
kennung bieten, sondern auch solche, die eine reine autom.
Lizenzerkennung implementieren und damit das Potenzial
hitten, durch eine Weiterentwicklung auch Versto3e aufde-
cken zu konnen.

Beherrscht ein Werkzeug autom. Lizenzerkennung, so
lassen sich die Informationen der Erkennung nutzen, um
VerstofBe aufzuzeigen. Um die Grundlagen der automati-
schen LizenzverstoBerkennung zu verstehen, verdeutlichen
die Verfasser die Basis der Analyse. Betrachtet werden zwei
Komponenten/Dateien a und b, die beide eine beliebige Li-
zenz tragen konnen. Nun wird die Beziehung/Abhingigkeit
der beiden Komponenten betrachtet. Entscheidend fiir die
Priifung der Kompatibilitdt dabei ist, welche der beiden
Komponenten die andere inkludiert. Die Lizenz der Kompo-
nente, die die andere inkludiert, wird Vater-Lizenz genannt.
Gleichzeitig heifit die Datei, die die Vater-Lizenz enthilt,
Vater-Datei. Tuunanen et. al. geben in [8] ein Beispiel tiber
zwei Dateien, die unter GPL und BSD lizenziert sind. Fiir
den Fall, dass GPL die Vater-Lizenz ist, liegt kein Lizenzver-
sto3 vor. Fiir den anderen Fall, bei dem die BSD die Vater-
Lizenz darstellt, liegt ein Verstol vor, da hier das starke
Copyleft der GPL greift. Es ist also notwendig, dass eine
Lizenzkompatibilititsregel zwischen zwei Lizenzen immer
zwei mal definiert ist, fiir jede Richtung ein mal.

Implizit muss das Werkzeug die Abhingigkeiten innerhalb
eines Projektes erkennen und abbilden konnen, um die defi-
nierten Lizenzkompatibilititsregeln korrekt anzuwenden. In
diesem Zusammenhang wird iiber das Bilden des Abhingig-
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keitsbaums gesprochen. Je nach Verfahren der Lizenzversto-
Berkennung (siehe IV-C) wird eine andere Grundlage dafiir
benutzt, wodurch sich unterschiedliche Abdeckungsgrade
ergeben. Der Abdeckungsgrad gibt an, inwiefern der durch
das Verfahren erstellte Abhédngigkeitsbaum dem realen Ab-
hingigkeitsbaum, der innerhalb des betrachteten Projektes
zur Laufzeit existiert, entspricht. Durch die Existenz des
Abhingigkeitsbaums kann die Laufzeitumgebung also auf
jeweils zwei betrachtete, abhidngige Komponenten die vor-
handenen Lizenzkompatibilititsregeln anwenden. Um dabei
nahezu perfekte Aussagen iiber Kompatibilitit machen zu
konnen, miissten alle Lizenzkompatibilititsregeln korrekt
angegeben sein, das Verfahren zur Lizenzerkennung miisste
alle Lizenzen korrekt identifizieren und der Abdeckungsgrad
miisste 100% entsprechen. Wie unter anderem die durchge-
fiihrte Messung zeigen wird, erreicht keines der Werkzeuge
derart perfekte Ergebnisse.

III. VERWANDTE ARBEITEN

German et. al. beschreiben in [6] ihr entwickeltes satz-
basiertes Verfahren zur Lizenzerkennung und stellen die
Implementierung Ninka vor. Sie fithren auBlerdem einen
Werkzeugvergleich durch, in dem Ninka, FOSSology v1.0.0,
ohcount v3.0.0rc und OSLC v3.0 betrachtet werden. Tuun-
anen et. al. beschreiben in [8] das Werkzeug ASLA und
fiihren einen Werkzeugvergleich durch, indem sie ASLA,
OSLC v2.0 und FOSSology v1.0 gegeniiberstellen. ASLA
wird zusitzlich in den Arbeiten [9] und [10] unter manchen
Gesichtspunkten genauer beschrieben.

Es existieren jedoch auch Arbeiten, die nicht ganz so nah
mit diesem Paper verwandt sind wie die bereits genannten.
In [5] beschreiben German et. al. interessante Methoden,
mit denen man das starke Copyleft der GPL legal umgehen
kann. Solche Methoden kommen zum Einsatz, nachdem
Lizenzkonflikte durch Werkzeuge, wie sie in diesem Pa-
per beschrieben werden, aufgedeckt wurden. Auch in [11]
beschreiben German et. al. eine dhnliche Thematik, jedoch
weniger mit Fokus auf die GPL und mehr auf Komponenten
von komponentenbasierten Anwendungen. Ebenso adressie-
ren Hammouda et. al. in [12] dieses Problem, richten den
Blickwinkel aber stark auf architektonische Moglichkeiten
in Bezug auf die legale Umgehung von starken Copy-
lefts. Chang et. al. présentieren in [13] ein Management-
Rahmenwerk fiir kommerzielle Softwareentwicklung mit
F/L/OSS. Es existieren auch Moglichkeiten, Bindrcode als
Grundlage fiir die Analyse von Software auf Lizenzverstofe
zu verwenden, wie z.B. Miiller Molina et. al. in [14] zeigen.

I'V. UMSETZUNGEN

A. Werkzeuge

In dieser Ausarbeitung werden F/L/OSS Werkzeuge
zur automatischen Lizenz(verstof3)erkennung untersucht und
nach verschiedenen Kriterien bewertet. Alle Werkzeuge,

auBer LChecker, beherrschen die Identifizierung von Lizen-
zen aus Kommentaren in Quellcodedateien. Zusitzlich er-
moglichen einige Werkzeuge, Lizenzverstofle automatisiert
erkennen zu konnen. Die folgende Aufzidhlung gibt einen
Uberblick iiber die Tools sowie deren Herkunft:

« Automated Software License Analyzer v0.14 (ASLA)
von Timo Tuunanen, erhiltlich unter [15]. Beherrscht
auch Lizenzverstoerkennung.

Open Source License Checker v2.0 (OSLC), erhiltlich
unter [16].! Beherrscht auch LizenzverstoBerkennung.
FOSSology v1.4.0, erhiltlich unter [18], éltere Version
beschrieben in [19]

Ninka v1.0-pre2 von Daniel M. German und Yuki
Manabe, erhiltlich unter [20]

LChecker (September 2010), erhiltlich unter [21], be-
schrieben in [22]. Beherrscht auch Lizenzverstoferken-
nung.

« ohcount v3.0.0, erhiltlich unter [23]

Des Weiteren weisen manche Werkzeuge besondere Eigen-
schaften auf, die hier kurz genannt werden. ASLA imple-
mentiert als einziges Werkzeug ein Verfahren zur Lizenzver-
stoerkennung auf Kompilierebene, wie in Abschnitt IV-C2
beschrieben wird. Aulerdem weist es einen verhiltnismaBig
groflen Funktionsumfang rund um Lizenz(versto3)erkennung
auf. OSLC hat ebenfalls einen recht grofien Funktions-
umfang und implementiert ein Lizenzversto3-Verfahren auf
Quellcodeebene. FOSSology glidnzt mit einer sehr erweiter-
baren Architektur, die auch die Intention des Projekts wi-
derspiegelt, in Zukunft zu wachsen und einen Funktions-
umfang zu bieten, der iiber die Anforderungen der Li-
zenz(verstof3)erkennung hinaus geht. Mit Ninka existiert die
erste Implementierung des vielversprechenden satzbasierten
Lizenzerkennungsverfahrens. LChecker nutzt den gesamten
Quellcode fiir die Erkennung von Lizenzen und verwendet
dafiir als externe Wissensbasis die Google Code Search
Engine [24]. Kernkompetenz von ohcount ist urspriinglich
das Zihlen von Programmcode-Zeilen, jedoch wurde er mitt-
lerweile auch auf die Funktionalitit der Lizenzerkennung
erweitert.

Werden die untersuchten Werkzeuge den Werkzeug-
Vergleichen aus der Literatur (siehe III) gegeniibergestellt,
fallt auf, dass FOSSology v1.4.0 und LChecker noch in
keinem anderen Werkzeug-Vergleich vorgekommen sind.
Neben dem Vergleich dieser Werkzeuge wird zusitzlich im
Rahmen dieser Arbeit jedes der untersuchten Werkzeuge auf
neue Kriterien gepriift.

B. Verfahren zur Lizenzerkennung

1) Herausforderungen: German et. al. analysierten in
ihrer Studie ca. 30.000 Quellcodedateien, um die Charak-
teristika von Lizenzangaben und deren Herausforderungen

I Anm. d. Verf.: Beta-Version 3 [17] wurde nicht verwendet, da wihrend
dem Verfassen dieser Ausarbeitung noch keines der neuen Features in der
aktuellen Version fertig implementiert war
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zu identifizieren [6]. Dabei wurden drei Kategorien von
Herausforderungen identifiziert:
1) Finden des Lizenztextes

a) Lizenztexte werden hiufig mit anderem Text ver-
schmischt. Dateien enthalten oft Informationen
wie Anderungslisten, Beschreibung der Datei etc.
Dateien referenzieren hiufig andere Dateien, die
die eigentlichen Lizenzinformationen beinhalten.
Die Form der Referenzierung kann dabei stark
variieren.
¢) Dateien konnen Multilizenzen tragen.

b)

2) Sprachbezogene Herausforderungen

a) Lizenztexte enthalten Rechtschreibfehler. Des
Ofteren wurden Worter gefunden, die filschli-
cherweise durch Leerzeichen getrennt sind.
Eine Referenz-Lizenz wird auf verschiedene Ar-
ten referenziert, statt wie vom Lizenzersteller
empfohlen.
Lizenzgeber dndern Textphrasen der Lizenz, z.B.
wird ,license* in ,.licence gedndert etc.

b)

c)

3) Lizenzédnderungen

a) Viele Lizenztexte, wie beispielsweise BSD, miis-
sen verdndert werden, um z.B. den Copyright-
Besitzer aufzunehmen.

Lizenzgeber indern, l6schen oder fiigen Be-
dingungen zu Lizenzen hinzu. Stindig werden
so neue Lizenzen erstellt, ein sehr bekanntes
Beispiel ist die BSD3 und die Apache Lizenz
vl.1: Die Apache Lizenz v1.1 enthilt denselben
Lizenztext wie die BSD3, mit vier zusitzlichen
Sitzen.

Lizenzgeber dndern Lizenztexte aus unterschied-
lichen Griinden. Beispielsweise statt ,,[...] the
names of the authors may not [...]* wird ,,[...]
the name of the author may not [...]* geschrie-
ben.

b)

)

2) Heckel: Die Lizenzerkennung von OSLC nutzt ein
Verfahren zur Isolierung von textuellen Differenzen, entwi-
ckelt von Heckel [25]. Die Implementierung des Verfahrens
in OSLC geht dabei so vor, dass der lingste gemeinsame
Substring zwischen dem Lizenztemplate und dem Lizenztext
der Quelldatei gesucht wird. Wenn der Substring mehr als 10
Worte und mehr als 10% des Lizenztemplates einnimmt und
keine besseren Werte mit einem anderen Template erzielt
werden, gilt die Lizenz als identifiziert. OSLC ist so auch
in der Lage die prozentuale Ubereinstimmung auszudriicken.
Dabei werden ausschlielich alphanumerische Zeichen pro-
zessiert, alle anderen werden ignoriert. Die Wissensdaten-
bank enthilt die Lizenztexte in purer Textform.

3) Reine RegEx-Priifung: Die Lizenzerkennung von AS-
LA nutzt ein Verfahren, das rein auf regulidren Audriicken
basiert [8]. Dabei besteht die Wissensdatenbank aus Lizenz-
texten, die als regulidre Ausdriicke formuliert sind. Da ASLA

in Java implementiert ist, wird die Lizenzerkennung einer
Datei dann einfach wie folgt gestartet:

1 Pattern pattern = Pattern.compile(regexp, Pattern.MULTILINE);
Matcher matcher = pattern.matcher(sourceCodeString);
3 matcher.find();

4) Satzbasiert: Das satzbasierte Verfahren wurde im Rah-
men der Studie von German et. al. [6] entworfen, um die
weiter oben beschriebenen Herausforderungen der Lizenzer-
kennung zu adressieren. Sie implementierten das Verfahren
in dem Werkzeug Ninka. Das Verfahren basiert auf einer
Wissensdatenbank, die aus folgenden Mengen besteht:
L] K
Menge von Schliisselwortern. Wird benutzt um Séatze
von denjenigen zu trennen, die nicht zum Lizenztext
gehoren. Ein Satz gilt nur dann als Teil eines Lizenz-
textes, wenn er mindestens ein Wort aus K enthilt.
Adressiert Herausforderung la und lc.

o E
Menge von Mengen von dquivalenten Textphrasen. Jede
Textphrase einer Menge ist semantisch dquivalent zu
anderen Textphrasen in derselben Menge. Adressiert
Herausforderung 2b und 2c.

° S
Menge von Satz-Kurzzeichen mit referenzierten regu-
laren Ausdriicken. Ein Satz-Kurzzeichen referenziert
einen Satz einer bekannten Lizenz. Eine Lizenz ist eine
Folge von Satz-Kurzzeichen. Jedes Satz-Kurzzeichen
referenziert 1..n reguldre Ausdriicke. Ziel dieser Menge
ist jeden Satz des Lizenztextes in einen Satz einer
wohlbekannten Lizenz zu transformieren. Adressiert
Herausforderung 3a, 3b und 3c.

e R
Menge von Lizenzregeln. Benutzt Satz-Kurzzeichen um
eventuelle Reihenfolgen von Sitzen zu einer Lizenz
festzulegen. Auflerdem werden auch optionale Sitze
mit in die Folge aufgenommen.

Der Algorithmus verfahrt (in Kurzform) dann wie folgt: Der
Lizenztext wird in Sitze zerlegt. Jeder Satz wird iiber die
Menge E normalisiert. Die Sitze werden gefiltert mit K.
Jeder Satz wird mit einem Satz-Kurzzeichen aus S ersetzt.
Mit R wird versucht, eine passende Lizenzregel zu den
erfassten Satz-Kurzzeichen zu finden.

5) Codewiedererkennung: Die Lizenzerkennung von
LChecker basiert auf einem Verfahren von Zhang et. al.
[22]. Hierbei wird nicht versucht, einen vorhandenen Lizenz-
text zu erkennen und die angegebene Lizenz zu ermitteln,
sondern das Projekt in Erfahrung zu bringen, aus dem der
untersuchte Quellcode stammen konnte. Dazu wird die zu
untersuchende Datei zuerst in sog. Token zerlegt. Anschlie-
Bend werden Kommentare, Leerzeilen und Header entfernt
und der Code im Anschluss syntaktisch analysiert, um
eindeutige Merkmale zu identifizieren. Auch gemeinsame
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Schliisselworter und Operatoren werden entfernt. Aus den
resultierenden Token werden Gruppen gebildet, die dann an
die Google Code Search zur Identifikation des F/L/OSS-
Projekts iibergeben werden. Wenn diese ein passendes Pro-
jekt findet, werden entsprechende Informationen zuriick-
geliefert. LChecker parst diese Ergebnisse und extrahiert
daraus die Lizenzinformationen. Bei mehreren moglichen
Ursprungsprojekten wird ein internes Voting-Verfahren dazu
verwendet, die fiir die Datei geltende Lizenz abzuleiten.

6) Nomos: Nomos ist seit Version 1.4.0 das neue Modul
fiir automatische Lizenzerkennung im FOSSology Projekt
[26] [27]. Es 16st den alten Algorithmus zur Lizenzerken-
nung, ,.Binary Symbolic Alignment Matrix* (bSAM) [19],
ab.2 Es existieren derzeit noch keine detaillierten wissen-
schaftlichen Paper zum Verfahren von Nomos, deshalb muss
sich die Beschreibung des Verfahrens auf die Informationen
stiitzen, die auf den Webseiten von FOSSology zu finden
sind [28] [29]. Demnach basiert die Wissensdatenbank von
Nomos auf zwei regulidren Ausdriicken sowie heuristischen
Informationen, jeweils pro Lizenz. Der eine regulire Aus-
druck ist sehr kurz gehalten und liefert bei Anwendung die
Information, ob es lohnenswert ist den zweiten, lingeren
regularen Ausdruck zu testen. Der erste Ausdruck muss
dabei, im Gegensatz zum zweiten Ausdruck, keine eindeu-
tige Signatur aufweisen. Die heuristischen Informationen
bestehen beispielsweise aus Regeln, die festlegen, dass eine
Textphrase eine bestimmte Ahnlichkeit zu einer bekannten
Phrase aufweist. Des Weiteren kann Nomos aufgrund Ahn-
lichkeiten im Lizenztext gewisse Lizenzstile erkennen. Es
lassen sich demnach Gemeinsamkeiten zu den Verfahren
»Reine RegEx-Priifung* und dem von Heckel erkennen.

C. Verfahren zur Lizenzverstofierkennung

Bei der Recherche beziiglich unterschiedlicher Verfahren
zur LizenzverstoBBerkennung wurden zwei unterschiedliche
Herangehensweisen identifiziert.

1) Quellcodeanalyse: Bei der Quellcodeanalyse werden
Abhingigkeiten zwischen Quellcodedateien ermittelt, indem
nach Abhingigkeitsinformationen innerhalb des Quellcodes
gesucht wird. Dabei gibt es wiederum zwei Ansitze:

o Parsen von Inkludieranweisungen

Gesucht wird nach lokalen Abhingigkeiten zwischen
einzelnen Dateien eines Projektes. Dabei werden In-
kludieranweisungen erkannt und aufgelost. So ist es
moglich, einen Abhédngigkeitsbaum der Quellcodeda-
teien zu generieren. Beispiele fiir Inkludieranweisungen
sind import in Java und #include in C/C++. [8]

,Jeder mit jedem*-Verfahren

Dieses Verfahren dient eher als Ergénzung zum Parsen
von Inkludieranweisungen. Mit dem Wissen, dass der

2Anm. d. Verf.: Nach den Ergebnissen der Literaturrecherche der Verfas-
ser ist dieses Paper das erste, was eine Messung mit dem Nomos Verfahren
durchfiihrt.

Abdeckungsgrad durch das Parsen der Inkludieranwei-
sungen eher gering ist, wird zusitzlich dieses Verfahren
angewandt. Dabei wird die erkannte Lizenz einer jeden
Datei mit der Lizenz jeder anderen Datei auf Kompa-
tibilitdt gepriift.
OSLC beherrscht als einziges Werkzeug die Anwendung
beider Verfahren der Quellcodeanalyse. LChecker benutzt
fiir die LizenzverstoBerkennung lediglich das ,Jeder mit
jedem‘-Verfahren.

2) Analyse von Compiler-Ausgaben: Das andere Verfah-
ren zur LizenzverstoBerkennung nutzt Abhingigkeitsinfor-
mationen des Compilers GNU Compiler Collection (GCC)
[30], des Archiv-Erstellers GNU ar und des Linkers GNU
Id. ar und 1d basieren auf den GNU binutils [31]. Diese
Informationen stecken hauptsédchlich in dependency infor-
mation files (DIFs), die von GCC, ar und Id geschrieben
werden, wenn ein Projekt mit ihrer Hilfe tibersetzt wird. Mit
diesem Verfahren wird ein hoherer Abdeckungsgrad erreicht,
da auch vom analysierten Projekt abhingige Dateien, die
nicht im Projektordner auffindbar sind, gefunden werden und
somit auch analysiert werden kénnen. Ein Beispiel hierfiir
sind Systemdateien in C/C++. Der Ort solcher Systemdatei-
en ist auf Quellcodeebene nicht bekannt, zur Kompilierzeit
jedoch schon. Des Weiteren wird iiber DIFs erkannt, ob
eine Abhingigkeit dynamisch oder statisch gelinkt ist, was
bei manchen Lizenzen, wie der LGPL, eine wichtige Rolle
spielt. Der Abdeckungsgrad dieses Verfahrens ist dennoch
nicht bei 100%, da Abhingigkeiten, die erst zur Laufzeit
existieren, wie z.B. bei Plugin-Architekturen, nicht erkannt
werden konnen. [8]

V. KRITERIEN ZUR BEWERTUNG

Zur Bewertung der vorhandenen Tools wurden verschie-
dene Kriterien identifiziert. Um moglichst alle Aspekte bei
der Wahl eines Programms zu betrachten, betreffen die-
se Kriterien sowohl funktionale als auch nicht-funktionale
Eigenschaften der Tools. Des Weiteren wurden zusitzliche
Kriterien definiert, die anhand der durchgefiihrten Messung
gepriift und ausgewertet wurden.

A. Funktionale Kriterien

Um den Funktionsumfang der Tools bei der Erkennung
von Lizenzen und Lizenzverstof3en zu ermitteln, wurden die
in [8] definierten funktionalen Kriterien verwendet und die
Auswertung auf alle zu untersuchenenden Tools erweitert.

Somit ergibt sich auf funktionaler Seite der folgende
Kriterienkatalog:

1) Identifizierung von Programmmodulen, die innerhalb
einer bestimmten Umgebung eingebettet sind
Lizenzidentifizierung von jeder Quelldatei
Abhingigkeiten zwischen Programmmodulen identifi-
zieren
Erstellen von Lizenzkompatibilititsregeln

2)
3)

4)
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5) Identifizierung von Lizenzproblemen, wie etwa dem
Fehlen von Lizenzinformation oder Inkompatibilitdten
von Lizenzen zwischen Modulen

Visualisierung der Ergebnisse der Lizenzanalyse
Einsehen der Ergebnisse der Lizenzanalyse
Moglichkeit zur manuellen Identifizierung einer Li-
zenz durch den Benutzer

Hinzufiigen von neuen Lizenztemplates durch den
Benutzer

Visualisierung von Lizenz-Kompatibilititsregeln
Statistische Informationen zu den analysierten SW-
Paketen und der Lizenzanalyse

6)
7)
8)

9)

10)
1)

Diese Aspekte gehen iiber die reine Erkennung von Lizenzen
hinaus. Gerade fiir eine VerstoB3-Erkennung ist es erforder-
lich, dass Zusammenhinge innerhalb des zu untersuchenden
Projekts erkannt und in die Analyse mit einbezogen werden.
Ebenso sollte dem Nutzer eine iibersichtliche Darstellung
tiber die Ergebnisse geboten werden. Um nicht nach An-
wenden eines Tools alle Ergebnisliicken von Hand nochmals
priifen zu miissen, sollte dem Nutzer weiterhin die Moglich-
keit gegeben sein, die vom Tool verwendete Wissensbasis zu
erweitern. Dazu sollte man fehlende Lizenzen oder Inkom-
patibilitdten hinzufiigen konnen.

B. Nicht-funktionale Kriterien

Zu den rein funktionalen Kriterien haben die Verfasser
noch weitere, nicht-funktionale Kriterien definiert, die dem
Nutzer dabei behilflich sein konnen, das passende Werkzeug
auszuwéhlen. Dabei zielen diese hauptsidchlich darauf ab,
wie etabliert die Tools selbst sind. Somit kann man besser
abschitzen, ob das verwendete Werkzeug den funktionalen
Kriterien auch zukiinftig in ausreichender Form entsprechen
und ggf. hinzu kommende Anforderungen erfiillen wird. Die
folgenden Kriterien wurden dahingehend unterteilt, ob deren
Auswertung abhingig vom Projekt oder dem Unternehmen
ist®, fiir das das Tool eingesetzt werden soll:

Unternehmens-/Projekt-unabhéingige Kriterien:

1) Gibt es treibende Leitfiguren/Unternehmen?

2) Ist das Werkzeug weit verbreitet/beliebt?

3) Gibt es regelméBige Verbesserungen/Neuerungen?
4) Ist die Dokumentation des Werkzeugs ausreichend?
5) Ist die Verwendung angemessen einfach?

6) Ist die Installation unkompliziert?

Unternehmens-/Projekt-abhéngige Kriterien:

1y
2)

Wie hoch ist der Integrationsaufwand?

Lisst sich das Tool in die bestehende Toolchain gut
einbetten?

Hat das Tool die richtigen Anforderungen an die
vorhandene Plattform (OS, Hardware..)?

Erfiillt das Tool etwaige Locale-Anforderungen?

3)
4)

3Anm. d. Verf.: Die Werkzeuge werden im spiteren Verlauf logischer-
weise nicht auf die projektabhingigen Kriterien gepriift

C. Kriterien fiir die Lizenzerkennung

Da die bisher genannten Kriterien keine Aussage dariiber
treffen, wie zuverlédssig die Tools bei der Erkennung von
Datei-Lizenzierungen arbeiten und wie aussagekriftig die
resultierenden Ergebnisse sind, wurden die nachfolgenden
Erkennungsfeatures anhand der durchgefiihrten Testldufe
evaluiert.

o Identifizierung von Ausnahmen

Erkennung der Lizenzversionen

Erkennung von Konjunktionen und Disjunktionen
Erkennung von indirekten Lizenzen

Anzeige von unbekannten Lizenzen (siehe VI-C)

Des Weiteren wurden durch die Messungen die folgenden
Werte zu Effektivitit und Effizienz der Ansitze ermittelt:

o Trefferquote:

Gibt an wie wahrscheinlich es ist, dass das Werkzeug
eine Aussage zur Identitit der Lizenz trifft.
Genauigkeit:

Gibt an, zu welchem Anteil getroffene Aussagen zur
Lizenzidentitét korrekt sind

F-MaB:

Harmonisches Mittel aus Trefferquote und Genauigkeit,
aussagekriftig bzgl. Effektivitit

Ausfiihrzeit:

Zeit, die das Tool fiir die Analyse benotigt hat

VI. MESSUNG
A. Datenbestand

Um die Kriterien zur Bewertung der Lizenzerkennung
auf die einzelnen untersuchten Tools anwenden zu konnen,
wurde eine Messung durchgefiihrt. Dazu wurden insgesamt
257 Dateien aus 22 F/L/OSS-Projekten zufillig ausgewihlt.
Da LChecker nicht in der Lage ist, C/C++ Dateien zu
verarbeiten, wurde der Datenbestand gesplittet und besteht
aus 128 C/C++ und 129 Java Dateien. Ziel war es, moglichst
viele unterschiedliche Lizenzen zu finden, die wiederum mit
einigen Herausforderungen beziiglich der Lizenzerkennung
bestiickt sind. Dazu zdhlen Vorkommnisse von Ausnahmen,
Multilizenzen und indirekte Lizenzen. Da die Ausbeute von
Dateien mit derartigen Herausforderungen ziemlich rar war,
wurden von den Verfassern eigene Dateien erstellt und
mit einem passenden Lizenztext versehen. Unter anderem
wurde hierzu ein Lizenztext benutzt, der den Fedora Server-
Code [32] lizenziert. Dieser beinhaltet eine GPL Ausnahme
(siehe [7], Abschnitt 7). Des Weiteren wurde eine indirekte
Lizenzangabe aus dem Mozilla v1.9.2 Projekt verwendet.
Insgesamt kommt der Datenbestand auf vier Ausnahmen,
zwei indirekte Lizenzangaben und 13 Dateien mit Multili-
zenzen aus dem Projekt Firefox v3.6.

Um die Lizenzinformationen aus dem Datenbestand zu
erhalten, wurde jede Datei mit einem Texteditor zur manu-
ellen Priifung gedffnet. Wenn die Lizenz von den Verfassern
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identifiziert werden konnte, wurde sie dokumentiert und
mit der Datei verkniipft. Aus Platzgriinden wird auf die
Darstellung der einzelnen Dateien und ihren enthaltenen
Lizenzen verzichtet. Die beiden Tabellen II und III geben
Auskunft dariiber, welche unterschiedlichen Lizenzen aus
den jeweiligen Projekten Teil des Datenbestands sind.

Tabelle 11
C/C++ DATENBESTAND

[ Projekt | Lizenzen ]

Chromium 12.0 Offen / eigen, BSD (v2, v3), MIT, Zlib
Referenz

Cryptsetup 1.1 keine

Firefox 3.6 MPL (1.1), GPL (2), LGPL (2.1)

VLC Media | GPL (2+), LGPL (2.1+)

Player 1.1

Wireshark 1.4 GPL (2+)

Kaffeine 1.2 GPL (2+)

Samba 3.4 GPL (3+)

Screen 4.0 GPL (2+)

Tor 0.2 Offen / eigen, ,,Beer-Ware (Rev 42)*

Ffmpeg 0.7 GPL (2+), LGPL (2.1+), offen / eigen

GCC 44 GPL (2+, 3+), LGPL (2.1+), BSD (3), Pu-
blic Domain

Rhythmbox 0.12 GPL (2+)

Eigener Entwurf GPL (2), entspr. Libpng-1.2.5

Tabelle III
JAVA DATENBESTAND

[ Projekt | Lizenzen |
ArgoUML 0.29 EPL (1), BSD
Jdownloader 0.9 GPL (3+). LGPL. BSD (3), Artistic (2)
OpenJPA 2.1 Apache (2)
CalendarParser keine
Gmail4] 0.4 Apache (2)
BCEL 5.2 Apache (2)
Maven 3.0 Apache (2)
Jersey 1.8 keine
James 2.3 Apache (2)
JSPWiki 2.8 Apache (2)
Eigener Entwurf GPL (2, 2+), entspr. Libpng-1.2.5

B. Werkzeug-Setup

Auf Basis des definierten und analysierten Datenbestands
sowie den damit verbundenen dokumentierten Informationen
tiber die Lizenzinformationen jeder Datei wurde der Daten-
bestand mit jedem der untersuchten Werkzeuge analysiert.
Zum Einsatz kam dabei eine virtuelle Maschine (VM),
ausgefiihrt unter der Virtualisierungssoftware ,,Oracle VM
VirtualBox Version 3.2.12_OSE* (VB). Als Betriebssystem
der VM kam ,,Ubuntu 10.04 LTS 32-Bit“ [33] zum Ein-
satz. Der VM stand ein einzelner CPU-Kern der Host-CPU
»AMD Phenom(tm) IT X4 940 Processor sowie 2GB RAM
zur Verfiigung.

Ninka erwartet als Eingabewert den Pfad zu einer Quell-
datei. Um dabei den gesamten Ordner, in dem der kom-
plette Datenbestand enthalten ist, mit Ninka analysieren zu
konnen, wurde folgende Kommandokombination in BASH

[34] benutzt: time find sources —type f | xargs —nl —I@ ninka.pl ’@
> > /tmp/ninka_output.txt. Eine &hnliche Kombination ist auch
auf der Projektseite von Ninka [20] angegeben. Wie dem
Befehl zu entnehmen ist, wurden die Ergebnisse der Li-
zenzanalyse von Ninka in die Datei /tmp/ninka_output.txt
umgeleitet, iiber die sie dann von den Verfassern weiter
analysiert wurde. Die benotigte Ausfiihrzeit wurde durch das
Kommando time ermittelt. Bei ohcount, LChecker und OSLC
wurde dhnlich vorgegangen wie bei Ninka. Die Lizenzana-
lyse wurde bei ohcount durch time ohcount —1 sources > /tmp/
ohcount_output.txt, bei LChecker durch time java —Xms512M —
Xmx512M —jar Ichecker.jar sources > /tmp/Ichecker_output.txt und bei
OSLC durch time java —Xms512M —Xmx512M —jar oslc2.jar ——
sources > /tmp/oslc_output.txt angestofen.

ASLAs GUI wurde wie folgt gestartet: java —Xms512M
—Xmx512M lice/mainClass*. Die Ergebnisse der Lizenzanalyse
wurde iiber die GUI von ASLA dargestellt. Die Ausfiihrzeit
wurde mit der Stoppuhr gemessen. FOSSology bendtigt
einen Webserver und eine Datenbank und unterzieht sich
deshalb einem komplexeren Setup. Die Ergebnisse der Li-
zenzanalyse wurde iiber das Web-Interface prisentiert, die
Ausfiihrzeit wurde automatisch von FOSSology gemessen.

C. Ergebnismengen

Wie in [6], wurden drei Ergebnismengen definiert:

o (' Korrekt identifizierte Lizenzen und Lizenzversionen
e I: Inkorrekt identifizierte Lizenzen oder -versionen

e U: Unbekannte Lizenzen

In der Menge C befinden sich also alle Lizenzen, die das
Werkzeug korrekt beziiglich ihrer Identititen und Versionen
identifiziert hat. Auch wurden alle Besonderheiten (siche
oben) korrekt erkannt und gemeldet. In [ befinden sich
alle Lizenzen, tiber deren Identitit das jeweilige Tool eine
falsche Aussage gemacht hat. In U befinden sich Lizenzen,
die nicht identifziert, jedoch als solche erkannt wurden.
Das Werkzeug muss explizit die Fihigkeit besitzen, nicht-
identifizierbare Lizenzen als solche zu kennzeichnen, sodass
|U| nicht in jedem Fall 0 ist.

Durch Kombination dieser drei Ergebnismengen bilden
sich die Formeln fiir die Kriterien Trefferquote, Genauigkeit
und F-MaB wie folgt:’

Cl+ 11 CI

———————— Genauigkeit G: ————
ICl+ 1] + U] ICl+

Trefferquote T: 7]

2+xT G
T+ G

Die Gesamtanzahl aller Lizenzen ergibt sich offensichtlich
aus |C|+ [I| +|U]|.

F-Ma8:

4Anm. d. Verf.: Zusitzlich musste noch der Klassenpfad mit angegeben
werden.

SAnm. d. Verf.: Die Verfasser verwendeten eine andere Formel fiir die
Trefferquote als in [6], da diese nach Meinung der Verfasser besser auf die
Definition der Trefferquote passt.
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D. Ergebnisse

Die folgenden Werte innerhalb der Tabellen IV, V und
VI wurden durch die Testldufe ermittelt, aufgeteilt in Mes-
sungen des Java- und C-Datenbestandes sowie der Durch-
schnittswerte:

Tabelle IV
C/C++ DATENBESTAND: MESSERGEBNISSE

[ Tool | Trefferquote | Genauigkeit | F-MaB [ Ausfiihrzeit |
Ninka 82,81 97,17 0,8942 29 s
ASLA 100,00 53,91 0,7006 2s
OSLC 100,00 54,69 0,7071 2s
FOSS. 99,22 79,53 0,8829 40 s
ohcount. | 100,00 20,31 0,3377 2s
Tabelle V
JAVA DATENBESTAND: MESSERGEBNISSE
[ Tool | Trefferquote | Genauigkeit | F-MaB [ Ausfiihrzeit |
Ninka 97,66 90,40 0,9389 20's
ASLA 100,00 40,63 0,5778 5s
OSLC 100,00 78,13 0,8772 3s
FOSS. 100,00 88,28 0,9378 25's
ohcount 100,00 85,94 0,9244 1s
LChecker | 100,00 6,98 0,1304 135 s
Tabelle VI
DATENBESTAND: MESSERGEBNISSE IM DURCHSCHNITT
[ Tool | Trefferquote | Genauigkeit | F-MaB [ Ausfiihrzeit |
Ninka 90,23 93,78 0,9165 25's
ASLA 100,00 47,27 0,6391 4s
OSLC 100,00 66,41 0,7921 3s
FOSS. 99,61 83,90 0,9103 33 s
ohcount 100,00 53,13 0,6310 2s
LChecker | 100,00 6,98 0,1304 135 s

ASLA, OSLC, ohcount sowie LChecker bieten die Funk-
tionalitdt nicht, das Vorhandensein einer nicht bekannten
Lizenz explizit anzuzeigen. Folglich fallen keine Aussagen
unter die Ergebnismenge U und die resultierenden Treffer-
quoten liegen bei 100%.

VII. BEWERTUNG

Zur Bewertung der verschiedenen Umsetzungen zur Li-
zenz(verstof)erkennung werden sowohl funktionale und
nicht-funktionale als auch die speziellen Kriterien zur prakti-
schen Messung beriicksichtigt. Ebenso werden die zugrunde
liegenden Verfahren bewertet und im Anschluss mogliche
Verbesserungen aufgefiihrt.

A. Effektivitat und Effizienz

Entsprechend des ermittelten F-Mafles kann fiir den Be-
reich Effektivitit die folgende Rangfolge abgeleitet werden:
Ninka, FOSSology, OSLC, ASLA, ohcount, LChecker. Da
LChecker keine Lizenzversionen erkennen kann, weist er,
nach den von den Verfassern festgelegten Kriterien, das

schlechteste Ergebnis auf. Auch ohcount kann Lizenzver-
sionen nur bedingt identifizieren (beispielsweise GPLv3,
aber nicht GPLv2), was sich auch hier auf das Ergebnis
ausgewirkt hat.

Fiir den Bereich Effizienz, abgeleitet anhand der beno-
tigten Ausfiihrzeit, hat ohcount am besten abgeschnitten,
gefolgt von OSLC, ASLA, Ninka und LChecker. Letzterer
bietet auch hier den schlechtesten Wert, was jedoch darauf
zuriickzufithren ist, dass LChecker fiir die Erkennung mit
Google Code Search iiber das Internet kommunizieren muss,
woflir verhiltnisméBig viel Zeit bendtigt wird.

Nennenswert ist die hohe Genauigkeit von Ninka, bei der
Analyse des C/C++ Datenbestands erreicht das Werkzeug
eine Genauigkeit von iiber 97%. Im Vergleich dazu erzielt
es bei der Analyse des Java-Datenbestands einen knapp 7%
geringeren Wert. Dies ist unter anderem auf den Umstand
zuriickzufithren, dass der Java-Datenbestand aus einigen
HTML-Dateien besteht, in denen Java-Code aus Prisen-
tationszwecken eingebettet ist. Die HTML-Dateien tragen
keine Lizenz, der Java-Code jedoch schon. Ninka erkannte
die Lizenzen des Java-Codes korrekt, durch die Einbettung
ist das Ergebnis dennoch falsch, da die eigentliche Datei
nicht lizenziert war. Auch die anderen Werkzeuge konnten
hier nicht differenzieren, sodass sich das Ergebnis auch
negativ auf sie auswirkte. Dieses Beispiel zeigt jedoch eine
weitere, spezielle Herausforderung im Bereich der automa-
tischen Lizenzerkennung. Umso wichtiger ist die Erfiillung
des funktionalen Kriteriums 8 und des damit verbundenen,
ebenfalls funktionalen, Kriteriums 9 (siche V-A), wie spiter
in diesem Paper noch diskutiert wird.

Von den vier moglichen Ausnahmen fanden sowohl Ninka
als auch OSLC jeweils zwei, die restlichen Tools nicht eine.

Ninka, ASLA und OSLC machten nie eine falsche Aus-
sage aufgrund einer fehlenden oder falschen Lizenzversion.
FOSSology machte nur bei zwei Dateien eine Falschaus-
sage beziiglich der Lizenzversion. Ganz anders sind die
Ergebnisse von ohcount und LChecker. LChecker fand nicht
eine einzige Lizenzversion, da es dieses Feature schlicht-
weg iiberhaupt nicht unterstiitzt. LChecker machte korrekte
Aussagen ausschlieBlich bei Dateien, die keine Lizenzin-
formation beinhalten. Auch ohcount tat sich sehr schwer
beziiglich Lizenzversionen und erkannte Versionen nur in
seltenen Fillen, hauptsichlich bei neueren Lizenzversionen.

Bei der Erkennung der 13 Dateien mit Multilizenzen
erkannten Ninka und FOSSology jede Multilizenz korrekt,
wihrend die restlichen Werkzeuge keinen Erfolg verzeich-
nen konnten.

Was die Anzeige von unbekannten Lizenzen betrifft,
waren Ninka und FOSSology die einzigen Werkzeuge, die
dieses Feature aufweisen konnten.

Zumindest von Ninka wurde die Existenz der beiden
indirekten Lizenzen korrekt erkannt, alle anderen Tools
wiesen darauf hin, dass in den betroffenen Dateien keine
Lizenz existiert.
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B. Funktional

Wendet man die oben genannten funktionalen Kriterien
auf die verwendeten Tools an, kommt man zum folgenden
Ergebnis:

Tabelle VII
AUSWERTUNG: FUNKTIONALE KRITERIEN

[ K [ ASLA [ OSLC [ FOSS. | Ninka | LChecker | ohcount |
1 | ja nein nein nein nein nein
2 | ja ja ja ja ja ja
3 | ja teilw. nein nein teilw. nein
4 | ja ja nein nein nein nein
5 | ja ja nein teilw. nein nein
6 | ja ja ja ja ja ja
7 | ja ja ja nein nein nein
8 | ja nein nein nein nein nein
9 | ja ja ja ja nein ja
10 | ja nein nein nein nein nein
11 | ja ja ja nein teilw. teilw.

Wie in Tabelle VII zu erkennen ist, unterscheiden sich die
Tools deutlich in ihrem Funktionsumfang:

o ASLA:
ASLA bietet alle gepriiften Funktionalitdten. Es trennt
durch sein Verfahren zur LizenzverstoSerkennung ab-
hingig von der gegebenen Build-Umgebung tatséchlich
benutzte und nicht benutzte Quellcode-Dateien und
bezieht nur relevante in die Analyse ein. Visualisierun-
gen von Ergebnissen und Regeln erfolgen iibersichtlich
mittels Baumstrukturen und Abhéngigkeitsgraphen in-
nerhalb einer GUI. Auch manuelles Hinzufiigen von
Lizenztemplates und -kompatibilititsregeln wird iiber
eine GUI ermoglicht.

« OSLC:
OSLC kann keine von der jeweiligen Build-Umgebung
abhingige Unterscheidungen zwischen verwendeten
und nicht verwendeten Dateien treffen, jedoch Abhin-
gigkeiten auf Quellcode-Ebene erkennen. Die Visuali-
sierung der Ergebnisse erfolgt innerhalb einer durch-
laufbaren Baumstruktur. Hinzufiigen von Templates
und Regeln erfolgt ausschlieBlich iiber Textdateien.

+ FOSSology:
FOSSology unterstiitzt die Erkennung von Abhingig-
keiten nicht. Ergebnisse werden ebenfalls in Form
einer Baumstruktur dargestellt. Eine Erkennung von
Inkompatibilitdten wird ebenso wie eine manuelle Li-
zenzidentifikation nicht unterstiitzt. Das Hinzufiigen
von neuen Lizenztemplates ist zwar moglich, beinhaltet
jedoch mehrere Schritte und ist ziemlich aufwéndig
durchzufiihren.

o Ninka:
Ninka bietet eine #hnliche Funktionalitit. Die Er-
kennungsmoglichkeiten beschrinken sich auf Lizen-
zen, Programmstrukturen oder Kompatibilititen werden
nicht erkannt, das Fehlen einer Lizenzinformation aber
durchaus. Entsprechend konnen auch keine Kompatibi-

litdtsregeln definiert werden. Zwar sind neue Lizenz-
templates hingegen definierbar, dies erfordert jedoch
tiefere Eingriffe und Kenntnisse der Wissensdatenbank
von Ninka.

LChecker:

LCheckers Identifikation von LizenzverstoBen basiert
auf dem ,Jeder mit jedem®“-Prinzip. Es werden also
alle moglichen 2er-Tupel gebildet und die verwendeten
Lizenzen auf Kompatibilitit gepriift. Eine Erweiterung
der Lizenz- oder Kompatibilititserkennung ist nicht
speziell vorgesehen. Da es sich jedoch um ein F/L/OSS-
Projekt handelt, ist es aber theoretisch moglich. Sta-
tistische Ausgaben beziehen sich auf die moglichen
Ursprungsprojekte samt Metadaten, geliefert von der
Google Code Search, sowie eine Ubersicht iiber die
Identitdten und Hiufigkeiten vorkommender Lizenzen.
ohcount:

Ohcount kann ebenfalls keine Funktionalititen beziig-
lich Lizenzverstolerkennung aufweisen. Fiir die Lizen-
zerkennung konnen jedoch neue Lizenztemplates von
Hand hinzugefiigt werden, was auch dokumentiert ist.
Da es sich bei ohcount auch um einen Code-Zeilen-
Ziahler bzw. -Auswerter handelt, werden auch zusitz-
liche statistische Angaben iiber die enthalten Code-
Zeilen gemacht.

C. Nicht-funktional

Tabelle VIII zeigt die Auswertung der definierten nicht-
funktionalen Kriterien.

Tabelle VIII
AUSWERTUNG: NICHT-FUNKTIONALE KRITERIEN

[ K [ ASLA [ OSLC | FOSS. | Ninka [ LChecker | ohcount ]
1 teilw. nein ja ja teilw. teilw.
2 | nein ja ja - - ja
3 | nein nein ja - nein nein
4 | ja teilw. ja ja ja ja
5 | ja teilw. ja nein ja teilw.
6 | teilw. ja ja nein ja teilw.

Kriterium 1 ist erfiillt, wenn das Tool ein spezielles Un-
ternehmen oder eine bekannte Leitfigur als treibende Kraft
besitzt, was wiederum Vertrauen in Weiterentwicklung und
die zukiinftige Marktposition schiirt. FOSSology wurde als
interne Entwicklung bei Hewlett Packard ins Leben gerufen
und wird noch immer von HP unterstiitzt [19], somit gilt das
Kriterium als erfiillt. Ninka wurde von Daniel M. German,
einem Universititsprofessor, der schon sehr viele Abhand-
lungen im Bereich der LizenzverstoBerkennung verfasst hat
und hiufig zitiert wird, entwickelt. Deshalb wird auch Ninka
mit ,,ja“ bewertet. Auch LChecker und ASLA kommen aus
einem universitdren Hintergrund, der Universitit Jyviskyla
in Finnland bzw. der Universitdt Tsinghua in China. Da die
leitenden Personen jedoch nicht so namhaft sind wie D.
German, erfiillen sie das Kriterium nur teilweise. Auch auf
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ohcount trifft es teilweise zu, denn hinter dem Projekt steht
das F/L/OSS-Netzwerk ohloh [35]. Den Verfassern ist aber
kein spezielles Unternehmen oder namhafte Person bekannt.

Um Kiriterium 2 auf die Werkzeuge anwenden zu kon-
nen, wurde die Anzahl aller jemals getrackten Downloads
jeder download-fiahigen Datei fiir jedes Tool auf sourcefor-
ge.net ermittelt. FOSSology wurde mit 5.661 Downloads am
hiufigsten heruntergeladen, ASLA mit 362 Downloads am
seltensten. Ab einem Download-Anzahl von 1000, wurde
Kriterium 2 mit ,,ja* beantwortet.

Kriterium 3 wurde mit ,,ja* beantwortet, wenn das neueste
Update nicht ldanger als 3 Monate zuriickliegt. Diese Infor-
mation wurde wenn vorhanden den 6ffentlichen Repositories
der Projektseiten entnommen. Ansonsten wurde sie von den
neuesten zum Download angebotenen Releases extrahiert.
Lediglich FOSSology kann demnach regelmifige Updates
vorweisen, alle anderen sind auf einem 1-2 Jahre alten Stand.

Die Dokumentation der Tools muss zumindest deren
Verwendung ausreichend beschreiben, damit ist Kriterium
4 erfiillt. In den Fillen ASLA, FOSSology und Ninka
trifft dies trotz umfangreicherer Funktionalitit zu. LChecker
und ohcount verfiigen iiber weniger Funktionsumfang, eine
ausreichende Dokumentation zur Verwendung ist selbstver-
standlich vorhanden. Fiir OSLC ist der Weg zur Erweiterung
um Templates nicht dokumentiert, wenngleich die Verwen-
dung durchaus ausreichend beschrieben ist.

Punkt 5 gilt als zutreffend, sobald das Tool einfach iiber
eine GUI oder mit einem einfachen Befehl auf der Kom-
mandozeile verwendet werden kann. Das trifft auf ASLA,
das eine einfach gehaltene GUI bietet, und auf LChecker,
durch ein simples Kommando ausfiihrbar, direkt zu. OSLCs
GUI ist zwar ebenfalls unproblematisch zu bedienen, manu-
elles Erweitern von Templates und Kompatibilititsregeln ist
jedoch weniger intuitiv. Ahnliches gilt auch fiir ohcount, das
zwar in der Verwendung per Kommando einfach gehalten ist,
Erweiterungen jedoch mehr Aufwand in Anspruch nehmen.
FOSSology wird iiber eine Weboberflache bedient, der Vor-
gang ist jedoch gut dokumentiert und gut zu bewerkstelligen.
Ninkas Bedienung per Kommandozeile ist recht umsténdlich
handzuhaben und gilt deshalb als einzige als nicht einfach.

Das Kriterium 6 wird mit ,ja“ bewertet, falls die In-
stallation nur wenige Schritte bendtigt, fiir die keine tie-
fen Systemkenntnisse erforderlich sind. Um OSLC oder
LChecker verwenden zu konnen, miissen diese lediglich
entpackt werden. Fiir FOSSology wird die Installation durch
Bereitstellung von Installationspaketen fiir géngige Linux-
Distributionen ebenfalls einfach gehalten. Wird mit ASLA
lediglich Lizenzerkennung verwendet, muss es dazu nur
entpackt werden. Fiir Unterstiitzung von Verstoerkennung
sind hingegen einige aufwéndigere Schritte, inkl. Setzen von
Umgebungsvariablen und Kompilieren der externen Tools,
notwendig (siehe IV-C2). Auch ohcounts Installation ver-
lauft nur teilweise einfach; es sind zwar nur wenige Schritte
zu tun, es muss jedoch auch von Hand kompiliert werden.

D. Verfahren zur Lizenzerkennung

Theoretisch sollten alle Verfahren zur Lizenzerkennung
eine in der Wissensdatenbank vohandene Lizenz auch kor-
rekt identifizieren. Abweichungen der Verfahren wiirden sich
demnach lediglich in deren Effizienz widerspiegeln. Die
in IV-B1 aufgezeigten Herausforderungen und die damit
verbundenen, nicht 100%igen Ergebnisse der Messungen
zeigen jedoch, dass dies in der Praxis nicht zutrifft. Folglich
ist es fiir ein Werkzeug essenziell, den Nutzer dabei zu
unterstiitzen, durch Erweiterung an Templates unbekannte
oder (leicht) abweichende Lizenztexte in die Erkennung mit-
einzubeziehen. Dies wird ferner durch die Erkenntnisse aus
[8] verstarkt, dass sich dieselben Herausforderungen iiber
einen Grofteil des zu analysierenden Projekts erstrecken und
somit nur sehr wenige Lizenztemplates hinzugefiigt werden
miissen, um die Genauigkeit der Erkennung drastisch zu stei-
gern. Deshalb werden die Verfahren im Folgenden speziell
auf das funktionale Kriterium 9 hin intensiver betrachtet.

Wie oben beschrieben, erfiilllt ASLA das Kriterium 9
durchaus. Durch die relativ einfache Struktur seiner Wissens-
datenbank ist das Hinzufiigen von neuen Lizenztemplates
relativ einfach. Der Benutzer ist in der Lage, innerhalb
eines internen Editors potenziellen Lizenztext zu markieren,
um aus den markierten Textphrasen dann automatisiert die
Wissensdatenbank fiillen zu kénnen. Dabei wird der Lizenz-
text in einen einfachen reguldren Ausdruck iiberfiihrt. Da
ohcount dasselbe Verfahren zur Lizenzerkennung implemen-
tiert, gelten dafiir selbstverstindlich dieselben Eigenschaf-
ten, auch wenn ohcount das Kriterium 9 (noch) nicht in
dem MaBe wie ASLA unterstiitzt.

Beim Vergleich der Messergebnisse von ASLA und OSLC
wird ersichtlich, dass OSLC eine knapp 20% hohere Ge-
nauigkeit und aufgrund der 100%igen Trefferquote seitens
beider Tools auch einen entsprechend hoheren F-Mal3-Wert
vorweisen kann. Die Wissensdatenbank von OSLC weist Li-
zenzen in purer Textform auf und ist daher als noch weniger
komplex als die Wissensdatenbank von ASLA einzustufen.
Daher bietet das Heckel-Verfahren beste Eigenschaften fiir
die zukiinftige Erfiillung von Kriterium 9, welches auch in
der sich immer noch im Beta-Status befindenden Version 3.0
implementiert wird [17]. In Abschnitt VII-F wird ein weite-
rer Vorteil des Heckel-Verfahrens in Bezug auf Ausnahmen
deutlich gemacht.

Ninka hat stattdessen eine weitaus komplexere Wissens-
datenbank, in die Lizenztemplates aus Lizenztexten nicht
ohne Weiteres iiberfiihrbar sind. Ein Lizenztemplate teilt
sich auf die in Abschnitt IV-B4 beschriebenen vier Mengen
der Wissensdatenbank auf. Das Hinzufiigen von Daten zu
dieser Datenbank erfordert ohne weitere Automatismen das
Verstindnis vom Benutzer, wie diese einzelnen Mengen
vom Verfahren verarbeitet werden und somit auch einiges
an Wissen iiber den dahinter stehenden Algorithmus. Aus
Forschungssicht sollte man auf jeden Fall noch den Aufwand
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betreiben, herauszufinden, inwiefern sich das Fiillen einer
solchen komplexen Datenbank vereinfachen oder teilauto-
matisieren ldsst, bzw. welche Teile geradezu automatisiert
werden miissen, um Kriterium 9 praxisbezogen realistisch
erfiillen zu konnen.

Auch bei FOSSology bringt das Fiillen der Wissensdaten-
bank mehr Probleme als bei einem reinen RegEx-Verfahren
(siehe IV-B6). Demnach muss der Benutzer zur Zeit bei-
de reguldren Ausdriicke definieren. Auch hier stellt sich
die Frage, inwiefern die Erstellung dieser beiden reguldren
Ausdriicke automatisierbar ist, bzw. welche Hilfestellungen
hierfiir gefunden werden konnen. Zum aktuellen Zeitpunkt
weist FOSSology jedoch die schlechteste Unterstiitzung von
Kriterium 9 auf. Bei diesem Werkzeug miissen nicht nur
Textdateien, sondern auch Quellcodedateien verdndert wer-
den. Daraus folgt, dass der Lizenzscanner neu kompiliert
und installiert werden muss. Allerdings wurde auf der Pro-
jektseite von FOSSology dieses Problem zumindest schon
adressiert [29].

Da LChecker die innerhalb von Quelldateien angegebenen
Lizenztexte nicht zur Analyse verwendet, sind die vorge-
stellten Herausforderungen fiir sein Verfahren irrelevant.
Dieser Umstand ist auch der grofie Vorteil dieses Verfahrens.
Die Ergebnisse hingen von den Analyseergebnissen eines
externen Dienstes ab. Dies geht auf Kosten der Effizienz, die
Effektivitat hingt alleine von den Fihigkeiten des externen
Diestes ab. Ein manuelles Beeinflussen des Analyseergebnis-
ses durch den Benutzer (Kriterium 9) ist nicht vorgesehen.
Auflerdem ist die mogliche Anzahl der Anfragen an Google
Code Search innerhalb eines Zeitfensters von einer Stunde
mit nur 300 Anfragen relativ begrenzt [36].

E. Verfahren zur Lizenzverstofierkennung

Die Analyse von Kompilierdaten bietet wesentliche Vor-
teile gegeniiber der Quellcodeanalyse. Es 16st die genann-
ten Probleme, dass inkludierte Systemdateien nicht erfasst
und somit auch nicht in den Abhingigkeitsbaum einflieen
konnen (siehe Kriterium 1, V-A). AuBlerdem bietet es den
sich besonders bei groferen Projekten wie z.B. Software-
Produktlinien [37] [38] ergebenden groflen Vorteil, den Ab-
hingigkeitsbaum anhand der aktuellen Build-Umgebung er-
stellen zu konnen. Unterschiedliche Produkte einer Produkt-
linie weisen unterschiedliche verwendete Quellcodedateien
auf, die moglicherweise noch in unterschiedlichen Relatio-
nen zueinander stehen. Natiirlich kommt dieses Kriterium
auch bei anderen groflen Projekten mit mehr als einer Build-
Umgebung zum Tragen.

Die Quellcodeanalyse bietet jedoch auch Vorteile gegen-
tiber der Analyse von Kompilierdaten. Mit ihr kénnen auch
Projekte analysiert werden, die in Skriptsprachen kodiert
sind, die sich nicht kompilieren lassen. Auch wenn der durch
das Verfahren entstehende Abhéngigkeitsbaum keinen hohen
Abdeckungsgrad erreicht, kann durch dieses Verfahren den
Anwendern einer Skriptsprache zumindest iiberhaupt eine

Form von Unterstiitzung fiir das Auffinden von Lizenzver-
stofen geboten werden. Ein weiterer Pluspunkt der Quellco-
deanalyse ist ihre geringere Ausfiihrzeit, da der Code nicht
erst kompiliert werden muss, wie das bei der Analyse von
Kompilierdaten der Fall ist.

FE. Verbesserungen

Keines der untersuchten Werkzeuge mit Unterstiitzung
fiir LizenzverstoBerkennung beherrscht die Erkennung von
konjunktiv- oder disjunktiv-verkniipften Multilizenzen. Die
Erkennung von derartigen Lizenzen ist jedoch moglich, wie
die Messergebnisse von Ninka und FOSSology belegen. So-
mit ist es ebenfalls moglich, Multilizenzen bei der Auswer-
tung des Abhingigkeitsbaums zu beriicksichtigen. An den
Kompatibilitdtsregeln miisste sich nichts dndern, lediglich
miisste der Algorithmus zur Auswertung eine etwaige Kon-
junktion oder Disjunktion der jeweils beiden untersuchten
Komponenten erkennen und entsprechend behandeln.

Durch die vielversprechenden Messergebnisse von Ninka
wurde dessen Implementierung etwas genauer untersucht,
um eventuell eine Begriindung fiir die relativ schlechte
Ausfiihrzeit zu finden. Eine Antwort findet sich bereits in
der README-Datei, die mit dem Werkzeug ausgeliefert
wird. Das Werkzeug erstellt fiir jede analysierte Quelldatei
funf Textdateien, die die einzelnen Zwischenresultate des
Algorithmus beinhalten. Diese Zwischenresultate bieten den
Vorteil einer guten Transparenz beziiglich der einzelnen
Schritte des Algorithmus, jedoch verursacht eine solche
Implementierung viele I/O-Zyklen und bremst dadurch die
Ausfiihrzeit. Wiirden die Zwischenergebnisse im RAM ge-
halten werden, wiirde das die Ausfiihrzeit definitiv verrin-
gern. Auch sind die Verfasser der Meinung, dass durch den
Einsatz einer schnelleren Programmiersprache als derzeit
Perl die Ausfiihrzeit noch weiter verringert werden konnte.

Kein Werkzeug deckt alle Aspekte gut ab. Offensichtlich
besteht der Bedarf, die besten Features der untersuchten
Werkzeuge in einem Werkzeug zu vereinen. Eine gute Basis
hierfiir stellt mit Sicherheit ASLA dar, da es eine breite
Funktionsbasis und durch [8] auch eine gute technische
Dokumentation bietet. Durch die hervorragenden Messer-
gebnisse von Ninka ist es mit Sicherheit sinnvoll, das
satzbasierte Verfahren zu integrieren, um die Effektivitit
mafgeblich steigern zu konnen. Um das funktionale Kri-
terium 9 erfiillen zu konnen, ist, wie in Abschnitt VII-D
beschrieben, derzeit noch einiges an Forschungsarbeit in
Bezug auf das satzbasierte Verfahren notwendig. Deshalb
wire eine Kombination des satzbasierten und des Heckel-
Verfahrens sehr sinnvoll. Bei der Lizenzanalyse konnte zu-
erst das satzbasierte Verfahren angewandt werden, um bei
der automatischen Analyse die meisten korrekten Aussagen
iiber die Quellcodedateien treffen zu konnen. Des Weiteren
kann der Benutzer, wie bisher bei ASLA, jede analysierte
Datei inspizieren und gegebenenfalls anhand des sichtba-
ren Lizenztextes ein neues Lizenztemplate generieren und
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persistieren. Das neue Lizenztemplate wird jedoch in die
Form tiberfiihrt, wie es fiir das Heckel-Verfahren passend ist,
und muss somit auch iiber das Heckel-Verfahren ausgewertet
werden. Um dies umsetzen zu konnen, konnte iiber das
Werkzeug zu jeder analysierten Datei die Meta-Information
gespeichert werden, welches Verfahren bei der Analyse
angewendet werden soll. In der Standardeinstellung wird
jede Datei satzbasiert analysiert, doch bevor der Benutzer ein
Lizenztemplate iiber die GUI hinzufiigt, kann er wéhlen, auf
welche Dateien/Ordner er dieses Lizenztemplate angewandt
haben mochte. Danach wird die Meta-Information zu den
betroffenen Dateien aktualisiert und bestenfalls projektspe-
zifisch abgespeichert. Vor jedem Analyseprozess einer Datei
oder eines Ordners, wird die zugehorige Meta-Information
gelesen, um das Verfahren bestimmen zu konnen. Auch das
von ASLA eingesetzte, auf Kompilierdaten basierte Ver-
fahren zur LizenzverstoBerkennung konnte durch eine Im-
plementierung des Quellcode-basierten Verfahrens ergénzt
werden. So konnten kompilierbare Projekte mit einem hohen
Abdeckungsgrad des Abhingigkeitsbaums analysiert werden
und nicht-kompilierbare Projekte wenigstens mit einem ge-
ringeren Grad.

Des Weiteren konnte auch ein Unternehmen bezahlte
Unterstiitzung fiir Werkzeuge anbieten, indem es sich um
die Pflege von satzbasierten Wissensdatenbanken kiimmert.
Beispielsweise wire ein Webservice denkbar, zu dem dieje-
nigen Lizenztexte vom Werkzeug gesendet werden, die nach
Meinung des Benutzers nicht korrekt erkannt wurden.

VIII. FAziT

In dieser Arbeit wurden sowohl aus der Literatur ent-
nommene funktionale, als auch eigens definierte nicht-
funktionale Kriterien auf sechs unterschiedliche Werkzeuge
im Bereich automatische Lizenz(versto3)erkennung ange-
wandt. Des Weiteren wurde ein Datenbestand, bestehend
aus Quellcodedateien aus verschiedenen F/L/OSS-Projekten,
erstellt und im Hinblick auf die enthaltenen Lizenzen hén-
disch gepriift und dokumentiert. Zusétzlich wurde der Daten-
bestand angereichert um eigens erstellte Quellcodedateien,
die herausfordernde Eigenschaften in ihren Lizenzdefinitio-
nen in Bezug auf automatische Lizenzerkennung enthalten
und die innerhalb der zufilligen Auswahl von Dateien aus
F/L/OSS-Projekten nicht vorgekommen waren. Auf diesen
Datenbestand wurde die Lizenzerkennung jedes untersuch-
ten Werkzeugs angewandt, um jeweils Aussagen zu Treffer-
quote, Genauigkeit, F-MaB, Ausfiihrzeit und den Umgang
mit den Herausforderungen der Lizenzerkennung treffen zu
konnen. Darauf aufbauend wurden mogliche Verbesserungen
an ausgesuchten Werkzeugen identifiziert und erlédutert.

ASLA bietet den groBten Funktionsumfang der untersuch-
ten Werkzeuge sowie das Verfahren zur Lizenzverstof3er-
kennung mit dem hochsten Abdeckungsgrad beziiglich des
realen Abhéngigkeitsbaums und wiirde als gute Codebasis
fiir eine Weiterentwicklung, in der verschiedene Verfahren

kombiniert werden, dienen. Ninka und FOSSology konn-
ten die besten Messergebnisse in Bezug auf Trefferquote
und Genauigkeit liefern. FOSSology erfiillt alle definierten,
nicht-funktionalen Kriterien nahezu vollstindig und bie-
tet auch durch seine besondere erweiterbare Architektur
groles Potenzial, in Zukunft viele der Anforderungen an
derartige Werkzeuge hervorragend zu erfiillen. Auch Ninka
bietet groBes Potenzial im Bereich der Lizenzerkennung
und konnte in Kombination mit dem vorgestellten Heckel-
Verfahren, wie in den Verbesserungsvorschldgen beschrie-
ben, eine sehr gute Figur machen. OSLC bietet einen etwas
kleineren Funktionsumfang als ASLA, implementiert jedoch
ein vielversprechenderes Verfahren zur Lizenzerkennung,
wie auch in den Messergebnissen deutlich wird. LChecker
und ohcount liefern beziiglich aller betrachteten Kriterien
nur mittelmiBig bis schlechte Ergebnisse und konnten so
leider nicht iiberzeugen. Dies ist mit Sicherheit dadurch
begriindet, dass ohcount urspriinglich zu anderen Zwecken
entwickelt wurde und erst iiber Software-Evolution die
Funktionalitit der Lizenzerkennung implementierte. LChe-
cker ist im Gegensatz zu allen anderen Werkzeugen in der
Lage, auf Basis des Quellcodes das zugehorige F/L/OSS-
Projekt zu ermitteln. Somit kann man auch Informationen
zu Ursprung und (bedingt) zur verwendeten Lizenz erhalten,
ohne dass die Datei iiberhaupt eine Lizenzangabe beinhaltet.
Beziiglich der hier verwendeten Kriterien kann LChecker
aber momentan als nicht praxistauglich im Umfeld der
automatischen Lizenzerkennung angesehen werden.

Als Schlussbetrachtung ist festzuhalten, dass keines der
untersuchten Werkzeuge jegliche Kriterien sehr gut erfiillt
und somit auf Weiterentwicklungen der Werkzeuge und
deren Verfahren in der Zukunft nicht verzichtet werden kann.
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Abstract— Diese Arbeit beschéftigt sich mit der Etablierung
von Apps und App-Stores im Automobilbereich. Zunachst
erfolgt eine Bestandsaufnahme bestehender Ideen und
Konzepte wie auch ein kurzer Einblick in den aktuellen Stand
von Software in Automobilen. Im Anschluss wird die
Produktvision vorgestellt und es werden mdogliche
Anwendungsszenarien fir Apps aufgezeigt. Darauf aufbauend
wird dann eine mdégliche Produkt- und Marketingstr ategie zur
Umsetzung abgeleitet. AbschlieRend folgt eine Betrachtung der
Chancen und Risiken und es werden Empfehlungen zur
Umsetzung gegeben.

App-Store; Automotive; Vision; Anwendungen; KFZ

I.  EINFUHRUNG

Unter einem sogenannten App-Store versteht man eine
Anbieterplattform, welche Uber das Internet Nutzern eine
Vielzahl von unterschiedlichen, meist kleinen
Zusatzprogrammen zur Verfigung stellt. Gerade in den
letzten Jahren hat die Beliebtheit dieser App-Stores immer
mehr zugenommen. Die Griinde dafir sind in unserer
heutigen Gesellschaft sehr verschieden: Zum einen spielt die
Einfachheit der Benutzung wie auch die relativ smple Art
und Weise der Bezahlung eine grof3e Rolle. Zum anderen ist
die Mdglichkeit, Apps zu bewerten und diese evtl. dann
weiterzuempfehlen fir viele Benutzer auch ein grof3er
Vortell. Mit dieser Hilfe kauft der Kunde nichts was ihm
spéter nicht gefalen kénnte - was grofRere Zufriedenheit zur
Folge hat.

Doch was haben App-Stores und Apps nun mit
Automoabilen zu tun? Um dieses néher erldutern zu konnen,
missen wir erst einma einen Blick auf das Fahrzeug der
Gegenwart werfen.

Das Thema Software in Automobilen hat im Laufe der
Zeit immer grofRere Ausmal3e angenommen. Laut einer
Aussage von Manfred Broy von der TU Minchen aus dem
Jahr 2006, wurden damals schon ca  40% der
Herstellungskosten eines Fahrzeuges durch Software und
Elektronik verursacht. Wobei diese wiederrum hauptséchlich
auf die Entwicklungskosten zurtickzufiihren sind, welche bel
einem Steuergerét (ECU) bis ca. 70% ausmachen. Schon im
Jahr 2006, aso schon vor mehr as 5 Jahren, hat ein
Fahrzeug aus der Premiumklasse Uber 70 solcher

Steuergerdte  gehabt, welche (Uber 5 voneinander
unabhéngigen Bussystemen kommuniziert haben [1].

Man kann wie Manfred Broy zu Recht behaupten, dass
Software heute einer der wichtigsten Innovationstreiber in
Bezug auf technologische Systeme ist. Durch Software im
Automobil lassen sich komplett neue Mdoglichkeiten und
Funktionen entwickeln, man denke nur einma an das
»Elektronische Stabilitétsprogramm® (ESP) welches heute
schon fast in jedem Fahrzeug serienméaf3ig ausgeliefert wird.
Durch Software wurde hier ein erheblicher Nutzen
geschaffen wenn es um das Thema Sicherheit geht.

Aber nicht nur neue Funktionen entstehen durch die
Hinzunahme von Software im Automobil. Auch bereits
vorhandene Madoglichkeiten, wie zum Beispid die
Fensterheber, kdnnen mit Software neu redlisiert werden.
Durch kleine Programme kann hier beispielsweise
ermoglicht werden, dass der Fahrer von seinem
Fahrzeugschliissel aus die Fensterheber betétigen kann.

Ein weiterer Punkt der mittlerweile eine wichtige Rolle
im Automotive-Sektor spielt, ist die zunehmende Bedeutung
des Internets in allen Lebensbereichen. Die flachendeckende
Ausbreitung der Internettechnologie ins Automobil steht
bevor. Heute noch Fahrzeugen der Luxusklassen
vorbehalten, wird dies in naher Zukunft immer realistischer.
Nach Aussage von Raf Bretting, Autor fur die ,carl T,
werden Hersteller, die dem Einzug des Internets in den
Automobilbereich keine Aufmerksamkeit schenken, bald den
Anschluss verlieren [2].

Die Uberlegungen und Ideen, was diese neuen
Moglichkeiten anbelangen, sind recht weit geféchert, aber
eins ist denken wir sicher: ,[...] Vid Zeit, die wir im Auto
verbringen, liele sich  unter  Beachtung  aller
Sicherheitsaspekte besser nutzen. Zum Beispid mit neuen
Online-Diensten und Miniprogrammen, so genannten Apps.
Sie kénnen jede Menge aktueller Informationen entlang der
Strecke liefern und sogar mobiles Arbeiten wahrend der
Fahrt ermdglichen.” [3]

Inwieweit sich die Automobilhersteller und andere
Unternehmen schon auf diese Chance vorbereiten und
welche Konzepte evtl. schon bestehen, wird im néchsten
Kapitel erlautert.

1. AKTUELLEKONZEPTEDER
AUTOMOBILHERSTELLER UND UNTERNEHMEN

A. Audi AG

Der Audi AG zufolge werden Autos in Zukunft Uber
eine verbesserte interne und externe Vernetzung sowie Uber
intelligente  Kommunikations-, Informations- und
Assistenzsysteme verfligen. In Richtung Automotive-Apps
kam im Ma 2010 die Meldung, Audi wolle den A2 wieder
reanimieren. Der damalige Ladenhiter solle durch einen von
Audi geplanten App-Store wieder das Interesse der
moglichen Kaufer wecken. Der Vertriebsvorstand Peter
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Schwarzenbauer berichtete auch schon von ersten Tests die
in Tokio, Shanghai, New Y ork und auch Frankfurt liefen [4].

Geplant ist es den A2 ds eine Art Basisfahrzeug
auszuliefern. Durch den Audi eigenen App-Store sollen
dann, durch verschiedene Apps, die deaktivierten Funktionen
die der A2 schon bietet, freigeschaltet werden konnen.
Beziglich der Funktionen wirden wahrscheinlich
Ausstattungsmerkmale  wie  Sitzheizung,  elektrische
Spiegelheizung, aber auch Funktionen, wie eine dteifere
Federung, zuschaltbar sein.

Wie Audi das Ganze redlisieren will, ist jedoch nicht
genau bekannt. Jedoch denken wir, dass sich durch solch ein
Modell etliche neue Chancen fir die Automabilhersteller
bieten, auf welche wir aber in einem spéteren Tell noch
ndher eingehen woallen.

B. Ford

Auch der US-Autokonzern Ford arbeitet  an
Moglichkeiten, um der stetigen  Nachfrage von
Socia network-Diensten und anderen kleinen
Anwendungsprogrammen des heutigen Zeitaters

nachzukommen. Das erste Projekt welches Ford der
Offentlichkeit vorstellte ist der sogenannte , AJ".

LAJ" ist auf den ersten Blick ein ganz normaler Ford
Fiesta, welcher jedoch mit einer Funktion ausgestattet ist,
welche heute vide Menschen téglich nutzen. Er kann
twittern, und das sogar selbststéandig. Eine typische Twitter-
Meldung ist laut einem Internetbericht zum Beispiel: , Es
wird langsam dunkel, Zeit die Frontscheinwerfer
einzuschalten”. Der Fiesta macht dies durch eine intelligente
Software moglich, die wahrend des Betriebs verschiedene
Daten wie beispidlsweise Ort, Geschwindigkeit,
Beschleunigung Uber Sensoren des Fahrzeugs erhdt, diese
dann verarbeitet und mit weiteren relevanten Informationen
aus dem Web verknupft [5].

Natrlich l&sst sich darlber diskutieren ob solch eine
Funktion von Néten ist. Was jedoch der Hauptgrund fir den
LAJ ist, ist das er fur die Ingenieure bei Ford as
Testplattform dienen soll, wenn es um die Erforschung und
Entwicklung von Internettechnologien in Automobilen geht.
An diesem Beispiel lasst sich unserer Meinung nach auch
schon sehr gut erkennen welche Moglichkeiten bestehen um
die bestehenden Sensoren eines Fahrzeuges fir verschiedene
Anwendungsprogramme zu nutzen.

C. BMW
Als weiterer deutscher Automobilhersteller zeigte BMW
schon im Jahr 2009 auf der Internationaen

Automobilausstellung (IAA) in Frankfurt die eigene Idee der
grenzenlosen Individualisierbarkeit eines Fahrzeuges.

Gerade durch den stetig steigenden Erfolg von App-
Stores im Smartphone Bereich, ist sich BMW sicher, dass
auch beim Kfz der Erfolg zukinftig davon abhéngt in
welcher Vidfat und Verflgbarkeit kleine Zusatzprogramme
erhdtlich sind.

Der auf
der IAA
vorgestellte

~BMW
Application

Store",

welcher
auch in
Abbildung
1 zu sehen
ist, soll

Abbildung 1. BMW Application Store.

ermoglichen auf Apps jederzeit, auch unterwegs im
Fahrzeug zugreifen, diese herunterladen und nach der
Installation nutzen zu kdnnen. Die Ideen von BMW reichen
von digitalen Reiseinformationen Uber
Unterhaltungsmaoglichkeiten wie z.B. einem
Kennzei chenratespid.

D. Continental

Unseren Recherchen zufolge, beschéftigen sich das
Unternehmen Continental und der Kooperationspartner
Deutsche Telekom aktuell mit der Entwicklung ener
Komplettlésung im Bereich der Automotive Apps. Schon
auf der CeBIT im Jahr 2010 stellten beide Firmen ihre Idee
vor, wie man Apps zukinftig ,, auf die Strale bekommt*.

Die Deutsche Telekom unterstiitzt das Projekt dabei vor
alem, mit ihrem Wissen in Bezug auf die Kommunikations-
und Informationstechnik.

Mit der Einfihrung von ,AutoLinQ“ und dem darin
beinhaltetem App-Store will Continental dem Fahrer
zukinftig vollig neue Madoglichkeiten bieten, um auch
wéhrend der Fahrt verschiedene Kommunikations-,
Informations- und Entertainmentmdglichkeiten zu nutzen.

Das Betriebssystem Linux, welches bereits in den
verschiedensten Gebieten Anwendung findet, soll hier auf
einem eigens fir den Automobilbereich entworfenen
Rechner as Schnittstelle dienen, um den Einsatz von
Androidscripten und Javascripten zu ermoglichen.

Den Entwicklungsunternehmen und den  App-
Entwicklern will das Unternehmen Continental zudem ein
Software Development Kit (SDK) bereitstellen. ,Das
AutoLinQ Software Development Kit beinhaltet einen
Emulator, einen Fahrzeug-Simulator, generische
Programmierschnittstellen (API) sowie die AutoLinQ
Benutzeroberflachen.“[6]

Die zu entwickelnden Anwendungsméglichkeiten sind
wie wir in einem spéteren Kapitel noch sehen werden
Uberaus umfangreich und koénnen die Bedirfnisse
verschiedenster Nutzergruppen befriedigen.
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Das System kann in vier verschiedene Views
aufgegliedert werden wie man in Abbildung 2 sehen kann.

Abbildung 2. Views.

Es gibt zum einen den sogenannten ,Car View", welche
den direkten Kontakt von Fahrzeuginsassen mit dem
Fahrzeug beschreibt. Hier sind Apps geplant die dem Fahrer
auch bei hoher Geschwindigkeit beispielsweise den Zugriff
auf seine E-Mail-Konten erméglicht.

Mit dem ,,Mobile View" soll der Besitzer Gber eine App,
welche auf seinem Smartphone installiert ist, beispielsweise
Auskunft Uber den Fahrzeugstandpunkt bekommen. Nicht
auffindbare Fahrzeuge auf einem GrofRparkplatz, wirden
somit der Vergangenheit angehdren.

Durch eine Verbindung zwischen dem Fahrzeug und
dem PC zuhause, sorgt Continental mit dem ,,Home View"
dafr, dass die Fahrzeugdaten mit den Daten auf dem PC
ausgetauscht werden koénnen. Hier soll beispielsweise eine
Synchronisation von Kontaktdaten mdglich sein.

.Das Tor zur Zukunft ist der ,Partner View". Denn
zentrales Element ist der AutoLinQ-Marketplace auf dem
Continental und die Deutsche Telekom oder andere
Anbieter zertifizierte Zusatzprogramme zum
unkomplizierten Download bereitstellen konnen.“[7]

E. Saab

Auch Saab arbeitet an einem App-Store um die
Innovation im Bereich Infotainment voranzutreiben. Von
dem Konzept, dass Saab verfolgt, haben wir erst zum Ende
unserer Ausarbeitung erfahren. Es wird daher in den
nachsten Kapiteln nicht weiter aufgegriffen  oder

berlicksichtigt, soll hier jedoch aus Grinden der
Vollstéandigkeit kurz vorgestellt werden.

»1Qon"“ nennt Saab seine Kommunikationsplattform, sie
basiert auf Google Android und wurde fir den automobilen
Einsatz optimiert. Es ist damit das gleiche System, welches
auch bel vielen Smartphones zum Einsatz kommt. Saab hat
dieses System um eine APl erweitert und stellt eine
Entwi cklungsumgebung (SDK) namens ,, Open Innovation*
zur Verfligung, mit der die Android Entwickler-Community
eigene Anwendungen entwickeln kann. Saab plant neue
Anwendungen dann einzeln zu prifen und fir den Einsatz
freizugeben.

Uber die API haben die Apps lesenden Zugriff auf tiber
500 von Sensoren im Fahrzeug generierte Signale. Dabel
handelt es sich unter anderem um Fahrzeuggeschwindigkeit,
Position und Fahrtrichtung, Fahrerauslastung, Gierwinkel,
Lenkeinschlag, Motordrehzahl und Drehmoment, Innen-
und Aulentemperatur, barometrische Angaben und Position
der Sonne[8].

Abbildung 3.  Saab IQon Screenshot.

Wie man in Abbildung 3 sehen kann, hat Saab die
Oberflache von 1Qon bereits sehr gut an die Umgebung im
Automobil angepasst. Fir Hersteller und Kunden stellt dies
ein wichtiges Akzeptanzkriterium dar: Apps durfen nicht als
Fremdkorper im Auto wahrgenommen werden, sie missen
sich nahtlos in ihre Umgebung einftigen.

Obgleich sich 1Qon noch in einer frihen Testphase
befindet und noch nicht fir die Endkunden zur Verfiigung
steht, scheint der Ansatz von Saab auflerst vielversprechend.
Android bringt bereits viele wichtige Grundfunktionen mit
und kann verhdltnismédBig leicht und kostenglinstig
angepasst werden. Ein weiterer Vortell ist die grole
Entwickler-Community fir Android-Systeme, auf dessen
Innovationspotential Saab zurlickgreifen kann.

1.  PRODUKTVISION "AUTOMOTIVE APP-

STORE"

A. Einleitung

Automotive Apps haben das Potential eines der néchsten
»Big Things' zu sein. Voraussetzung dafur ist, dass man
nicht nur zusétzliche Funktionen implementiert, sondern das
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Infotainment-System der Fahrzeuge  grundlegend
Uberarbeitet. Unter einem App-Store verstehen wir deutlich
mehr als nur einen neuen MenUpunkt in den bisherigen
Systemen. Die Bediensysteme sollten grundlegend erneuert
und mit  einer einheitlichen und  intuitiven
Benutzeroberfldche ausgestattet werden. Der Trend der
Smartphones und Tablets von Apple, Google und Microsoft
sollte aufgegriffen werden und entsprechend auf die
Bedirfnisse im automobilen Alltag optimiert werden. Um
zu einem Produktkonzept zu gelangen, bietet es sich daher
an zunéchst die Mdglichkeiten zu erdrtern, die sich speziell
durch die Verwendung von Apps im Fahrzeug ergeben. Nur
wenn der Kundennutzen klar ersichtlich ist und Apps auch
im Alltag Uberzeugen, wird man Kunden dafir gewinnen
koénnen.

Unsere Vision ist die eines,, smarten” Fahrzeugs, welches
zu einem deutlich verbesserten Fahrerlebnis fuhrt: Es denkt
mit und unterstitzt den Fahrer bei dlen Tétigkeiten. Die
Sprachsteuerung kénnte dem Fahrer bei  geeigneter
Umsetzung das Gefiihl  verleihen, stdndig auf einen
verléssichen Assistenten zurlckgreifen zu konnen. Neue
Emails abrufen, schnell eine Telefonnummer im Internet
suchen oder den néchsten Rastplatz in die Route aufnehmen.
Bel adlen Dingen kann ein  Computer Unterstiitzung leisten.
Der Fahrer gewinnt Zeit weil er viele Dinge noch unterwegs
erledigen kann und kommt entspannter an, da er sich um
viele Dinge nicht mehr kimmern muss. Selbst Kunden, die
nur einen Bruchteil der Mdglichkeiten nutzen wissen, dass
noch mehr Potential in ihrem Auto steckt, auf welches sie
jederzeit zurlickgreifen kénnen. Im Folgenden Unterkapitel
widmen wir uns daher zunéchst den Moglichkeiten die sich
durch die Technik ergeben. In Kapitel 1V werden wir dann
noch einen Schritt weiter gehen und unsere Vision in
verschiedensten Szenarien zum Leben erwecken.

B. Anwendungsbereiche fir Apps

1) Kommunikation:

Zid ist eine nahtlose Integration des Automobils in
bereits bestehende Informations- und Kommunikations-
netzwerke. UMTS-Netzwerke bieten sich hier aufgrund der
guten Abdeckung und der vertretbaren Gebuhren fir den
Datenaustausch an.

Der Informationsaustausch wére dabel direkt as auch
indirekt Uber einen zentralen Server moglich. Ein indirekter
Datenaustausch wirde es dem Hersteller erlauben, anonyme
Statistiken Uber die Fahrzeugnutzung zu erheben und kénnte
durch das Zwischenspeichern der Informationen die
Datentibertragung zum Automobil minimieren. Eine direkte
Verbindung zum Anwender bietet hingegen einen hoheren
Datenschutz  und  berlcksichtigt das Recht auf
informationelle Selbstbestimmung.

a) Maogliche Kommunikationsszenarien:

Bel einem Firmenwagen kann ein halbautomatisches
Fahrtenbuch mitgefiihrt werden, das durch den Fahrer nur
noch durch wenige Informationen erganzt werden muss
(Fahrt privat/geschéftlich ggf. Anlass der Fahrt und Kunde).
Die Unternehmen behalten dadurch den Uberblick Gber ihre
Fahrzeugflotte: Werden Werkstattintervalle eingehalten,

entsprechen die Laufleistungen den Leasingvereinbarungen,
wo sind welche Fahrzeuge im Einsatz, etc.

Bei privat genutzten Fahrzeugen kénnen Routen bequem
am PC geplant und zum Auto Ubertragen werden.
Entsprechende Programme kénnen die Tankreichweite mit
dem Auto abgleichen und Empfehlungen geben wo man auf
der Strecke am gunstigsten nachtanken kann. Tools kénnten
Verbrauchswerte, KM-K osten, Werkstattinfos, Autostandort
und bisherige Routen graphisch aufbereiten und darstellen.
Hierbei ist es wichtig das der Anwender die Kontrolle Uber
die Daten behdt und frei entscheiden kann welche Daten
gespeichert werden.

Im Auto sedbst kann man sich eingehende Emails
vorlesen lassen oder seine Termine einsehen. Termine oder
Kontakte mit Ortsangabe sollten sich as Zid fir die
Navigation Ulbernehmen lassen. Eine Sprachsteuerung kénnte
den Anruf von Personen aus der eigenen Kontaktliste
erlauben - durch die begrenzte Anzahl der Kontakte sollte
die Spracherkennung auch ohne Training gut funktionieren.

Beifahrer kénnten sich auf dem Smartphone oder Tablet
die Navigation sowie Routeninfos anzeigen lassen, in der
Medienbibliothek des Fahrzeugs nach Musik suchen oder
Instrumententafeln auf das Tablet Ubertragen, hierfir wirde
sich eine WLAN- oder Bluetooth-Verbindung eignen.

2) Entertainment:

Im Entertainment-Bereich liegen die Anwendungen zur
Unterhaltung. Waéahrend Internet  und Internetradio
tendenziell as Standardapplikationen zu betrachten sind,
kann man sich sehr vide Apps zur besseren
Individudisierbarkeit seines Autos vorstellen: So kénnten fur
Ereignisse wie: Ture 6ffnen, Fenster 6ffnen, Motor starten,
Kick-Down/Vollgas, Handschuhfach  offnen,  Licht
einschalten, Tank bald leer, etc. Audioausgaben hinterlegt
werden. Man konnte damit Audioschemas verkaufen wie
z.B. StarTrek Audioschema, Wall-E Audioschema, Hip-Hop
Audioschema, etc. Darliber hinaus kénnte die Beleuchtung
des Armaturenbretts und der Mittelkonsole  durch
Multicolor-LEDs  flexibel gestaltet werden und in
Kombination mit den verflgbaren TFTs (Navigationsgerét,
Fahrerinformationssystem, etc.) ebenso mit Designs/Themes
individualisiert werden. Auch verschiedene Tag/Nacht-
Designs wéren hier denkbar. Aufgrund der Erfahrungen mit
Smartphones, wo vor dlem junge Nutzer grofen Wert auf
individuelle Designs und Klingeltone legen, kann man von
einer entsprechenden Marktakzeptanz ausgehen.

Als Anwendungen fir &tere Nutzer kann man sich
spezielle Massageprogramme fir Komfortsitze vorstellen
(Shiatsu-Massage, Thai-Massage, etc.) weitere
Moglichkeiten wéren Apps zur Klimasteuerung (Anti-
Erké&ltungsprogramm,  Strandurlaub-Modus, etc.), hier
kdénnen zu einem gewissen Grad Temperatur, Geblése und
L uftfeuchtigkeit angepasst werden.

Verschiedene Stimmen  for  die  Sprachausgabe
(allgemeine Infos, Navigation, das Vorlesen von Emails,
etc.) kénnten die Angebotspal ette weiter erganzen.

3) Sicherhetsassistenten:

Im Bereich der Sicherheitssysteme ergeben sich ebenfals
vollig neue Anwendungen: Eltern missen sich weniger
Sorgen machen, dass der Sohn am Wochenende mit dem

- 144-



neuen Auto Uberzogen rast, da durch eine passende App die
Geschwindigkeit Innerorts und Aulerorts entsprechend
limitiert werden kann, auch ein Beschleunigungslimit wére
moglich. Der Stadt-Button achtet auf das Einhaten der
Maximalgeschwindigkeit, weitere Apps bieten zusétzliche
Sicherheit, da sie vor zu geringem Abstand, engen Kurven
und Unwetter warnen. Prémisse fir alle Anwendungen ist
jedoch, dass kein direkter Eingriff in die Sicherheitssysteme
erfolgen darf, sondern dass nur vordefinierte interne
Funktionen/Einstellungen verwendet werden dirfen - eine
Offnung zusétzlicher Gefahrenquellen durch Apps sollte im
Vorfeld ausgeschl ossen werden.
4) Tuning:

Im Bereich Tuning bieten sich hauptséchlich leichte
Tuning-Mal3nahmen an, welche nicht TUV-relevant sind:
Bspw. verbesserte Drehmoment-Kurven fir Mehrleistung
oder spezidle Spar-Modi fir enen geringeren
Kraftstoffverbrauch. Auch die ESP-Einstellungen kénnten
im vertretbaren Rahmen an die Vorlieben des Fahrers
angepasst werden.

5) Service:

Service-Apps bieten Hilfe bel Problemen (z.B. Anleitung
zum Uberbriicken des Fahrzeugs oder zum Reifenwechsdl),
sie erlauben dartber hinaus die direkte Kommunikation mit
der Werkstatt Uber eine gesicherte Verbindung, so kann im
Schadensfall bspw. der Fehlerspeicher Remote ausgelesen
werden. Die Werkstatt kann dann entscheiden, ob eine
Weiterfahrt noch empfehlenswert ist oder ob Uber die GPS-
Ortung ein Abschlepp-Service beauftragt werden soll.
Weiterhin konnen ggf. Ersatzteile im Vorfeld bestellt und
Reparaturtermine vorschlagen werden. Weitere
Maoglichkeiten flr Service-Apps waren
Parkplatzreservierung, Notruf-Funktion (das Auto gibt die
genaue  Position selbst durch.), Autotracking,
Flugbuchungen, automatische Mautgebihrenverrechnung,
Preisvergleich fir Ubernachtungsmoglichkeiten am Zielort,
etc.

C. Vertriebsarten

Da ein Grodeil der Autoausstattung modell- und
herstellerspezifisch ist, werden die zugehdrigen Apps
Uberwiegend gezidt zu entwickeln sein. Die Hersteller
kénnen die Entwicklung der Apps vollstdndig selbst
durchfuhren oder bestimmte Funktionen im
Entertainmentbereich Uber API’s fur Fremdentwickler
freigeben. Hier kdnnte eine Entwicklergemeinde die Vielfalt
an Anwendungen deutlich erhéhen, zudem diirfte eine offene
Plattform den Absatz enes Automodedls positiv
beeinflussen.

Die Auswahl der Apps sollte direkt vom Endkunden im
Auto durchfihrbar sein, eventuell auch erganzend via
Remoteinstallation vom PC aus, so dass der Anwender -
wann immer er mdchte - neue Anwendungen installieren und
ausprobieren kann. Der Ansatz von Continental,
verschiedene Views anzubieten, scheint den hdchsten
Kundenkomfort zu versprechen und bietet ein hohes Mal? an
Flexibilitat.

Eine Verteilung der Anwendungen Uber die Werkstétten
wirde den Anwender dagegen deutlich einschrénken

(Anfahrt, Offnungszeiten, etc.) und von den Werkstétten
paralel entsprechende Kapazitéten fordern.

D. Abrechnungsmodelle

Die Abrechnungsmodelle diirften sich an vergleichbaren
Smartphone-App-Stores orientieren und im Wesentlichen
einmalige Zahlungen oder aber kostenlose Anwendungen
vorsehen. Die Veflgbarkeit kostenloser Apps kann ein
wichtiger Anreiz flr die Kunden sein das System intensiver
zu nutzen. Eine Abrechnung von kostenpflichtigen Apps
kann dann Uber bestehende Zahlungsanbieter wie Paypal,
Click&Buy, Sofortiiberweisung oder per Kreditkarte bzw.
Lastschrift erfolgen. Die Geblhren der Zahlungsanbieter
sowie der Komfort des Kunden sind dabei abzuwégen. Ggf.
koénnte man auch Prepaid-M odell e vorsehen, um eine bessere
Kostenkontrolle und Anonymitét sicher zu stellen.

Im Optimalfall hinterlegt der Kunde einmalig die Daten
seiner Bezahlweise und muss sich bei weiteren Kéufen nur
noch mit seinem Passwort authentifizieren. Fur diese Art der
Zahlung eignen sich: Lastschrift, Kreditkarte und
Click&Buy. Da Paypal und Sofortlberweisung weitere
Schritte erfordern, eignen sich diese nicht fir eine einzelne
Kaufbestétigung. Gelegenheitskéufer und Kunden, die
besonderen Wert auf eine hohe Sicherheit legen, wirden
diese  zusdtzlichen  Zahlungsmdglichkeiten  dennoch
zugutekommen. Generell ist zu beachten, dass das
Hinterlegen von Konto- oder Kreditkartendaten von dem
Autohersteller wirksame Datenschutzmechanismen erfordert,
um sich vor Missbrauch und den damit verbundenen
Schéden zu schiitzen.

IV. ANWENDUNGSSZENARIEN

A. Junger Erwachsener

In der Fernsehwerbung wurde Martin erstmals auf die
neuen Auto-Modelle aufmerksam. Ein Auto, das sich
optimal an die eigenen Bedirfnisse anpassen |ésst und dem
digitalen Lifestyle auch unterwegs Rechnung trégt.

Nach grindlicher Internet-Recherche dler
Moglichkeiten, die die neue Technik bietet, 18sst sich Martin
ein Modell bel einem naheliegenden Autohaus vorstellen.
Der Mitarbeiter der in der neuen Technik geschult ist, zeigt
Martin al die neuen Funktionen und Mdglichkeiten an
einem softwareseitig voll ausgestatteten Auto. Martin kann
sich Uber Neuigkeiten und Nachrichten auf Facebook
informieren lassen, seine Route und Position mit einem
Knopfdruck twittern und sieht bei vielen seiner Freunde,
wer sich gerade in der Néhe aufhdlt. Treffpunkte und
Adressen die er per Email erhdt, kann er direkt in die
Navigation Ubernehmen. Das System ist darUber hinaus
ahnlich intuitiv zu bedienen wie sein Smartphone und |&sst
sich Uber Apps fir Android, Windows Phone 7 und Apple
auch problemlos mit diesem verbinden. Kontakte, Termine,
Email-Konfiguration und Bilder lassen sich so direkt mit
dem Smartphone abgleichen und die Erst-Einrichtung der
Autokonfiguration ist in wenigen Minuten erledigt.

Eine Funktion die Martin besonders gut gefdlt, ist die
Moglichkeit, das Lichtdesign der Armaturen und das Design

- 145-



der Autodisplays frei auszuwdahlen. Vorbe sind die Zeiten
in denen die Autoanzeigen in einem bestimmten Modell
durchgehend einheitlich gestaltet sind, das blaue Cockpit
seines Golf 1V hatte zuletzt nur noch auf die Mucken eine
anziehende Wirkung. Martin kann nun aso sebst
entscheiden welches Design er fr cool und angesagt halt
und damit sein Auto in Zukunft jederzeit in das rechte Licht
riicken. Den Hintergrund des Touchscreens kann er zudem
auf Wunsch auch mit eigenen Bildern hinterlegen.

Auch die Audioschemas gefalen Martin, so gibt es fir
samtliche Ereignisse von Tiren offnen bis Zindschllssel
umdrehen Klange, Gerdusche und Ansagen. Sicherlich
notwendig ist dieses Feature nicht, dennoch bietet es ein
gewisses Spaldpotential. Dezentere Audioschemas gibt es
schliefdich auch, wenn man z.B. beim Turen schlief3en
eigentlich nur das ,,Plopp“ ener Ferrari-Ture haben mochte
oder der Anlasser-Sound unaufféllig von den Lautsprechern
verschonert werden soll.

Auch YouTube-Videos und Fernsehen Uber DVB-T
kommen auf dem, im Vergleich zum Smartphone, riesigen
Touchscreen und mit dem Klang der Autoanlage deutlich
besser zu Geltung. So entgeht ihm unterwegs kein
FuRballspiel mehr und bei Outdoor-Partys hat er en
hervorragendes Entertainmentsystem on Board.

Da Martins Budget jedoch nicht unbegrenzt ist, kommt
es ihm zudem sehr entgegen, dass sich viee
Ausstattungsmerkmale erst zu einem spéteren Zeitpunkt
freischalten lassen, so wird er die Sitzheizung und die
beheizbaren Aulenspiegel frihestens im kommenden
Winter bendétigen und kann so diese Ausgaben
zurlckstellen. Auch die Tuningméglichkeiten wird er nicht
sofort benétigen und sich jetzt zunéchst das Geld fir diese
Dinge sparen. Beim Autoradio kann er auch erst einmal in
Ruhe prifen, ob ihm die Leistung nicht eigentlich so
ausreicht und er die letzten 100 Watt des Verstérkers sowie
die unteren 5 Hertz des Subwoofers wirklich benétigt.

Nach grindlichem Abwé&gen entscheidet sich Martin
schlie@lich fir ein Auto der neuen Generation, zu
verlockend scheinen die grenzenlosen Mdglichkeiten, die
sich durch die frei wahlbaren Automotive-Apps ergeben und
es macht sich offensichtlich ja auch in alen
Lebensbereichen bezahlt. Die Tankstellen-Apps fuhren ihn
zu den glnstigsten Tankstellen, die Einkaufs-App zeigt ihm
wo es grade gunstige Schndppchen gibt, die sich mit seiner
Amazon-Wunschliste decken und wenn er gerade knapp bel
Kasse ist, gibt es Apps, um bis zu 30% Benzin zu sparen.
Pfiffig ist auch der Like-Button der coole Locations mit
einem Klick markiert und auch Tipps fir Abstecher gibt.
Selbst Live-Konzerte seiner Lieblingsbands auf Facebook
werden ihm auf Wunsch angezeigt.

B. Geschaftsmann

Herr Maier hat gerade seinen 50zigsten Geburtstag
gefeiert und hat sich, um sich selbst ein Geschenk zu
machen, eines dieser neuen Auto-Modelle geleistet. Herr
Maier ist ein erfolgreicher Unternehmer und téglich

durchschnittlich mehr als 2 Stunden in seinem Fahrzeug
unterwegs. Neben den Fahrten von seinem Wohnhaus zum
Biro, nutzt Herr Maier sein Auto hauptséchlich fir
Geschéfts- und Dienstreisen. Die Zeit wéhrend der Fahrt
verbrachte er bis jetzt meistens mit Telefonaten oder mit
dem Horen der Nachrichten im Radio.

Durch die Funktionen in seinem neu gekauften Auto,
will Herr Maier seine kostbare Zeit in Zukunft jedoch noch
effektiver nutzen. Durch die groRe Auswahl an Apps, auf
die Herr Maier dauerhaft, auch wahrend der Fahrt Zugriff
hat, entstehen vollkommen neue Mdglichkeiten fur ihn.

E-Mails kann sich Herr Maier dank einer App, die eine
Sprachausgabe nutzt, nun im Fahrzeug direkt vorlesen
lassen. Auch eine Beantwortung ist wéhrend der Fahrt
moglich. Dies wird durch eine intelligente Spracherkennung
realisiert, bei der es nicht notwendig ist, die Hand vom
Steuer zu nehmen. So missen dringende Anfragen von
Kunden nun nicht mehr warten bis der Unternehmer im
Biro ist oder einen Internetanschluss zu Verflgung hat,
sondern konnen direkt bearbeitet werden.

Es gibt aber auch noch andere Dinge, die Herr Maier
zuklnftig vom Fahrersitz seines Autos erledigen kann.
Durch die Borsen-App hat er zukinftig immer die
aktuellsten Zahlen seiner Aktien parat und kann auch vom
Auto aus Kéufe und Verkaufe abwickeln. Um dabei immer
auf dem neusten Wissensstand zu sein, kann er ab jetzt
durch die Nachrichten-App informiert werden, wenn es
relevante Neuigkeiten aus der Wirtschaft gibt. Aber auch die
adlgemeinen Nachrichten kann sich Herr Maier begquem
vorlesen lassen, ohne dabei den Verkehr aus den Augen zu
verlieren.

Ein weiteres Highlight ist fur Herrn Maier die
Moglichkeit sich in Zukunft Gber eine App einen Parkplatz
reservieren zu lassen. Diese Anwendung ist fur ihn durchaus
nitzlich, da er oft mit dem Flugzeug zu Kunden fliegt und
dabei schon haufiger einen Parkplatz wahlen musste, der
eine  wete  Strecke  zwischen  Termina und
Abstellmoglichkeit aufwies. Durch die nun mogliche
Vorabreservierung wird sich Herr Maier bei seinen nachsten
Fligen einen Parkplatz in der ersten Reihe sichern kénnen,
womit ihm zeitlich sehr geholfen ist.

Die Navigations-App ist dhnlich aufgebaut wie die
Steuerung seines herkbmmlichen mobilen
Navigationsgerétes, welches er bisher nutzte. Ein grofer
Vorteil von der App ist, dass Herr Maier sich schon vorweg
Uber seinen Zielort informieren kann. So werden ihm
beispidsweise nitzliche Informationen zu Hotels und
Restaurants geliefert. Eine Reservierung bzw. Buchung ist
an dieser Stelle ebenfals online mdglich, wodurch ihm
weitere Anrufe erspart werden kénnen.

Wenn Herr Maier eine Reise zu einem weit entfernten
Zidort antritt, will er in Zukunft auch die Zeit nutzen, um
nach der Arbeit, wdhrend der Fahrt, ein bisschen zu
entspannen. Dies wére zum Beispiel mit den verschiedenen
Massage-Apps mdglich. Diese enthalten unterschiedliche
Massageanwendungen, welche mit Hilfe des eingebauten
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Komfortsitzes ermdglicht werden. Aber auch die
vielfaltigen Moglichkeiten in Bezug auf die Unterhatung
erscheinen Herrn Maier als durchaus niitzlich. So ist er nun
nicht mehr auf die begrenzte Anzahl der Radiosender
beschrénkt, die er Uber die normale Antenne empfangt,
sondern kann mit Hilfe einer App verschiedenste Webradios
seiner Lieblingsmusikrichtung empfangen.

Das Sprichwort von Herrn Maier heifdt: , Zeit ist Geld"
und deshalb ist fir ihn die App zur Aufhebung der eigenen
Tempoabriegelung ebenso nitzlich wie effektiv. Er verliert
nicht zu viel seiner kostbaren Zeit dabei, dass er auf leerer
Autobahn nicht ,, Gas geben® kann.

Wenn Herr Maier dann mit hoher Geschwindigkeit
unterwegs ist, méchte er wenigstens beim Spritpreis auf die
Bremse driicken. Die ,CleverTanken - App, welche die
Spritpreise von den Tankstellen, welche entlang der Strecke
liegen und die man mit dem aktuellen Tankinhalt noch
erreichen kann, online in einer aktuellen Datenbank
vergleicht, kann ihm dabei sehr hilfreich sein. Aul3erdem
zeigt die App Herrn Maier exakt an, welche Ausfahrt er
abfahren muss um wirklich die billigste Zapfsdule zu
erreichen.

C. Junge Frau mit Kindern

Frau Konig besitzt ihr neues Auto seit einem knappen
Jahr. Beim Kauf war ihr zwar bewusst, dass der Wagen jede
Menge Technik enthdlt und auch auf Knopfdruck selbst
einparken kann, jedoch lag der Fokus vorwiegend auf
Wendigkeit, Kofferraum, Staumdglichkeiten, Design und
Verbrauch. Mittlerweile ist sie von der Technik ihres Autos
umso positiver Uberrascht, kurz nach dem Kauf hat sie sich
das Einweisungsvideo direkt auf dem Touchscreen
angeschaut. Alle wichtigen Funktionen werden dort erklart
und die damit verbundenen Bedienelemente und Anzeigen
wéhrend des Videos durch die Beleuchtung hervorgehoben.

Frau Konig kann dabel auch gezielt nach Hilfe fragen:
Entweder per Mentauswahl oder per Spracherkennung.
Egal ob Sie schnell die Riicksitze umklappen méchte, Tipps
zur Befestigung des Kindersitzes bendtigt, den
Verkehrsfunk einschalten mdchte oder nur wissen mdchte
wo das Scheibenwischwasser nachgeflllt wird, in alen
Bereichen findet sie schnelle Hilfe und leicht verstdndliche
Anleitungen. Funktionen, die sie nicht sonderlich oft
benétigt, die aber dessen ungeachtet umso mehr
Unabhangigkeit bedeuten.

Zu den nahezu taglich genutzten Funktionen gehort fir
sie dagegen die Sprachnavigation, ein kurzer Knopfdruck
am Lenkrad und sie kann ein oder mehrere Ziele angeben.
»Zahnarzt Dr. Schroder* findet das Sprachnavigationsgerét
genauso zuverlassig wie Kaufland, H&M, Edeka, en
Blumengeschéft, die néchste Reinigung oder eine
Tankstelle.

Das Navigationssystem ermittelt anhand der aktuellen
Position das néchstgelegene Ziel und bietet es zur Auswahl
an. Bel Einkaufszentren kann Frau Konig sich auch gleich
tber die Offnungszeiten informieren und sich dadurch ihre

Zeit noch besser einteilen. Die Einfachheit und der
praktische Nutzen der Funktionen hat Frau Konig
zweifelsohne Uberzeugt und sie kann sich ein Leben ohne
diesen Komfort fast nicht mehr vorstellen. Neulich, bei
ihrem Unfall, kam ihr beispielsweise die Unfall-App zugute:
Mit wenigen Klicks sient man dort ale Service- und
Notrufnummern, kann sich seinen genauen Standort
anzeigen lassen und anhand der Blackbox-Aufzeichnung
den Unfallvorgang mit Video abspielen lassen. Da ist es
wohl  wenig verwunderlich, dass ihr Automodell
mittlerweile auch im Bekannten- und Verwandtenkreis bei
Kaufentscheidungen in die engere Auswahl gezogen wird.

D. Alterer Kunde

Zum Renteneintritt hat sich Herr May zu einem neuen
Auto entschlossen. Er dachte dabei daran, endlich das
Arbeitsdeben ruhen zu lassen und sich ein elegantes Geféahrt
mit vielen kleinen Annehmlichkeiten zu kaufen.

Herr May informierte sich also, was aktuell Stand der
Technik ist. Er mochte dieses Ma ganz vorne dabei sein.
Dabei horte er von einem Konzept, welches das sténdige
Verandern der Konfiguration zulasst — die MobileApps.
Vorteile kann er vor alem im Bereich Sicherheit und
Assistenzsysteme erkennen. Er denkt es ist Zeit, sich um
wichtigere Dinge zu kimmern, als um das Auto selbst. Er
mochte einfach nur entspannt und langfristig ohne Probleme
von A nach B kommen. Die MobileApps vereinfachen ihm
dies, indem sie ihm den Umgang mit der Technik
abnehmen. Er muss sich nicht darum kimmern, wann
welcher Wartungsintervall falig ist, wann er zum letzten
Mal Fissigkeiten und Verschlei 3 geprift hat, oder ob eine
innovative Spritsparneuerung noch funktioniert.

Herr May kaufte sich also das Auto. Er muss sich nun
nur noch einmal mit der Technik beschéftigen: Die
Einrichtung des Autos mit den gewlnschten Apps. An
seinem Laptop kann sich Herr May online Uber verflgbare
Apps im App-Store informieren. Er bendtigt dabei keine
Accounts und Passworter, denn er hat sich jazum Gliick vor
einem Jahr den elektronischen Personalausweis geholt.
Klasse denkt er, endlich wird die Technik auch fir meine
Kenntnisse einfach zu verwenden und doch sicher.

Herr May stobert im App-Store durch die verschiedenen
Kategorien. Vor alem gefalen ihm Apps, die rund um das
Thema Wartung und Ferndiagnose handeln.

Zur Ubertragung auf sein Auto gibt er online seine
Fahrgestellnummer an und vor der nachsten Autofahrt
erscheint eine Medung, in der die ausgewdhiten Apps
angezeigt werden und er deren Installation bestétigen muss.

Eine App kauft er sofort: Die ,Don’t Care Service* —
App. Sie kontrolliert sténdig samtliche FlUssigkeiten im
Auto und meldet eventuelle Probleme oder Meldebesténde
der zuvor gewdhlten Vertragswerkstatt. Die Werkstatt erhalt
die Informationen auf einem separaten Computer und kann
direkt Ersatzteile bestellen. Sobald ale Teile an Lager sind,
gibt der Mitarbeiter den Service frei und Herr May erhélt
eine Meldung in seinem Auto oder auch parald ene E-
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Mail. Der Mitarbeiter kann dabei noch entscheiden wie akut
der Service ist, damit Herr May nicht wegen jeder
Kleinigkeit vorbeikommen muss. Herr May féhrt also erst
zur Werkstatt, wenn geniigend Vorgange angehauft und alle
Teile verflgbar sind — ohne sich um etwas kiimmern oder
wissen zu mussen.

Die Werkstatt erwartet ihn schon und kann den
gesamten Vorgang organisatorisch optima vorbereiten.
Teile werden gesammelt, zurechtgelegt, Mitarbeiter
eingeplant und der Tag kann besser genutzt werden.

Herr May muss auch nicht anrufen, um einen Termin zu
vereinbaren, denn sobald bei ihm die Meldung erscheint,
kann er sie auch wie folgt beantworten: Komme sofort,
Komme in né&chster Stunde, Komme um XX Uhr, Morgen
wieder erinnern. Die Antwort erhalt die Werkstatt direkt und
wird automatisiert im System verwaltet.

Als Herr May zur Werkstatt féhrt ist er Gberrascht, denn
es gibt einen separaten Bereich fur MobileApps. Er muss
sich nicht anmelden, oder Auftrége erteilen. Er fahrt einfach
in die Box und sagt er ist hier. Die Werkstatt konnte durch
seine Antwort die Ressourcen planen und steht sofort bereit.

Es gibt keine Fragen, Herr May kann in Ruhe seinen
Kaffee trinken. Etwas neugierig schaut er aber, was ales
erledigt wird. Das Ol und Wischwasser wird etwas
aufgefillt, einige Dinge rund um das Auto gepriift (,kleiner
Service’) und auf der Heckscheibe eine amorphe
Beschichtung erneuert. Klasse, denkt sich Herr May. An al
diese Dinge héte er denken missen, sich nach den
Ersatzteilen erkundigen und bestellen missen. Auch die
|astige Terminvereinbarung entfiel zu seinem Gefallen.

Der Werkstattbesuch lauft schnell ab, ales ist
kontrolliert und abgearbeitet. Herr May kann direkt in der
Box bezahlen und sich sofort wieder auf den nach Hause-
Weg machen.

Zum ersten Mal ist er wirklich stressfrel unterwegs —
vom Kauf bis nach dem ersten Werkstattbesuch. Es musste
sich um nichts kiimmern, hatte Zeit fir wichtigeres und
doch die Gewissheit: Esist ales erledigt!

Zu Hause erzéhlt er von dieser tollen Innovation. Der
Aufpreisvon 1200 Euro hat sich gelohnt.

Er stébert nun im App-Store nach weiteren Apps, die
vielleicht das Leben erleichtern kdnnten. Dabei findet er die
»FuelSave" — App welche ihm mit dem neuen Auto endlich
zum besten Verbrauchswert fihren soll. Sie gibt ihm
wahrend dem Fahren Tipps zum effizientesten
Gangwechsel zeitpunkt, oder kann dies bei
Automatikfahrzeugen auch vollig automatisch durchfihren.
Zusétzlich ist nun ene Start-Stopp-Automatik und
Bremsenergiertickgewinnung ist aktiv. Auf langen Strecken
kann zusdtzlich eine standig aktuell gehaltene
Geschwindigkeitsempfehlung ausgegeben werden, welche
sich nach Tempolimit, Stau, Wetter und der Verkehrsdichte
errechnen lasst. Die einmaligen Kosten fir diese App
rechnen sich aso schnell wieder.

Nun wird es fir Herr May aber Zeit, an die Sicherheit zu
denken. Er beginnt zu suchen und wird schnell findig: Eine

App, die die Bremsen anlegt, wenn der Ful vom Gas
genommen wird. Dies kann ihm entscheidende Sekunden
bringen, denn er ist nicht mehr der Schnellste. AuRerdem
kann er nun den Bremsverstérkerdruck anheben.

Auch eine App, die die Scheinwerfer automatisch
einschaltet und vor alem auch umschaltet — von Nah- auf
Fernlicht und zuriick — findet er. Wenn er stark bremsen
muss, wird auBerdem der Warnblinker einige Sekunden
eingeschaltet — das l&sst ihn bei plétzlich auftretendem Stau
etwas sicherer sein, zuma ihn der nachfolgende Verkehr
auch gesehen hat.

Bevor er den App-Store schliefyt, sieht er noch eine App,
die die nervigen Tone der Parkdistanzsensoren in Sprache
wandelt. Nun weil3 auch seine Frau, ob der Stein hinten
links oder rechts, zwei Meter oder 30cm entfernt ist.

Herr May ist nun vollends begeistert. Er ist auch froh,
dass die Apps kundenfreundlich gestaltet sind und er ales
direkt auf dem Touch-Navigationsbildschirm erledigen kann
— ohne Menlréder, Touchpads, 20 kleinen Radchen drum
herum oder tiefe Untermentis.

Die nun Uberflissigen Rédchen und Tasten kdnnen von
ihm selbst wieder in das schnellere und direkte Einschalten
von Radio und Sitzhei zung gedndert werden.

E. Luxus-Kunde

Herr Diehl hat von Herr Mays Entscheidung, sich ein
Auto mit MobileApps zu kaufen gehodrt und war von den
Vorteilen gleich angetan. Vor alem die ,Don't Care
Service® - App scheint auch fur ihn vielversprechend zu
sein. Er ist zwar noch einige Jahre von der Rente entfernt,
mochte sich aber schon jetzt ein gewisses Mald an Luxus
leisten und denkt daher Uber die moglichen Apps nach.

Was ihm der Verkdufer im Autohaus schon zeigen
konnte, waren Anwendungen die im Sitz viele verschiedene
Massagetechniken erméglichen, oder die Bellftung des
Autos auf bestimmte Wettersituationen oder Jahreszeiten
anpassen konnen. So wird im Sommer bel gewissen
Temperaturen der Sitz  beliftet und die kate
Klimaanl agenluft befeuchtet.

Als Luxus empfindet Herr Diehl auch die App, die ihn
durch das KeylessGo beim Herantreten an das Auto
begrifdt, die Ture etwas 6ffnen lasst, die Lichter passend zur
Tageszeit steuert und somit schon das Einsteigen aufwertet.
Einma im Sitz fragt das System den Fahrer nach der

aktuellen Gemiitslage, welche Einfluss auf
Innenbeleuchtung, Musik, Déampfereinstellungen und
Temperatur hat.

Froh ist Herr Diehl, dass er die Fragen Uber die

Sprachsteuerung abarbeiten kann, so hat er wahrend dessen
schon Zeit, sich anzugurten und sein Handy abzul egen.
Die Seat-App erkennt den Fahrer zusétzlich anhand seiner
Sprache. Spiegel, Sitz und bevorzugte Musikeinstellungen
werden sofort angepasst. Ein manuelles Wechseln der
Konfiguration (weil er den Schltissel seiner Frau dabei hat)
entfallt.
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Im App-Store hat Herr Diehl von einer App gelesen, die
den Abstand zum vorausfahrenden Auto automatisch regelt.
No6tig dafur ist alerdings ein Radarsensor, welchen er
damals nicht bestellt hatte.

Er ordert die App und den dazugehdrigen Sensor nun
Uber den App-Store und erfahrt einige Tage spater durch
eine Meldung im Auto, dass ein Werkstatttermin ansteht. Er
fahrt wie Herr May in einen separaten Werkstattbereich. Die
Teile und Arbeitsressourcen sind ale vorhanden, somit
verringert sich die Einbauzeit verbunden mit anderen
kleinen Wartungsarbeiten auf nur 45 Minuten.

Am besten gefdlt Herr Diehl aber die News-App. Diese
zeigt ihm nicht nur die aktuellsten, bevorzugten Neuigkeiten
an, sondern liest ihm diese auch in angepasster Lange vor.
Somit kann er unterwegs ohne Hektik fahren, denn er ist die
zehn Minuten friher unterwegs, die er bisher mit dem
Zeitunglesen verbracht hat. Interessante Bereiche kann er
Uber die Sprachsteuerung nach Hause schicken, um dort die
ausfuhrliche Version zu lesen.

Bevor Herr Diehl wieder nach Hause féhrt, will er noch
schnell tanken — weil3 aber nicht welche Tankstelle aktuell
die gunstigste und in der Néhe ist. Die ,CleverTanken” -
App kann ihm hier zum Glick helfen. Sie ist auf3erdem
nicht mit Preisen Uberfrachtet, sondern zeigt gezielt nur
Diesdpreise an, denn Herr Diehls Auto ist ein Diesel. Auch
dies geschieht Uber Sprachsteuerung und GPS. So muss er
nichts tippen und auch nicht wissen, wo er sich gerade
befindet.

Grolder weiterer Vorteil dieser App: Die elektronischen
Chips, die es in manchen Zapfsdulen schon gibt,
ermoglichen nun sogar die komplette Zahlung automatisch
abwickeln zu lassen. Herr Diehls Auto kann Uber Near-
Field-Communication (,NFC") mit der Zapfsdule den
Zahlungsvorgang einleiten und sobald die Bank den Status
»akzeptiert" ausgibt, startet der Tankvorgang.

Das ist fur ihn ein wahrer Luxus — sich durch nichts
aufhalten lassen mussen.

Fur ale Dinge, die nun noch nicht behandelt werden
konnen, gibt es die ,Buttler* — App. Sie funktioniert wie ein
Notizblock. Herr Diehl formuliert seinen Wunsch, zum
Beispiel ein Hotelzimmer mit Abendessen in ener
bestimmten Stadt mit ungefdhrer Preisvorstellung und
schickt diese Notiz dann in die Zentrale. Sie kiimmert sich
um den Auftrag und meldet sich in Form einer kleinen
Bestédtigungsmail mit alen Informationen. Dies hat den
Vorteil, dass Herr Diehl niemanden direkt anrufen oder
anschreiben muss — der Auftrag kann allgemein gehandhabt
werden und |auft somit schneller ab.

Die ,Getranke  unterwegs' App besorgt
sprachgesteuert verschiedene Getranke, welche im Drive-
Thru-Verfahren abgeholt werden kénnen. Dazu kann in der
App bestimmt werden, mit welchen Unternehmen die App
gekoppelt werden soll. Von Fastfood-Ketten bis zum edlen
Weinkellern ist ales moglich. Auf Wunsch kann auch nur
der Kontakt hergestellt werden und die restliche Bestellung

auf Basis einer personlichen oder telefonischen Beratung
stattfinden.

F. Das Kleinunternehmen

Herr Wassmer besitzt ein Landschaftsbauunternehmen
und mochte die Arbeitsabléufe so effizient und einfach wie
moglich gestalten. Kirzlich hérte er von einer neuen
Technik, mit der er die Firmenautos und Transporter auch
nach dem Kauf schnell auf Neuerungen und sich dndernde
Aufgaben anpassen kann. Er kauft eines dieser neuen
Fahrzeuge fir einen Modellversuch.

Herr Wassmer schickt seine Arbeitskréfte nun nicht
mehr mit den morgens erstellen Arbeitsauftrégen los wie
bisher. Stattdessen kann er auch im Laufe des Vor- und
Nachmittags auf Prioritétsdnderungen reagieren und schickt
den néchsten Auftrag immer aktuell und direkt durch das
ERP-System an das Fahrzeug. Die Arbeiter sehen den
Auftrag dann im grofRen Navigationsdisplay mit allen
Einzelheiten. Sie haben auch die Mdoglichkeit, durch nur
einen Klick die Navigation zum Einsatzort zu starten. Fir
eventuelle Rickfragen existieren die Buttons ,Call Boss'
und ,Cal Customer® — beide haben eine hinterlegte
Telefonnummer.

Da die Arbeiter nicht das Gefiihl haben sollen, dass sie
sténdig Uberwacht werden, verzichtet Herr Wassmer auf das
GPS-Ortungssystem verbunden mit einer Landkarte auf
seinem Desktop. Er entschied sich fir die Alternative — den
Statusmeldungen durch einen Klick auf den Touchscreen im
Fahrzeug. Die Arbeiter kdnnen bel Antreten der néchsten
Fahrt wahlen zwischen ,Auf dem Rickweg‘, ,Beim
Kunden eingetroffen”, , Auf Weg zum Kunden“, ,Im Stau"“,
»Im Gerdtehaus* und ,Materia besorgen“. Herr Wassmer
sieht den Status des Fahrzeuges beziehungsweise der
Arbeiter im System und kann somit besser planen, bis wann
die Arbeitnehmer zurtick sind, oder Zeit fur den néchsten
Auftrag haben.

Das System ist simpel, robust und zuverlassig. Herr
Wassmer entscheidet sich auch das néchste Fahrzeug mit
dieser Technik auszuristen. Somit kann er die
Unterbesetzung der Belegschaft kompensieren. Weiterhin
kauft er noch eine ,Fax* — App und einen Bluetooth
Minidrucker. Er kann den Arbeitern nun unterwegs auf
Papier sich éandernde Dokumente schicken. Dies ist vor
alem hilfreich, da er im Landschaftsbau oft viele
kurzfristige Designanderungen der Kunden umsetzen muss.

Im néchsten Frihjahr will Herr Wassmer fir die zwel
Fahrzeuge die defekten Werkzeuge durch intelligente
Werkzeuge ersetzen. Mindestmengen bei
Verbrauchsmateriaien oder Verschlei3grenzen kénnen tber
NFC vom Auto erkannt und direkt im ERP-System von
Herr Wassmer angezeigt werden. Im System wiederrum
koénnen automatische Bestellvorgange hinterlegt werden. So
braucht sich weder der Arbeiter, noch Herr Wassmer selbst
mit der Nachbestellung von Materialien beschaftigen.
Ebenso plant e die Instalaion von mehreren
Feuchtigkeitssensoren an Alleen, die im Sommer zu gief3en
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sind. Wenn die Arbeiter auf dem Touchscreen die
Gesamtansicht der Stadt wahlen, sehen sie dann direkt,
welche Allee besonders trocken ist und kénnen sie, wenn sie
zufédllig daran vorbeifahren oder in der N&he sind,
zwischendurch tranken. Herr Wassmer spart sich nun die
Kontrolle der Alleen und auch den dann dringend
notwendigen, hoch priorisierten Arbeitereinsatz.

G. Die Vertragswerkstatt

Die Werkstatt Kunz ist ein traditionelles Autohaus mit
neun Mitarbeitern. Der Chef, Herr Wolf, kimmert sich noch
selbst um die Auftragskontrolle und hat alle Vorgange im
Blick. Er schickt seine Mitarbeiter regelméliig zu
Lehrgangen und ist auch gerne Pionier in neuen Themen
rund um das Auto. Daflr hat er sich ein festes Budget pro
Quartd gesetzt.

Kirzlich hat er an einer Fachveranstaltung das Thema
MobileApps gehort. Fur ihn war das prinzipiell einfach zu
verstehen, denn er und seine Mitarbeiter besitzen fast
ausnahmsl os Smartphones.

Die ldee der nachladbaren Apps in das Auto zu
Ubertragen, gefiel ihm von Anfang an — jedoch konnte er
sich vorerst nur wenige Anwendungsgebiete vorstellen.
Aber vor alem im Bereich Tuning und Multimedia sieht er
Potential.

Herr Wolf nimmt das Thema MobileApps in den
kommenden Tagen nach der Fachveranstaltung in Angriff.
Er mdéchte auch hier von Anfang an dabei sein — denn wenn
der Trend anhdt, kann seine Werkstatt einen bedeutenden
Wissensvorsprung zur Konkurrenz aufbauen und somit
nicht nur Stammkunden erfreuen, sondern auch neue
Kunden hinzugewinnen. Er mochte en kleines
Kompetenzzentrum errichten, welches alle Bereiche dieses
Trends abdecken soll. Dazu gehért auch die Steigerung der
Wirtschaftlichkeit innerhalb von Arbeitsabl ufen.

Herr Wolf schickt seine Mitarbeiter in den kommenden
Tagen in drei Teams ds eine der ersten zu der nun
angebotenen Vertragspartnerschulung. Bis die Arbeiter fit
sind, will er eine seiner Werkstatt-Boxen zu einem Bereich
fir MobileApps und Diagnose umgestalten. Dort soll dann
hauptséchlich el ektrisch, statt maschinell gearbeitet werden.

Dazu hat er einen neuen Computer-Arbeitsplatz in der
Box aufstellen lassen. Dieser Arbeitsplatz ist speziell fir
MobileApps eingerichtet und an das bisherige
Auftragssystem gekoppelt.

Das hisherige System erhidt fir diese Zwecke ein
Upgrade, welches es um die neu hinzugekommenen
Mdoglichkeiten erweitert.

Diesesind:

Empfang von automatisch erstellten Diagnosen
aus Kundenfahrzeugen.

Automatische Priorisierung der Diagnosen im
System.

Eine detaillierte Problemansicht pro Kunde.

e Anbindung an den Firmeninternen
Ressourcenplan mit  der  Mdoglichkeit,

Terminvorschldge beim Kunden auszul 6sen.
Pro Diagnose besteht die Madoglichkeit,
eventudl| bendtigte Ersatzteile auf
Lieferbarkeit zu prufen und auch gleich mit
ein, zwei Klicks zu bestellen (auf der
Lieferung ist die Diagnosevorgangsnummer
aufgedruckt).

Eine Verknipfung mit dem App-Store, welche
es ermdglicht, den Kunden (wenn er vor Ort
ist) Apps zu zeigen und ihm diese auch gleich
insein Auto zu Uberspielen.

Eine Ubersicht, welcher Kunde aktuell welche
Apps ingtdliert hat (Datenbankanbindung an
zentralen Server).

Moglichkeit aus der Ferne, Apps beim Kunden
zu deaktivieren — dies erfordert jedoch die
Zustimmung des Kunden (durch Klick auf den
Button ,zustimmen* auf dem Bildschirm im
Auto).

Herr Wolf unterrichtet seine Mitarbeiter und Verkaufer
Uber das nun erweiterte System und die neuen
Moglichkeiten. Die Verkdufer sollen Kunden bel
Neuwagenkdufen ausgiebig Uber das neue System
informieren. Bei den ersten 10 Kunden ist Herr Wolf
aullerdem bereit, 25% des Aufpreises fur das MobileApp-
System zu Ubernehmen, um den Aufbau eines gewissen
Grundpools zu beschleunigen.

Herr Wolf wird im Gegenzug vom Hersteller
bezuschusst, in dem ihm zwei Jahre lang groRRere Margen
auf Ersatzteile gewdahrt werden.

Die Werkstatt setzt das System nun fast ein Jahr ein und

Herr Wolf kann ein erstes Fazit ziehen.
Der Absatz an MobileApps lauft gut. Jedoch muss die
Anzahl der Kunden mit diesem System erheblich gesteigert
werden, um das ganze Thema nachhaltig und zukunftsfahig
Zu gestaten.

Wirtschaftlich war die Anschaffung der neuen Hard- und
Software bereits, denn durch die organisatorischen Vortelle
konnte er seine Mitarbeiter besser einsetzen und die
Auftrége unter dem Strich effektiver abarbeiten.

V. PRODUKTSTRATEGIE

Um ein Produkt erfolgreich am Markt zu positionieren
bedarf es einer Produktstrategie, welche die wesentlichen
Aspekte zur Entwicklung eines neuen Produktes abdeckt.

Im Folgenden sollen die Produktinnovation, der
Lebenszyklus des Produktes, Mdglichkeiten  der
Produktgestaltung  sowie die daraus folgenden

Alleinstellungsmerkmal e betrachtet werden.

A. Produktinnovation

Bis zum Zeitpunkt dieser Ausarbeitung bietet noch kein
Automobilhersteller ein Auto mit integriertem App-Store
an, der vom Nutzen und der Usability vergleichbar mit
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einem Smartphone wére. Wie in Kapitel 1l aufgefthrt, gibt
es von Audi, Ford, BMW und Continental bereits Ansétze,
um enzelne ldeen von Apps im Auto der Zukunft
umzusetzen. Groéftenteils handelt es sich jedoch bis jetzt nur
um Konzeptstudien, welche im Fal von Audi die
Freischaltung von  zusdtzlichen  Fahrzeugfunktionen
erlauben, im Fal von Ford den Zugriff auf soziade
Netzwerke ermdglichen oder wie z.B. bei BMW einen App-
Store beinhalten, der es erlaubt weitere Anwendungen zu
installieren. In den meisten Féallen sind diese Verénderungen
jedoch noch nicht tiefgreifend und konsequent genug, um
im Falle einer Serienfertigung von den Kunden as echte
Revol ution wahrgenommen zu werden. Dies zeigt, dass sich
die Autohersteller zwar bewusst sind, dass Apps auch im
Auto Einzug halten werden, jedoch méchte bis jetzt kein
Hersteller einen groleren Schritt wagen, als es der
Marktdruck zwingend erfordert.

Fir eine echte Innovation muss daher sichergestellt sein,
dass die gleichen Begeisterungsfaktoren, die bereits den
Markt fur Smartphones neu definiert haben, sich auch im
automobilen Bereich wiederfinden. Gerade bei den
Smartphones war es nicht ein einzelner Aspekt der die
Kaufer begeistert hatte, sondern stets das stimmige
Gesamtpaket. Der Ansatz, die Autos mit zusétzlichen
Funktion aufzurUsten schlagt, daher fehl, solange die
Hersteller die hbisherigen Bedienoberflachen nicht
grundlegend erneuern und ene einfache, intuitive
Bedienung integrieren, die mit den Ld&sungen der
Smartphones vergleichbar ist.

Die wichtigsten Kriterien sind dabei:

Eine einfache und intuitive Bedienung

Ahnlichkeit zu etablierten Bedienkonzepten

Ein App-Store in dem Apps bewertet werden
kénnen und die dem Kunden die Mdglichkeit
geben, immer wieder neue Apps zu entdecken

Ein einfaches Bezahlsystem

Die Umsetzung soll hierbei nicht 1:1 von Smartphones
erfolgen, sich jedoch an den Erfolgskriterien dieser
orientieren. Ein  Premium-Auto mit vielen kleinen
quietschbunten App-lcons auf dem Touchscreen ist also
nicht das Ziel. Vielmehr bietet es sich an, die Oberflache
entsprechend dem hoheren Abstand zum Leser mit deutlich
groferen lcons zu versehen und die Farben und Designs an
das Interieur und an den fir die Marke typischen Elementen
anzupassen.

B. Produktlebenszyklus

Einer der wichtigsten Knackpunkte bei der Integration
von Apps im Automobil stellt der im Vergleich zu der
Unterhaltungselektronik viel langere Produktlebenszyklus
eines Autos dar. Autokdufer erwarten eine langjdhrige
Unterstiitzung durch den Hersteller und werden vermutlich
nicht bereit sein, ale 1-2 Jahre ein neues Fahrzeug zu
kaufen. Kunden erwarten letztlich die Garantie, dass ihr
Auto eine sinnvolle Investition darstellt. Nur so lassen sich
auch die marktibliche 12-Jahres-Garantie gegen

Durchrostung und die oftmals unbegrenzten
Mobilitétsgarantien erkléren.

Mochte man den Erwartungen des Kunden also
entsprechen, ist es daher unumganglich, auch einen Weg zu
finden wie der Anwendungssupport nach 2-3 Jahren
gewdhrleistet werden kann. Die Software auf dem
aktuellsten Stand zu halten und auch fir veraltete Systeme
weiterhin Updates zu liefern kdnnte die Kosten, die in der
Wartungsphase entstehen, sehr schnell in die Héhe treiben.

Um den Spagat zwischen Kundenzufriedenheit und
exorbitanten Kosten zu schaffen, konnte es daher eine
sinnvolle Losung sein, Teile des Systems auswechselbar zu
gestalten.

Hier kann man versuchen, die bisherige Hardware-
Entwicklung zu extrapolieren um die Systemkomponenten
zu identifizieren, die fir einen Austausch relevant sind.
Somit hétten Kunden die Freiheit, ihr Auto Uber die normae
L ebensdauer weiterhin in vollem Umfang nutzen zu kénnen.
Sofern der Kunde auf aktuelle Apps Wert legt, kdnnte er
analog wie friher beim Autoradio Ublich, einfach das
Infotainment-Modul gegen ein neueres austauschen. Dies
senkt die Wartungskosten des Automobil-Herstellers und
er6ffnet zudem neue Einnahmequel len.

C. Mdoglichkeiten der Produktgestaltung

Bei der Implementierung eines App-Stores, der eine
beliebige Erweiterung des Systems mit Apps erlaubt, ist die
Sicherheit des Fahrzeugs ein besonders wichtiges Kriterium.
Der Nutzen vider Apps steht im direkten Zusammenhang
mit dem Zugriff auf die Fahrzeugsensoren und Aktoren, hier
muss daher sichergestellt werden, dass jeder Zugriff durch
eine Zwischenschicht erfolgt. Dies sollte in Form einer API
umgesetzt werden die nur Zugriff auf bereits vom Hersteller
vorgegebenen  Funktionen hat. Ahnlich  vorhandener
Bedienoberflachen, bel denen der Benutzer bspw. unter vier
verschiedenen Fahrwerkseinstellungen wahlen kann und
keine  weiteren direkten Parameterveranderungen
vornehmen kann, soll die neue Zwischenschicht den
direkten Zugriff auf ale sicherheitsrelevanten Funktionen
verhindern.

Bei nahezu dlen Softwarekomponenten wird der
Autohersteller auf  bestehende Systeme und auf
K ooperationen zuriickgreifen missen. Eine
Eigenentwicklung liegt fernab von dem Kerngeschaft der
Autohersteller und l&sst sich weder von den Kosten noch
von dem Risiko vertreten. Als Betriebssystem sollte man
Linux (Android), BSD (Apple) oder Windows Embedded
CE (Microsoft) in die engere Wahl ziehen. Diese haben sich
fir den Anwendungsfall bewdhrt und liefern somit eine
verlassliche Basis.

Weitere wichtige Softwarekomponenten wéren:

Eine angepasste  Benutzeroberflache  (z.B.
technisch &hnlich der TouchWiz-Oberfléche von
Samsung)

Eine leistungsf&hige Spracherkennungssoftware,
Ein angepasstes SDK (Software-Devel opment-Kit)
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e Inteligente mit  Live-
Funktionen

Die Aufzdhlung ist hier nicht vollstdndig, zeigt aber
ganz Kklar, dass jeder einzelne Punkt kaum ohne
Kooperationen umzusetzen ist. Die  priméren
Fragestellungen bei der Produktgestaltung sind daher:
Welche Softwarekomponenten bietet der Markt
aktuell?

Welche Softwaresysteme verfligen Uber die
gewtinschte Leistungsfahigkeit?

Mit welchen Herstellern kommen K ooperationen in
Betracht?

Gerade groRRere Automobilhersteller  kdnnen
Marktmacht nutzen, um ginstige Konditionen
vereinbaren und neue Standards zu etablieren.

Bei der Hardware kann man im Hinblick auf den
Produktlebenszyklus und die lange Wartungsphase nur die
Entwicklung eines austauschbaren Moduls empfehlen.
Dieses sollte zumindest den Prozessor, die Grafikeinheit,
den RAM und den Festspeicher enthaten, d.h. ale Bauteile,
bei denen auch in Zukunft mit schnellem technischen
Fortschritt gerechnet werden kann. Dem Prinzip nach wirde
es sich dabei um die Technik handeln, welche bereits die
Basis fur aktuelle Smartphones und Tablets bildet, jedoch
ohne Display, Kamera und wieder aufladbare Batterie.

Dieses Modul dirfte von der GrofRe etwa der einer
PCMCIA-Karte entsprechen. Ebenfalls gilt es natirlich auch
die besonderen Anforderungen der Automobilindustrie zu
berticksichtigen (mdgliche Betriebstemperaturen,
Ruttelfestigkeit, etc.). Fir einen Totalausfal sollte en
rudimentdres Fall-Back-System zur Verflgung stehen,
welches die  Fahrzeugnutzung  mit  vertretbaren
KomforteinbuRen weiterhin ermdglicht.

Fur den Datentransfer beim Wechsel eines Moduls bietet
sich entweder die Synchronisation mit einem Online-Konto
oder jedoch der direkte Transfer durch die Service-
Werkstatt an. Evtl. kann man beide Optionen anbieten. Wer
umfangreiche Daten auf seinem Modul abgespeichert hat,
kann somit die Wartezeit in der Werkstatt deutlich
reduzieren.

D. Alleinstellungsmerkmale

In Anlehnung an die Produktgestaltung und die vielen
Anwendungsszenarien aus Kapitel 1V ergeben sich folgende
Alleinstellungsmerkmal e:

Gute Spracherkennung und damit eine leichtere
Bedienbarkeit.

Langfristige Unterstiitzung des Systems durch das
austauschbare Hauptmodul. Kunden haben so auch
mit einem einige Jahre dten Auto Zugriff auf
aktuelle Anwendungen und werden nicht durch die
technische  Weiterentwicklung von den
Anwendungen abgeschnitten.

Verschiedene Ansichten: Apps kdnnen gemdtlich
zu Hause am PC ausgewdhlt werden, Routen

Navigationssoftware

ihre
zZu

koénnen im Vorfeld komfortabel geplant und in das
Auto Ubertragen werden.

Samtliche Displays sowie die
Armaturenbeleuchtung  koénnen durch Themes
individualisiert werden.

Apps konnen anhand der Sensordaten weitere
Funktionalitéten anbieten (bspw. Blackbox)
Ausstattungsmerkmale lassen sich bel Bedarf
freischalten. Der Kunde kann selbst entscheiden,
ob und wann er die Funktionen nutzt.

Leichte Tuningoptionen sprechen in erste Linie
jugendliche und sportlichere Fahrer an.

Eine saubere Schnittstelle zwischen dem
Infotainment-System und der Fahrzeugelektronik
gewdhrleistet htchste Sicherheit: Es gibt kein
direkten Zugriff auf Steuergerdte — Uber die
Schnittstelle kdnnen nur vordefinierte
Konfigurationen aufgerufen werden.

Die Anwenderoberflache ist nun sebst an die
eigenen Bedirfnisse anpassbar.

Auf Wunsch kann man eine Ferndiagnose durch
die Werkstatt durchfiihren lassen. Mit Bestétigung
des Anwenders kann so die Werkstatt den
Fehlerspeicher ausesen, dem Kunden Tipps geben
und weitere notwendige Malinahmen sofort
veranlassen.

Mit einem hochoptimierten SDK, welches bereits
die Design- und Usability-Vorgaben des
Autoherstellers berticksichtigt wird eine schnelle
und komfortable Entwicklung neuer Apps
unterstutzt.

VI.

A. Marketing

Das Themengebiet rund um das Marketing ist sehr
umfangreich, soll aber der Vollstandigkeit haber im
Rahmen dieser Arbeit auch kurz erléutert werden. Dabei ist
der Fokus aber nur auf die wesentlichen Aspekte gelegt,
welche bei der Vermarktung des Automotive-App-Stores
relevant sein kénnten.

Jede Produktstrategie verlangt auch eine gut durchdachte
und zum Erfolg verhelfende Marketingstrategie. In der
Literatur sind unzahlige Definitionen Uber den Begriff
~Marketing” zu finden. Die Bedeutung und Aufgabe des
Marketings ist aber wesentlich das Vermarkten der Ware, in
unserem Fall das Gesamtsystem des Automotive-App-
Stores. Dabei soll vor alem marktorientiert vorgegangen
werden, um die Winsche und Bedirfnisse der Kunden zu
erflllen.

Am Anfang der Marketingstrategie ist davon
auszugehen, dass zundchst nur en  Klenerer
Interessentenkrels angesprochen werden konnte. So wére
aso zu Beginn der Markteinfihrung eine sogenannte
Fokussierungsstrategie wichtig, welche auf eine Minderheit
setzt. Diese Minderheit besteht in unserem Fall vor alem

MARKETINGSTRATEGIE
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aus experimentierfreudigen und technikaffinen Personen. Im
weiteren Lebenslauf des Automotive-App-Stores ist aber
durch den hohen Innovationsgrad und dem alltéglichen
Nutzen, die die Apps mit sich bringen, mit einer hohen
Marktdurchdringung zu rechnen (vgl. Smartphone-App-
Store). Hier wirde die Strategie darauf abzielen, immer
mehr neue Kunden und Zielgruppen zu erschliefen.

Im nachfolgenden sollen nun die fir ene
Marketingstrategie relevanten Aspekte néher betrachtet
werden.

B. Zielgruppe

Das Kennen der Marktteilnehmer und der Zielgruppe ist
unerldsdslich fur die aufstrebende Vermarktung eines neuen
Produkts. Im Folgenden soll dabei ausschliefdich der
Endnutzer as Zielgruppe definiert werden. Die Zielgruppe
fUr den Automotive-App-Store und dessen Inhalt an Apps
ist sehr weit gefasst, wie wir auch versucht haben anhand
der Szenarien in Kapitel 1V aufzuzeigen.

Die Zielgruppe des Automotive-App-Stores ist unserer
Meinung nach vor adlem die Personengruppe die
beabsichtigt, in naher Zukunft ein neues Fahrzeug zu
kaufen, das technisch auf dem neusten Stand ist. Dabei ist es
unwichtig, ob es sich bei dem Fahrzeugbesitzer um eine
Person handelt die das Fahrzeug privat oder geschéftlich
nutzt. Auch die Bedingung, dass es sich bei der Person um
einen Vielfahrer handelt, sowie die Faktoren des Alters, des
Geschlechts und des Berufs des Endnutzers, spielen dabei
keine grof3e Rolle, da sich lediglich die Nutzung bzgl. des
Anwendungsgebiets der Apps unterscheidet.

In Bezug auf die angebotenen Apps und deren
Maoglichkeiten kann die Zielgruppe sogar noch weiter
gefasst werden. Nicht nur der Fahrzeugbesitzer und der
Fahrer konnen hier as Endnutzer angesehen werden,
sondern auch jeder Mitfahrer kann von den verschiedensten
Dienstleistungen der Apps durchaus profitieren und muss
beim Angebot berlicksichtigt werden.

C. Marktvolumen

Das Marktvolumen, welches den Bedarf bzw. die
Nachfrage nach einer Dienstleistung oder nach Gitern
beschreibt, kann in unserem Fal mit Hilfe der Pkw-
Neuzulassungen grob abgeschétzt werden. Hierbel blicken
wir alerdings nur auf die Neuzulassungen innerhalb
Deutschlands, welches as ,, Autoland” weltweit bekannt ist.
Eine realistische Berechnung des moglichen Marktvolumens
musste natirlich die weltweite Nachfrage berlicksichtigen,
was aber nicht Ziel dieser Arbeit ist. Die nachfolgenden
Zahlen sollen daher nur einen groben Uberblick geben.

Laut den Informationen des deutschen Kraftfahrt-
Bundesamtes (KBA) gab es alein im Monat Mai, Uber
300.000 Pkw-Neuzulassungen. Die Nachfrage nach
Fahrzeugen der Oberklassen war dabel besonders grof
(+69%). Gerade auf diesen Fahrzeugmarkt misste anfangs
verstarkt eingegangen werden, da hier davon auszugehen ist,
dass es die Kunden sind, die die Mehrkosten bereitwilliger

zahlen und somit fir erste Erfahrungswerte in der
Zielgruppe sorgen konnten (vgl. Fokussierungsstrategie).
Auf lange Sicht sollte hier aber, wie zu Beginn des K apitels
schon erwahnt, kein Unterschied mehr gemacht werden und
das Marktvolumen sollte die komplette Fahrzeugpalette
beriicksichtigen, vom Kleinstwagen bis zur Oberklasse.

Die Anzahl der monatlichen Pkw-Neuzulassungen kann
dabei as Maximawert angenommen werden, was das
maogliche Marktvolumen fir einen Monat fir den Absatz
des Automotive-App-Store betrifft. Mit einer vollsténdigen
Durchdringung des Marktes ist anfangs nicht zu rechnen,
jedoch konnte die immer groRere Beliebtheit der
Smartphone-Applikationen und deren Stores hier schnell zu
einer groflReren Akzeptanz und daraus resultierend, zu einer
héheren Nachfrage flhren, da gewisse Kenntnisse und
Erfahrungen Uber ein &hnlich funktionierendes System
bereits bestehen.

D. Konkurrenzanalyse

Obwohl es sich bel der Produktidee des Automotive-
App-Stores  zundchst einmal nach einer neuen und
innovativen Vision anhdrt muss man auch mdgliche
Konkurrenz beachten.

Die ldentifizierung der moglichen Konkurrenz ist in
unserem Fall noch nicht abschlieflend mdglich, da dies
davon abhangig ist welche Kooperationen gebildet werden
und welche Anbieter schlussendlich ein Komplettsystem
anbieten konnen.

Wie schon in Kapitel |1 dargestellt, befassen sich bereits
mehrere Unternehmen mit der Planung und Entwicklung
mobiler Apps und App-Stores. Die Ideen reichen dabel vom
Twitter-féahigen-Ford-Fiesta Uber den nach eigenen
Bediurfnissen individudisierbaren Audi A2. Auch der
Automobilzulieferer Continenta hat eine eigene Vorstellung
was das Thema ,, Apps im Fahrzeug” anbelangt.

Der Unterschied zu den bis jetzt vorhandenen Ideen,
kénnte vor adlem durch Eigenschaften wie leichte
Bedienbarkeit, gute Spracherkennung, ansprechendes
Design und gute Usability realisiert werden. Aber auch die
groRe Anzahl der mdglichen Apps konnte hier fir ein
Alleinstellungsmerkmal sorgen.

E. Marketinginstrumente

Mit Hilfe der nachfolgenden Marketinginstrumente soll
aufgezeigt werden, welche Punkte bei einer mdglichen
Marketingstrategie berticksichtigt werden sollten, um die
.Beziehung® des Automotive-App-Stores und  der
zugehorigen Apps zum Markt zu gewahrleisten.

1) Produktpolitik:

Bei der Produktpolitik wird entschieden was auf dem
Markt Uberhaupt angeboten werden soll. Auf3erdem versteht
man darunter auch alle Aktivitéten, die sich mit der
Entwicklung oder Weiterentwicklung eines neuen oder
bestehenden Produktes befassen. Da es sich beim
Automotive-App-Store um ein vollig neues Produkt handeln
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wirde, ist anzunehmen, dass die Kunden dies ds
bedeutende Produktinnovation betrachten werden.

Die Positionierung des Automotive-App-Stores ist im
Automobilbereich anzusiedeln. Zwar haben nicht allein den
Kapiteln zuvor erwéhnten Apps Einfluss auf das Automobil
an sich, jedoch sind ale Apps daflr ausgelegt dem Fahrer
und evtl. auch seinen Mitfahrern die Fahrzeit in
verschiedenen Hinsichten zu optimieren.

Der Kundennutzen des Automotive-App-Stores und der
darin erhdtlichen Apps konnte dabei relativ unterschiedlich
ausfalen. Fir die einen kdnnte es die Zeitersparnis sein, die
manche App mit sich bringen, fir andere kbénnte es die
Begeisterung an der Technologie und deren M&glichkeiten
der Individualisierbarkeit sein und fur wieder andere
konnten es einfach nur die vielen kleinen Vorteile sein, die
die verschiedenen Programme mit sich bringen wiirden.

Diese Vidfat an Mdglichkeiten wirde adso fir das
Gesamtprodukt , Automotive-App-Store® eine riesige
Produktpal ette an Apps bedeuten, welche fir verschiedenste
Nutzer in Frage kommen kénnten.

2) Preispolitik:

Es gibt verschiedene preispolitische Moglichkeiten flr
den Automotive-App-Store. Nachfolgend soll eine Idee
nédher beschrieben werden.

Denkbar wére zum Beispiel die technische Plattform,
sprich die Hardware und die fix zum System gehdrende
Software einmalig beim Kauf des Fahrzeuges abzurechnen.
Hier musste der Kéufer dann wie bel einem dazu buchbaren
Sonderausstattungsmerkmal  lediglich einen Aufpreis auf
den Basispreis des Fahrzeuges bezahlen. Durch diesen
bezahlten Aufpreis missten sich dann bereits jegliche
Kosten der technischen Plattform decken um hier eine
wirtschaftliche Tragfahigkeit seitens der Hersteller bzw. der
beteiligten Unternehmen zu gewdhrleisten. Dies stellt
natdrlich nur eine Mdglichkeit dar, wie das System zu
Beginn finanziert werden kdnnte und garantiert nicht fur
den wirtschaftlichen Erfolg. Zu bedenken gibt es hier auch
die im Kapitd zuvor erwdhnte Austauschbarkeit der
Hardware. Dies stellt fur die Hersteller auch im weiteren
Verlauf eine Einnahmequelle dar. Ebenfals konnten die
Hersteller durch eine prozentuale Gewinnbeteiligung am
Verkauf der Apps beteiligt werden.

Weitere preispolitische Gedanken missten sich
auBerdem mit der Abrechnung und den Kosten bzgl. der
mobilen Verbindungen und der mdglichen Apps befassen.
Hier wéren verschiedene Abrechnungsmodelle denkbar die
von ener einmaiger Bezahlung beim Kauf, aso
vergleichsweise wie beim Kauf von Smartphone-Apps, bis
hin zur Bezahlung jedes Ma bei Benutzung reichen
konnten. Der Preis der buchbaren Apps misste hier
natlrlich genauestens geprift werden, um einerseits ein
bestmogliches Preis-Leistungsverhdtnis fir den Kunden zu
schaffen und andererseits eine sinnvolle Gewinnmarge fur
die Hersteller zu gewéhrleisten.

3) Didgributionspalitik:

Bei der Distributionspolitik gilt es zu kléren, Uber
welche Vertriebswege das Produkt den Kaufer erreichen
konnte. Das System an sich, d.h. die technische Plattform
mit der dazu gehdrenden Software konnte den Kunden Uber
den Kauf des Fahrzeugs erreichen. Die Apps, welche dann
nachtraglich noch installiert werden koénnten sind jedoch
anfangs nicht auf dem System und sollten erst bei Bedarf
dazu gekauft werden kénnen.

Hier stellt sich dann die Frage nach einem geeigneten
Vertriebsweg. Im  Smartphone-Bereich  werden  die
angebotenen Apps, welche im App-Store zu finden sind,
Uber einen Download bereitgestellt und stehen somit dem
moglichen Kunden beinahe jederzeit zur Verfligung.

Dies wdadre beim Automotive-App-Store ebenfalls
sinnvoll und wirde den Vorteil bieten, dass jederzeit von
jedem Ort, Empfang vorausgesetzt, Apps gedownloadet
werden konnten. Hier wéren aber noch etliche Fragen mit
den  Mobilfunkanbieter und den Service-Providern zu
kléren.

Gerade am Anfang der Produkteinfihrung wére evtl.
auch die Mdoglichkeit sinnvoll, die Apps zentra beim
Vertragshandler zu beziehen. Diesen Gedankengang haben
wir jedoch wie in Kapitel 11l aufgezeigt, schon zu Beginn
aus Grunden des Komforts ausgeschlossen. Hingegen wére
aber die Beziehung der Apps via Remoteinstallation vom
heimischen PC aus durchaus denkbar und stellt eine
ergénzende Méglichkeit dar.

4) Kommunikationspolitik:

Beim Thema Kommunikationspolitik geht es um die
Frage, wie und auf welche Art und Weise man sein Produkt
in der Offentlichkeit vorstellen konnte, um hier die
potenziellen Kunden anzusprechen und wie der Dialog mit
den Kunden aufrechtgehalten werden konnte um hier stets
die Bedlrfnisse dieser zu erfahren. Dabei ist genauestens zu
beachten, welche Mafdnahmen fiir das Produkt Uberhaupt in
Frage kommen koénnten und welche sich auch lohnen. Im
weiteren Teil sollen  jedoch nur denkbare
Werbemdglichkeiten aufgezeigt werden um das Produkt in
der Offentlichkeit publik zu machen. Bei genauerer
Betrachtung missten natiirlich auch Prozesse betrachtet
werden die sich mit der weiteren Kommunikation zwischen
den Unternehmen und der Gesell schaft befassen.

Bel unserer Produktvision wéren zahlreiche Aktivitdten
bzw. Werbemalinahmen denkbar. Es ist hierbei jedoch
anzumerken, dass diese Kommunikation ausschliefdich
zwischen dem Automobilhersteller und dem Kunden
erfolgen sollte, um hier eine klare Linie zu erhaten. Das
bedeutet mogliche Kooperationspartner sollten in diesem
Fall zundchst verdeckt bleiben um die an den Endkunden
gerichtete Kommunikation nicht zu verkomplizieren.

Denkbar wére zum einen ein Newsletter, der direkt vom
Hersteller an die bisherige Kundschaft gesendet werden
konnte. Dieser konnte auch einen Gutschein fir eine
Probefahrt beinhaten. Die Probefahrt nattrlich mit einem
Fahrzeug (Ausstellungsfahrzeuge) wel ches den Automotive-
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App-Store und einige Apps schon zur Verfligung stellt und
die Moglichkeiten so live erlebbar macht.

Eine weitere Chance kdnnten Artikel und Informationen
Uber den Automotive-App-Store in Magazinen wie
beispielsweise ,AutoBild“ oder , Auto-Motor-und-Sport”
darstellen. Hier kénnte  gezielt eine  grol3e
Interessentengruppe angesprochen werden, die bestrebt ist
im Bereich des Automobils immer auf dem neusten
Wissensstand zu sein.

Kataloge enes Fahrzeugmodells, welche beim
Vertragshandler audliegen, kdnnten ebenfalls dazu dienen,
den potenziellen Kunden tber den Nutzen und die Vorteile
des Systems aufzukl&ren. Auch ein kurzer Werbeclip auf der
Homepage des  Automobilherstellers  und der
Vertragshandler wére durchaus denkbar, um das Interesse
nach dem ,,Neuen“ zu wecken.

Neben den bis jetzt aufgeflihrten Moglichkeiten ist
natlrlich auch der Kana der Tagespresse nicht zu
verachten. Hier kdnnte eine grofe Menge an Personen auf
die neue Innovation , Automotive-App-Store* aufmerksam
gemacht werden.

VII. CHANCEN- UND RISIKEN

Risken sind wie in jedem technischen System von
Anfang an entsprechend des Projektumfanges zu bedenken.
Notfallpléne missen entworfen, V erantwortlichkeiten geklart
und Gegenmal3nahmen vorgehalten werden.

Zum Thema dieser Arbeit mussen auf3er den finanziellen,
menschlichen,  technischen und  marktdynamischen
Risikokategorien vor alem die sicherheitsrelevanten Risiken
ausgiebig geprift und minimiert werden.

A. Risiken
1) Scherheitsrisiken:

e Systeme konnen von Hackern aus der Ferne
gehackt und somit Ubernommen bzw. ferngesteuert
werden. Dies stellt jedoch die Existenz einer
M obilfunkanbindung voraus.

e Systeme kénnen durch schadhafte Apps beschédigt
und beeinflusst werden. Dies setzt nicht zwingend
eine Internetverbindung voraus. Aus Erfahrungen
im Windows-Umfeld ist bekannt, dass solche
schadhaften Applikationen (auch Trojaner genannt)
eine bestimme Funktion vortduschen, oder sogar
erfillen, zu einem bestimmten programmierten
Zeitpunkt aber ene ungewollte Handlung
vollziehen, die aleine oder in Kombination mit
anderen Applikationen zu geféhrlichen Situationen
im StralBenverkehr fuhren kann. Beispielweise die
Abschaltung des Bremskraftverstarkers, anziehen
des Gaspedals (da ,, E-Gas"* fur Tempomat) usw.

e Systeme konnten bel nicht vollsténdiger Prifung
der Applikationen auch ungewollt gefahrlich
reagieren. Griinde sind hier vor alem dieimmensen
Kosten fir ene nahezu 100 prozentige
Qualitétskontrolle der App. Sehr teuer wird es
zusdtzlich, wenn die neue App im Verbund und
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Interaktion mit bereits bestehenden Apps und
Systemkomponenten komplett getestet werden soll.
TUV-Stellen missen die  Apps auf den
unverdnderten Origindzustand, oder auf die
generelle Erlaubnis kontrollieren kénnen. |dee:
MD?5 Prifsumme + Zertifikate. Aul3erdem muss der
TUV ,illegae* Apps loschen oder ersatzweise
sperren koénnen (bzw. das Recht zur Stilllegung
oder Wiedervorfihrung des KFZs haben).

Gleiches gilt fur die Polizei, Zoll und nicht zuletzt
der Feuerwehr. Aktuell sind Apps, die erst nach
Unféllen geféhrlich werden kénnen, unbekannt. Es
sollte jedoch der Gedankengang nicht zu eng
gefasst sein. Schon heute ist es fur die Feuerwehr
hochst gefahrlich, Wasserstoffgetriebene Fahrzeuge
Zu bergen, Insassen daraus herauszuschneiden, oder
noch reagierende / tellregelnde Systeme abzustellen
(Hinweis auf viele Sensoren rund um das Auto,
wel che selbststandig Handlungen aus 6sen).

Wie oben schon kurz angesprochen, kdnnen
Qualitatsmal3nahmen ungentigend sein. Ein solcher
Markt verlangt nach schnellen Entwicklungszeiten,
raschen Updates, Neuerungen usw. Dies verstérkt
die Gefahr sehr, dass die Apps dadurch auf Dauer
nicht zu 100% geprift werden konnten. Des
Weiteren missen die Apps im Verbund mit anderen
maoglichen Apps auf Fehlverhalten geprift werden.
Solche Komplettsimulationen sind sehr teuer und
aufwendig. Eventuell sind Komplettsimulationen
durch die vollstandige Simulation restlos dler
Komponenten mdglich.

2) Technische Risiken:

Falls herstellerlibergreifende Standards geschaffen
werden, ist davon auszugehen, dass die Komplexitét
der  Grundsysteme aufgrund von  vielen
Kompromissen sehr hoch ist und auch standig
wachsen wird (Beispid: Idee, Entwicklung und
Verlauf der Programmiersprache Java). Ein
komplexes System ist von Natur aus komplementér
zu einem (fahr-)sicheren System.

Ebenfals sind herstellerlibergreifende Systeme in
der weiteren Entwicklung trage und werden friher
oder spéter durch Abwandlungen einiger Hersteller
ersetzt werden wollen. Beispiel: Google Android
und HTC-Sense. Solche Abwandlungen sind ein
weiterer Risikofaktor, da Apps von anderen
Herstellern eventuell gerne auf dem System des
Kundenfahrzeuges genutzt werden konnten. Die
Grinde hierfir sind vidfédtig. Farbliche Gestaltung
und Usability sind nur zwei der gangigsten
Argumente. Die Folgen sind auch hier vidfdltig.
Typisch sind Fehlverhaten durch andere Adressen,
Variablen, Schnittstellen, ....

Unterschiedliche Lieferanten der angeschlossenen
KFZ-Komponenten  kénnten  unterschiedliche
Bauteile verwenden, die kurioses und gefahrliches
Fehlverhaten verursachen (z.B. Widerstdnde mit



unterschiedlichen Toleranzen, Feststoff- oder
Elektrolytkondensatoren, Ferritkerne,...)

Simpel  aber teuer: Haufig  wechselnde
Programmiersprachen  durch  erweiterte  und
wachsende Anforderungen.

Gezidt simple Programmiersprachen, die im

spéteren Lebenszyklus, doch ales kdnnen und mit
alem moglichem kombiniert werden sollen,
verursachen zunehmend unsaubere Schnittstellen,
Umformungen, Rundungsfehler usw.
System-Architektur im Allgemeinen.

Die Moglichkeit nach dem Kauf und somit nach der
Produktion das Auto im Funktionsumfang zu
erweitern, stellt besondere Anspriiche an die
Elektronik. Schon heute ist das Stromnetz mancher
Modelle sehr ausgereizt und kann nur minimal
mehrbel astet werden. Eine Funktionserweiterung ist
somit aulBerst schwierig. Hersteller  werden
gezwungen sein, auf 24 Volt-Systeme umzusteigen,
was wiederum hohe Folgekosten verursachen wird.
Jedoch wird dieser Schritt irgendwann nicht mehr
zu verhindern sein. Eine Marktfihrerschaft in
diesem Segment koénnte vor alem durch die nun
wieder offen stehenden Mdoglichkeiten gesichert
werden.

Die mobilen Apps sollen das Leben des Fahrers
vereinfachen. Das heild, es soll weniger
Fachkenntnis vorausgesetzt werden. Um die
Vorgange, wie zum Beispiel der automatische
Werkstattbesuch Wirklichkeit werden zu lassen,
sind die Werkstétten darauf angewiesen, moglichst
prézise und fehlerfreie Diagnosen zu erhaten. Dies
bedeutet eine  rigorose  Anhebung  der
Sensorenanzahl in allen Bereichen. Dies erfordert
eine zukunftssichere Bus-K ommunikation innerhalb
des Autos. Ebenso miissen die Mehrkosten beachtet
werden.

3) Finanzielle Risiken des Herstellers:

Der Hersteller konnte auf das fa sche Basis-System
setzen. Teure Eigenentwicklungen konnten zu
Ladenhitern werden, fals Google plétzlich en
eigenes, modisches und schnellwachsendes Car-OS
vorstellt (z.B. Google-Mobile genannt).

Frihzeitige Zusammenarbeit konnte hierbel von
entscheidendem  Vorteil  sein.  Nicht  nur
Synergieeffekte bel der reinen Entwicklung kdnnten
genutzt werden. Das daraus entstandene System
wére vor alem in Deutschland, vieleicht ganz
Europa sehr présent auf dem Markt.

Fals der Hersteller auf ein Pay-per-Use oder
anderes Bezahlsystem gesetzt hat, kann er schnell
durch kostenlose Apps von Konkurrenten, oder
freien Entwicklern in Bedrangnis geraten.

4) Menschliche Risiken:

Viele Studien handeln vom Ablenkungsverhaten in
modernen Autos durch die Elektronik. Die
Informationsflut kann vom wesentlichen — dem

Auto fahren — ablenken und gefahrliche Situationen
herbeifthren.

AuBerdem konnten sich Autofahrer auf die
Assistenzsysteme zu  stark  verlassen  und
beispielweise beginnen, wéhrend dem Autofahren
die Zeitung zu lesen.

5) Marktdynamische Risiken:

Was passiert, wenn andere Hersteller, die spéter in
den Markt eintreten, ein eigenes System in ener
Allianz entwerfen, aus Fehlern der Pioniere lernen
und starke Konkurrenz machen.

Ein sehr schnell wachsender Markt bedeutet fir die
Entwicklung, mehr Appsinimmer kirzerer Zeit zur
Verfigung zu sellen. Andernfalls koénnten die
Kunden auch hier zur Konkurrenz abwandern, oder
die Menge an Drittherstellerl6sungen konnte davon
profitieren was unter Umsténden wieder schédlich
flr Sicherheit und Zuverléssigkeit (Blue Screens)
sein kénnte.

Es droht en gefdhrlicher Verlust der
Unternehmens-Identité durch zu massiven Einsatz
von Fremdsoftware.

Hersteller, die grofl3e Trends (wie zum Beispiel ein
einheitliches mobiles Betriebssystem) verschlafen,
oder ausschliefdlich auf teure und langwierige
Eigenentwicklungen setzen, konnten Kunden
verlieren und sich ein schlechtes Image schaffen.

B. Chancen
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Es bestent die Moglichkeit einer Kostenreduktion
der Softwareentwicklung durch Zukaufen von
Drittherstellersoftware. Dies bietet sich vor allem
fur Multimediasysteme an, da sich dort stéandig
vidles andert und die Kundschaft die aktuellen
Standards schnell implementiert haben mochte.
Hierbei darf an den Einzug des USB-Anschlusses
erinnert werden. Hersteller, die die
Multimediakonsolen zukauften waren deutlich
schneller mit dem so sehr gewlinschten Feature am
Markt, dsjene, die die Systeme selbst entwickelten.
Weltweit erfolgreiche Apps bedienen bestimmte
Bereiche, die sich oft und schnell &ndern konnen,
zum Beispiel Unterhaltung fir Wartezeiten im Stau.
Dabel sind Spiele-Apps genauso denkbar wie die
kompletten Oberflachen der Entertainmentsysteme.
Ein Hersteller kann die App evtl. in groRem Stil
einkaufen und einsetzen. Dadurch ist eine indirekte
schnelle (Fremd-)Weiterentwicklung und Reaktion
auf dem Markt moglich. Ebenfalls kdnnen die
Systeme im Nachhinein erweitert (Upgrade)
werden, wie dies zum Beispiel ab und zu fur eine
HD-Video Wiedergabe auf Grund von neuen
Codecs nétigist.

Eine zentrale Steuereinheit, &hnlich einem PC,
konnte viele kleine Insell6sungen abl dsen und somit
Baugruppenkosten einsparen.  Lediglich  sehr
wichtige Bereiche, wie das Motorsteuergerét sollten
unberiihrt, bzw. sogar getrennt bleilben. Die



Komplexitéd und Abhangigkeiten, wie auch das
Fehlverhalten bel der Interaktion zu anderen
Steuerungen kénnen durch weniger Schnittstellen
gesenkt / vermieden werden.

Differenzierung zu anderen Herstellern die noch

keine KFZ-Apps anbieten, denn die junge
Zielgruppe vernachléssigt zunehmend
Eigenschaften wie Lack-Art, Motorbauweise,

Antriebsarten — sie mochte sich von der Masse
abheben. Dies konnte relativ einfach mittels der
App-Individualiserung geboten werden. Das
bedeutet also fir den Automobilhersteller (wie auch
von Audi bereits in Planung) ein Fahrzeug nur in
seiner Basisvariante auszuliefern. Durch Apps kann
dann der Kunde seinen Wagen dann individuell
anpassen und die bis dahin ,schlummernden”
Funktionen aktivieren.

Der schlummernde Innovationsvorteil ist immens.
Mobile Apps konnen die Folgeverkaufe und
dauerhafte  Kundenbindung  stark positiv
beeinflussen — dieses Segment stellt gar ein
eigenstandiges Ertragsmodell dar.
Hochpreis-Hersteller kénnen von einem anderen
Vortell profitieren: Schlichte Kundenzufriedenheit.
Eine Erhohung der Sensoren wird zum Ziele der
schnelleren und exakteren Diagnose vorgenommen.
Dies verringet Fehldiagnosen und lange
Wartezeiten bei Werkstétten.

Fir die Hersteller und Mabilfunkanbieter besteht
die Mdoglichkeit einer erfolgreichen Kooperation.
Das gesamte Thema um mobile Applikationen
basiet meist auf ener algegenwartigen
Internetverbindung.

Fir die Kunden besteht die grofRe Chance, die
Fahrtzeit effizienter zu nutzen. Dies kann durch
verschiedenste Art geschehen (siehe Szenarien).
Aber auch Arbeitgeber konnten durch bessere
Kommunikation mit den Arbeitern profitieren. Im
Allgemeinen besteht hier die Mdoglichkeit von
Geschéftsprozessoptimierungen.

Rettungskrafte konnten mobile Apps gebrauchen
um zum Beispid Schnittpléne fur bestimmte
Unfallfahrzeuge zu erhaten. Schon heute existieren
solche Dokumente, die jeder Autofahrer unter die
Sonnenblende klappen sollte. Jedoch setzt sich das
aus vielen Gruinden bis heute leider nicht durch.
Wenn zum Beispie die Feuerwehr vor dem
Zerlegen enes Unfalfahrzeuges anhand der
Kennzei cheneingabe die besten und
ungeféhrlichsten  Schnittpunkte am  Fahrzeug
herausfinden konnte, wirde die eingeklemmte
Person im Fahrzeug schnéler, sicherer und
stol¥freier gerettet. FUr die Feuerwehr stellt dies
zusdtzlich auch en Sicherheitsgewinn  bei
besonderen Fahrzeugarten wie z.B.
Wasserstoffantrieben dar.

Vertragshandler kénnen einen besseren Service am
Kunden anbieten, denn durch die viden

VIII.

zusédtzlichen Sensoren kénnen Diagnosen aus der
Ferne schneller und exakter gefél It werden.
AuRBerdem haben die Handler die Chance, die
Automotive Apps ds innovationsaufgeschl ossenes
Autohaus in der Region as erster anzubieten und
somit frilh elnen Wissensvorsprung und Kompetenz
aufzubauen.

Dies fuhrt zu Neukunden, da der Héndler der
einzige in der Region und spéter mdglicherweise
derjenige mit dem groten Know-How ist.
Bestehenden Kunden kann mit diesem System ofter
ewas Neues geboten und diese somit an das
Autohaus gebunden werden.

Alle Vorteile zusammen unterstitzen einen
weiteren, vidleicht den groften Vorteil fir einen
Handler: Aufgrund der automatisierten Diagnose
und Terminvereinbarung (siehe Szenario , Alterer
Kunde') konnen bendtigte Ersatzteile im Vorfeld
bestellt, oder deren Verflgbarkeit Uberprift werden.
Dies und die Tatsache der vereinfachten
Terminfindung bietet die Grundlage fir ein
optimiertes Einsetzen des Personals. Die Devise
lautet hier: Ressourcenoptimierung in hohem Mal3e.

WASMUSS SICH AKTUELL ANDERN

Damit die Visionen und Ziele Wirklichkeit werden
kénnen, missen zeitnah alle drei Hauptparteien (Hersteller,
Handler, Kaufer) zu Uberzeugten Firsprechern werden.
Aulerdem missen Themen wie der Marktdruck, eine

gemeinsame

Basis und technische Anforderungen

angegangen werden:
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Hersteller: Ihnen muss bewusst werden, dass das
Thema top aktuell ist. Die Smartphone-
Entwicklung hat in kirzester Zeit vidle namhafte
Handyhersteller Uberrollt und am Markt nahezu

bedeutungslos gemacht.
Dies ist in diesesm Umfang nicht im Automobilen
Sektor zu erwarten, jedoch zeigt diese

Entwicklung, wie schnell dieser Trend wachsen
und auch gefahrlich werden kann.

Fir den Hersteller gibt es schlieffdlich auch einen
komplett neuen und leeren Markt zu erschlief3en.
Apple hat dies @auRerst erfolgreich im
Mobilfunksektor vorgemacht.

AuRerdem kann aus technischer Sicht auch eine
Kostenreduktion der Steuerungen in einem Auto
erfolgen.

Handler: Die Héandler werden hier zur
Schltsselstelle. Sehen die Handler nur Nachteile,
wird die Vision wohl kaum zu verwirklichen sein.
Deshalb muss fir eine angepasste Kostenteilung
gesorgt werden. Die Ressourcenplanungsvorteile
der Handler werden sich erst nach und nach
entwickeln kdnnen, deshalb muss ihnen ein Anreiz
geschaffen werden.

Wenn sich das System eingespielt hat, werden es
die Handler aktiv vertreiben und unterstiitzen



konnen, denn die Vortelle wie die effizientere
Ressourcenplanung, Neukundengewinnung (weil
der Handler vielleicht der Erste in der Region ist),
Innovationsdemonstration, friher Aufbau von
Fachkompetenz, besserer Service (durch schnellere
Fern-/Diagnosen) und viele mehr werden nutzbar
und lukrativ.

Kunde: Thm missen auf verstdndliche Weise
wirkliche Vorteile, wie zum Beispie die ,Don’t
Care Service" — App, vorgestellt werden. Nur so
kann das Interesse nachhaltig geweckt werden.
Denn hier und da anpassbare Sound-Mentis gibt es
schon lange — sie bieten aber keine Basis, sind
nicht auf Diagnose erweiterbar und der Kunde wird
kein Aufpreis fir diese kleine Erweiterung
bezahlen.

Fir die jungere Kunden ist zum Beispiel eine
Tuning — App interessant. Fir jede Kéauferschicht
muss somit ein wirklicher, perfekt umgesetzter
Anreiz geschaffen werden.

Um dieses Ziel zu erreichen, muss aso von der
GUI (Benutzeroberflache) zum Code entwickelt
werden, nicht wie gewohnt vom Code zur GUI.
Marktdruck: Der Automobilmarkt schreit aktuell
noch nicht nach einer Automotive-App. Jedoch ist
vor alem der App- und Smartphone-Technikmarkt
so dynamisch, dass sich die Situation in 6 Monaten
kompl ett wenden kann.

Ein etwaiger grol3er Einstieg eines Herstellers in
diesen Markt wird ale anderen Hersteller unter
enormen Druck setzen. Daher gilt es
vorausschauend zu entwickeln, um bereit zu sein,
wenn sich die Gelegenheit bietet.

Andernfalls kénnen sich hektisch umgesetzte und
verspétete Losungen negativ auswirken und das
Image nachhaltig beeintréchtigen.

Gemeinsame Basiss Um einen Krieg der
kostenintensiv  eigenentwickelten Systeme zu
vermeiden, muss von Beginn an ein verninftiger
Standard geschaffen werden. Jener sollte auch
Anforderungen des Kunden berticksichtigen — nicht
nur die technischen Eigenschaften der Hersteller.
Andernfalls wird sich der Standard zeitnah als
nachteilig erweisen und ein anderer an seine Stelle
treten.

Der Trend der mobile Apps lebt von den Updates,
deshalb muss bedacht werden, dass die Kunden
viele Jahre Updates erwarten. Dies kann nur mit
einem langen Lebenszyklus des Software-
Standards errei cht werden.

Etwai ge technische Hurden wie zum Beispiel eine
Zu geringe Rechenleistung der  zentralen
Steuereinheit, kdnnten durch auswechselbare SoC-
Lésungen (System on a Chip) Uberwunden werden.
Technisch: Um die Vison mit Daten und
Steuerungsméglichkeiten zu versorgen, muss die

Anzahl der Sensoren am Auto erheblich gesteigert
werden. Dies bedeutet auch eine enorme
Beanspruchung des Board-Netzes sowie eine
Erhdhung des Fahrzeuggewichtes Aufgrund den
vielen zusdtzlichen Kabel. Deshalb mussen die
Sensoren auf Energieeffizienz optimiert werden
und mit einem digitalen Netzwerk verbunden
werden. Vidfach paralele Kabeltrassen kodnnen
somit vermieden werden.

Die Automobilindustrie sollte sich hierbei nicht mit
Eigenentwicklungen aufhalten, sondern die
millionenfach bewéhrte Ethernet-Technik
verwenden und diese gegebenenfals anpassen,
denn sie hietet eine sehr gute Skalierbarkeit und
wird kontinuierlich weiterentwickelt.

IX. FAZITUND AUSBLICK

Aus den beschriebenen Anwendungsszenarien geht
hervor, dass Apps im Automobil fir ale Nutzergruppen
deutliche Vorteile bieten konnen.

Um den Besonderheiten

im Automotive-Bereich

Rechnung zu tragen, empfiehlt es sich die Anforderungen
aus der Produkt- und Marketingstrategie zu berticksichtigen
und die Chancen und Risiken zu kennen. Im Folgenden

werden die wichtigsten Kriterien daher

nochmals

aufgefahrt.
Zusammenfassung der groften Chancen:

Es besteht ein neuer, noch |eerer Markt.

Ein Image vom fortschrittlichen High-Tech-Auto-
Hersteller der néchsten Generation kann etabliert
werden.

Zum Wettbewerb werden durch  frihzeitige
EinfUhrung dieser Vision Alleinstellungsmerkmale
geschaffen.

Die Diagnosegeschwindigkeit und deren Prazision
werden erhoht. Kunde und Handler werden dies
schétzen.

Durch ein modulares Produktdesign (u.a. SoC),
kénnen die Wartungskosten fir die Software
signifikant verringert und neue Einnahmequellen
fr die Automobilhersteller erschlossen werden.

Zusammenfassung der groften Risiken:
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Uberalterung oder Vernachldssigung: Beispie
Nokia — nur wenige Updates und diese bringen
auch keine neuen Funktionen. Die Kunden sind
frustriert und ,,wandern® ab.

Sicherheitsrisiken (Absicht und Fehlfunktion).
Komplexitdt der Systeme steigt mit der Zeit ins
Unermesdliche flr Ingenieure aber auch fir sehr
kleine Werkstétten.

Wiedererkennungswert geht verloren.  Immer
gleiches Bedienkonzept und weltweit gleiche
Software.



e Eigenentwicklung: Die fasche Basis gewdahit bzw.
gegen einen kommenden Standard gearbeitet.

e Die Ablenkung wahrend des Fahrens.

e Technische Herausforderungen wie die massive
Steigerung der Sensorenanzahl oder der erhthte
Energieverbrauch bereiten unter Umstanden hohe
Folgekosten durch Optimierungen und
Neuentwicklungen.

e Quadlitative Prufung und Zertifizierung aller Hard-
und Softwarekomponenten dauert sehr lange.

Auf den ersten Blick besteht ein Vielfaches an Risiken
im Vergleich zu Chancen. Aber: Nur wer ale Risiken kennt,
hat die Méglichkeit deren Eintreten zu vermeiden!

Viele Pilotprojekte existieren bereits, jedoch ist noch kein
branchenweiter Standard ausgereift.

Die Zeit steht nicht still, bald wird ein Hersteller die
Vision anpacken und vielleicht kommt auch aus einer ganz
anderen Ecke ein Pionier: ,MeeGo* wurde kirzlich von
Intel auch fur den Automobilen Sektor angekiindigt [9]. Es
geht los! Alle missen nun an einem Strang ziehen, um ein
vernlnftiges und wirtschaftlich sinnvolles Ergebnis zu
erhalten.

»Die Ablehnung eines Risikos ist fir ein Unternehmen
das groflte Risiko.” Reinhard Mohn (*1921), dt.
Unternehmer u. Stifter
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